& é PASTO SUBSECRETARIA DE
-7//‘ ‘\\‘\-- LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
2020

© W\ NIT: 891.280.000-3
icontec : CAM Anganoy Via Los Rosales 2
50 W Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co

SC-CER367095



& é PASTO SUBSECRETARIA DE
-;;//‘ ‘\\cgn LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

INTRODUCCION

Para la Alcaldia de Pasto la seguridad y privacidad de la informacién es un tema
prioritario que debe ser gestionado conforme a las mejores prdcticas y de la
mano de la estrategia de gobierno digital, para ello la entidad ha decidido
implementar el modelo de seguridad y privacidad de la informacién propuesto
por el MINTIC y de la mano de la metodologia de gestion de riesgos que involucra
riesgos de seguridad de la informacion se espera que de forma incremental la
entidad logre proteger la confidencialidad, integridad y disponibilidad de sus
activos de informaciéon y la operatividad de la infraestructura tecnoldgica, de tal
manera que los diferentes procesos de la entidad pueden continuar su
operacion, en especial los procesos misionales que trabajan de la mano de la
comunidad.
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1 OBJETIVO

Establecer las actividades que se deben desarrollar para reducir la probabilidad
de la materializacién de los riesgos de seguridad de la informacién, de la mano
del modelo de seguridad y privacidad de la informacién propuesto por el MINTIC,
las politicas de seguridad de la informacion, la politica de proteccion de datos
personales y la metodologia de gestion de riesgos propuesta por el
Departamento Administrativo de la Funcién PuUblica, alineadas a las normas
técnicas ISO 27001:2013 e ISO 27002:2015.

1.1 Objetivos Especificos

e Establecer lineamientos para unificar criterios para la administracion de riesgos
de seguridad y privacidad de la informacion.

e Adoptar el modelo de seguridad de la informacion propuesto por el MINTIC.

e Adoptar la metodologia de gestidon de riesgos propuesta por el Departamento
Administrativo de la Funcidén PuUblica en lo que concierne a riesgos de
seguridad y privacidad de la informacion.

e Gestionar los riesgos de seguridad y privacidad de la informacion.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad
y Privacidad de la informacion.

e Elaborar el mapa de riesgos de seguridad de la informacién de la entidad.

1.2 Alcance

El plan de fratamiento de riesgos aplica para el proceso de gestion de
tecnologias de la informacion.
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Plan de Tratamiento de Riesgos
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Evento / riesgo

Tipo

Producto /
servicio /
activo

Valoracion
del riesgo
con controles

Tratamiento

Probabilidad

Consecuencia

Severidad

Tratamiento del riesgo

Acciones /
actividades de
control

Soporte
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MODERADO

ASUMIR
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aplicacion
constante y
seguimiento a la
aplicacion de los
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Evento / riesgo

inadecuado
manejo de esta
informacion

Tipo

Producto /
servicio /
activo

Valoracion
del riesgo
con controles

Tratamiento

Probabilidad

Consecuencia

Severidad

Tratamiento del riesgo

Acciones /
actividades de
control

Soporte

Se encuentran
definidas las
obligaciones
sobre el
adecuado uso
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contractual,
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manual de
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sistema SIl | 2 Q| Q| segumientoala | acyerdo Informacion
2 sl = aplicacion de los tractual
causadapor | 3 = | contractual,
empleados s controles. manual de
desmotivados o | 3 funciones y en
inconformes la politica de
seguridad de la
informacion
El contrato y
manual de
funciones
establece las
obligaciones
para el manejo
de informacion

@)
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N\ 2z PASTO SUBSECRETARIA DE
— &3 ISTEMAS DE INFORMACION
=S LA GRAN CAPITAL SISTEMAS DE INFORMACIO
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o | Producto/ ug), Cronograma
Evento/riesgo | 2| servicio/ 3| 8 o %’ = °
activo S| 5| 3|8 Acciones / o S =
S| 3 T| 2| actividadesde Soporte 5 = <
S| 2| 3| & control 2 = ©
a| 8 g o % é
© (&) L
= L
. Los activos de
Perdidadela | o informacion han
funcionalidad 'S sido
del software SSI | € ° Continuar con la | identificados y
_ debidoala 2 Q| x aplicacion clasificados con | gypsecretario
intervencionde | «| Software | _ | _ = = constantey | |a aplicacion de | Sistemas de | Mar-2020 | Permanente
agentes 3 SSi =1 seguimiento a la i .
S| 2 > lametodologia | |nformacion
externos que | 3 = aplicacion de los | g riesgos
aprovechan la g controles.
desactualizacién | P - -
del sistema 19) Se reallzg copia
de seguridad
del sistema
Se realiza copia
de seguridad
del sistema
Perdida de la
disponibilidad ;§
©
ingﬁlustl:?:n\;vle;)or g o Contir;uar .C'OFI la Se establecen
causa de Ti Sitio web g “E‘ ci%gggtzny medidas para | Subsecretario
agentes @ | institucional | | 1 B | 3| sequimientoala | recuperarla Sistemas de | Ene-2020 | Permanente
K] ol @ guimiento a la i >
externos que = ol < aplicacion de los | OPeracion del Informacién
aprovechanla | 5 = controles sitio web
desactualizacion | 3 ' institucional con
del gestorde | & el proveedor del
contenidos servicio de
hosting, se dan
a conocer las
politicas de
seguridad a los
administradores
de portales web
alternos
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N\ 2z PASTO SUBSECRETARIA DE
— &3 ISTEMAS DE INFORMACION
=S LA GRAN CAPITAL SISTEMAS DE INFORMACIO
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
. Producto / % Cronograma
Evento/riesgo | (&| sewicio/ | o g - £ . o °
activo S| 5| 3|8 Acciones / o S £
S| 8| &©| g actividadesde Soporte 5 £ ©
o o > [ S [} °
| 5| B & control % = ©
a| 8 g o S 3
© (&) L
= [
Los activos de
informacién han
sido
identificados y
clasificados con
la aplicacién de
la metodologia
de riesgos
Se encuentran
definidas las
o obligaciones
Publicacion de sobre el
informacion adecuado uso
clasificada o dela
reservada en el informacion en
sitio web acuerdo
institucional c contractual
debido a 3 manual de.
inadecuado g o Continuar conla | fynciones y en
ot | £ momacon | || Bl | il igoliade | s
<| Stoweb | —[ | | 5 nsaney | sequridaddela | Sistemasde | Ene-2020 |Permanente
sobre la 3| insitucional S| | segumientoala | ipformacion Informacién
confidencialidad | 3 ! g < aplicacion de los
dela 2 controles. El contrato y
informacion por | @ manual de
parte del @» funciones
personal que establece las
realiza la obligaciones
publicacion o de para el manejo
quien autoriza la de informacion
publicacién
Se define una
politica editorial
en la cual se
especifica el
cumplimiento
dela
normatividad
vigente en
materia de
confidencialidad
dela
informacién

©

icontec

1SO 92001

SC-CER367095

A4

NIT: 891.280.000-3
CAM Anganoy Via Los Rosales 2
Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co




/4

—
K/

\¥

=

—
N

PASTO

LA GRAN CAPITAL

ALCALDIA MUNICIPAL

SUBSECRETARIA DE
SISTEMAS DE INFORMACION

Evento / riesgo

Tipo

Producto /
servicio /
activo

Valoracion
del riesgo
con controles

Tratamiento

Probabilidad
Consecuencia
Severidad

Tratamiento del riesgo

Acciones /
actividades de
control

Soporte

Responsable

Cronograma

Publicacién de
informacion
clasificada o

reservada en el
sitio web interno
debido a
inadecuado
nivel de
conocimiento
sobre la
confidencialidad
dela
informacion por
parte del
personal que
realiza la
publicacion o de
quien autoriza la
publicacion

Seguridad de la Informacion

Informacién
Sitio web
institucional

1
3
MODERADO

ASUMIR

Continuar con la
aplicacion
constante y
seguimiento a la
aplicacion de los
controles.

Los activos de
informacién han
sido
identificados y
clasificados con
la aplicacién de
la metodologia
de riesgos

Se encuentran
definidas las
obligaciones
sobre el
adecuado uso
dela
informacion en
acuerdo
contractual,
manual de
funciones y en
la politica de
seguridad de la
informacion

El contrato y
manual de
funciones
establece las
obligaciones
para el manejo
de informacién

Se define una
politica editorial
en la cual se
especifica el
cumplimiento
dela
normatividad
vigente en
materia de
confidencialidad
dela
informacion

Subsecretario
Sistemas de
Informacién

Fecha de inicio

Ene-2020

Fecha de fin

Permanente
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N\ 2 PASTO SUBSECRETARIA DE
=1 ISTEMAS DE INFORMACION
=S LA GRAN CAPITAL SISTEMAS DE INFORMACIO
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o | Producto / ag.; Cronograma
Evento/riesgo | 2| servicio/ gl 8 5| = . o °
activo =2 é.::, S| 3 Acciones / = S =
8| 3| ©| £| actividadesde Soporte 5 = g
CI control 2 S @
= 3 § o £ 3
© [} L
= [
Se encuentran
definidas las
obligaciones
sobre el
adecuado uso
dela
informacion en
acuerdo
contractual,
Instalacién no manual de
autorizada de funciones y en
componentes, | -& la politica de
maddulos o 3 . seguridad de la
) £ Continuarconla |. e
plugins en el & o aplicacion informacion
gestor de £ | Gestorde g o constante Se establecen | Subsecretario
contenido de % contenidode | — | | i % imient y | restricciones Sistemas de | Ene-2020 | Permanente
sitios web o| sitios web 8| 2 selgum@n(cj) al a para la Informacion
alternos que S = aplicacion defos - i jacion de
\ = controles.
estén afectados | 3 componentes,
por codigo & modulos o
malicioso o con plugins en sitios
fallas web
institucionales
Se lleva control
de usuarios de
portales web
institucionales,
se asignan
roles de usuario
segun la
necesidad
Dafio fisico en el | © ° Continuar con la | Se cuenta con
servidor Sl © 5 aplicacion un sistema de .
debido a = é . E n§= cor;\stante y energia de Sgbsecretano
. . S gSeridorSll | ~| | m| S - Sistemas de | Ene-2020 | Permanente
interrupcionen |-= & a| » | seguimientoala |respaldoen Inf >
O Rs ol < SO nformacion
el suministro | < = aplicacion de los | caso de falla
eléctrico » controles. eléctrica
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N\ S :
N =2 PASTO SUBSECRETARIA DE
- — A
- 1 = SISTEMAS DE INFORMACION
“ZINS LA GRAN CAPITAL
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o | Producto/ ag.; Cronograma
Evento/riesgo | (&| sewicio/ | o g S| = . o °
activo S| 5| 3|8 Acciones / o S £
5| 8| 5| 2| actvidadesde Soporte 5 = ©
ol 8 | = a @ ©
| 5| B & control % = ©
“l 0o s o + 3
© (&) L
= [
No
disponibilidad | &
del servidor Sl | & .
) £ Continuar con la
debido a g 8 aplicacion
afectaciones = g “E‘ coF;\stante Se realiza copia | Subsecretario
causadas por | o |SenvidorSIl | —| | | 5 sequimiento Z | | de seguridad Sistemas de | Feb-2020 | Feb-2020
agentes = S| 2 guimie del sistema Informacion
3 = aplicacion de los
externos que -
= controles.
aprovechanla | 3
desactualizacion | &
del software
No
disponibilidad =
del servidor SlI §
debido a = ° Continuar con la
. 5 S
:gﬁgfgéznejr = g “E‘ c%t:]“s(i:ﬁltgn Se realiza copia | Subsecretario
P 2| SenvidorSIl | ~| = H| S nsianey de seguridad Sistemas de | Mar-2020 Mar-2020
agentes 3 a| @ | seguimientoala X iy
ol < .. del sistema Informacion
externos que 3 = aplicacion de los
aprovechan la g controles.
desactualizacion | @
del sistema @
operativo
Se encuentran
definidas las
Afectaciones | & obligaciones
logicas al 3 . sobre el
. £ Continuar con la | adecuado uso
servidor Sl g 8 aplicacion dela
debido a = 2 QE: cor?\stante informacion en Subsecretario
accesos no T SenvidorSIl | ~| | &| S o y Sistemas de | Ene-2020 | Permanente
A 2 a| @ | seguimientoala |acuerdo .
autorizados de | 2 o| < SR Informacion
3 = aplicacion de los | contractual,
personas ©
! = controles. manual de
desvinculadas | 3 funci
conlaentidad | & unciones y en
la politica de
seguridad de la
informacién
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N\ 2z PASTO SUBSECRETARIA DE
— &3 ISTEMAS DE INFORMACION
=i LA GRAN CAPITAL SISTEMAS DE INFORMACIO
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o | Producto/ ag.; Cronograma
Evento/riesgo | (&| sewicio/ | o g S| = . © o
activo S| 3| 8|3 Acciones / o S £
S| 8| &| g| actividadesde Soporte S E ®
o D > o o (5] o
e 5| B g control ] = ©
“|l o kS o i 2
© (&) L
= L
Se gener6 una
circular
recordando la
necesidad de
desactivar los
usuarios de las
personas que
ya no tengan
vinculacion con
la entidad y se
da
cumplimiento a
la misma.
Se realiza copia
de seguridad
del sistema
Se encuentran
definidas las
obligaciones
sobre el
No adecuado uso
disponibilidad de dela
sistemas de informacion en
informacion acuerdo
alojados en el o= contractual,
servidor Sl | 8 manual de
debido a errores £ ° Continuar con la | funciones y en
entareasde | ‘£ aplicacion iti !
mantenimiento Ti Informacion E n§= cor;\stante " po||lt|ca de qusecretano
- o - ~| ~|lW| S nsaney | seguridaddela | gistemasde | Ene-2020 |Permanente
del servidor 3| Servidor Sli a| @ | seguimientoala |informacion ”
o| < s Informacion
causado por 3 = aplicacién de los
descuido o 2 controles. El contrato y
inadecuado | P manual de
nivel de @ funciones
conocimiento establece las
por parte del obligaciones .
personal de para el manejo
mantenimiento de informacién
Se realiza copia
de seguridad
del sistema
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N L ‘
N Z PASTO SUBSECRETARIA DE
- — A
= 1= SISTEMAS DE INFORMACION
Z)NS LA GRAN CAPITAL
ALCALDIAMUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
Producto / ug), Cronograma
o
Evento/riesgo | 2| servicio/ 3| 8 o %’ . = °
activo S| 5| 3|8 Acciones / o S =
S| 3 T| 2| actividadesde Soporte g = <
S| £l 8| 2 control 2 S o
“l 0o s o 5 3
o K i
|_
Se realiza copia
de seguridad
del sistema
~ r v [y
Dafio fisicoo | & Se cuenta con
dlizgg:soits/rc])lsoge £ Continuar con la | Un Sistema de
P red = 2| e aplicacion ey e Subsecretario
o = | Dispositivos =| S| constantey |respaldoen )
adm|n|§trables P de red —| ™ | 2 seguimiento ala | 250 de falla Slstemas'gie Mar-2020 | Permanente
intei?ubli%i on | B Q| < | aplicacion delos | lectrica ufemmacion
| o 2 controles. Se cuenta con
el suministro = disponibilidad
eléctrico ] de dispositivos
de red para
reemplazar en
caso de falla
Se encuentran
definidas las
obligaciones
No sobre el
disponibilidad de adecuado uso
conectividaden | .S dela
. [} . .1
oiatoen | ¢ g| | conuareni | ominer
5 W
© 2 o x aplicacion !
espacifico ‘s | Dispositivos 2| S| constantey | contractual, Subsecretario
debido a una > de red | | W 3| sequimientoala manual de Sistemas de | Mar-2020 | Permanente
configuracion | = S| 2 guimie funciones y en Informacién
inadecuada de | S = aplicacion delos. | "0 iica d
los dispositi 2 controles. a polltica de
os dispositivos | 3 seguridad de la
de red en tareas | &5 informacion
de
mantenimiento Se realiza copia
de seguridad
del sistema
Afectacién a la Los activos de
disponibilidad de | « ° Continuar con la | informacién han
la conectividad |8 .§ = aplicacion sido '
debido a 2 § Dispositivos =| = constante y identificados y Su_bsecretano 202
manipulaciones |2 §  dered I 8 @ seguimiento a la | clasificados con Slstemasl de | Ene-2020 | Permanente
. S g ol < S R Informacién
no autorizadas | P £ = aplicacion de los | la aplicacién de
de los @ controles. la metodologia
dispositivos de de riesgos
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N\ 2 PASTO SUBSECRETARIA DE
=1 ISTEMAS DE INFORMACION
=S LA GRAN CAPITAL SISTEMAS DE INFORMACIO
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
. Producto / % Cronograma
Evento/riesgo | 2| servicio/ 3| 8 o %’ o °
activo S| 5| 3|8 Acciones / o S £
S| 8| &©| g actividadesde Soporte 5 £ ©
o 3 > [ S [} °
| 5| B & control % = ©
a| 8 g o S 3
© (&) L
= [
red por personal Se encuentran
diferente al area definidas las
de Tl obligaciones
sobre el
adecuado uso
dela
informacion en
acuerdo
contractual,
manual de
funciones y en
la politica de
seguridad de la
informacién
El contrato y
manual de
funciones
establece las
obligaciones
para el manejo
de informacién
Los activos de
informacién han
sido
Afectacién a la :5 identificados y
intf raestlr’ugtura g Continuar con la | clasfficados con
ecnoldgica S o i la aplicacion
debido a = Q| |  aplicacion |a amp tce:jclo ,d ° | subsecretario
w| Redde S| S| constantey |'ametodologia | 9%
accesos No ° datos —| ™ | 2| sequimientoala de riesgos Slstemasl Fie Jun-2020 | Permanente
autorizados ala | 3 S| <| auiicacion de los Informacion
red de datos por | S = P trol Se cuenta con
via alambricao | 3 gonticjes. una red
inaldmbrica o] gestionaday un
responsable
para dicha tarea
Perdida de la c
confidencialidad, :§ Los activos de
integridad o g ° Continuar con la | informacion han
disponibilidad de | 2 a aplicacioén sido )
la informacion Zi Copias de - = QE: constante y identificados y qusecretano
. . - =] o . Sistemas de | Jun-2020 | Permanente
contenida en 3 | seguridad o| @ | seguimientoala | clasificados con Informacion
copias de 3 g < aplicacion de los | la aplicacion de
seguridad a g controles. la metodologia
causa de b de riesgos
agentes @

©

)
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N\ S :
N 2 PASTO SUBSECRETARIA DE
- — A
- 1 = SISTEMAS DE INFORMACION
“ZINS LA GRAN CAPITAL
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o | Producto/ ag.; Cronograma
Evento/riesgo | (&| sewicio/ | o g S| = . o °
activo S| 5| 3|8 Acciones / o S £
5| 8| 5| 2| actvidadesde Soporte 5 = ©
o I’ > [ S o)) ©
ol g| &| & control 2 = ©
a| 8 g o S 3
© (&) L
= [
externos
Los activos de
informacién han
sido
identificados y
clasificados con
. la aplicacién de
st | o 2 et
P . 8 de riesgos
las copias de < .
; £ Continuar con la | Se encuentran
seguridad 8 2 aplicacién definidas las
debido a errores | = Copias de E é coelstante obligaciones Blleaplario
humanosenla | = pia: | eln|l S nsiane y 9 Sistemas de | Jun-2020 | Permanente
. o 8| seguridad | @ | seguimientoala |sobreel >
manipulacién = o] < Y. Informacioén
e 2 = aplicacion de los | adecuado uso
fisica de los <
= controles. dela
contenedores o | 3 informacion en
I6gica de la & -
informacion
contractual,
manual de
funciones y en
la politica de
seguridad de la
informacion
Pedida de la =
disponibilidad de | S
lainformacion | &£ ° Continuar con la | Se cuenta con
. 5 o :
et | Zmomacen ||| 8| | e[| suseonaro
gur L ldecopiasde | ~| | H| 5 e y g Sistemas de | Jun-2020 | Permanente
debido 3 : a| @ | seguimientoala |respaldoen >
S seguridad ol < S Informacién
contaminaciéno | g = aplicacién de los | caso de falla
deterioro de los g controles. eléctrica
contenedores de | P
las copias @

©
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PASTO

SUBSECRETARIA DE

- — A
— B SISTEMAS DE INFORMACION
ZZINS LA GRAN CAPITAL
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o
. Producto / S Cronograma
Evento/riesgo | (&| sewicio/ | o 8| =| = . o °
activo = B (R ) Acciones / o S £
=| S| © o =
8| 3| ©| £| actvidadesde Soporte S = @
o D = = o [<5) =]
ol 2| 3| 2 control 2 ° ©
al 8| ©| E & © <
© K S 3
© () L
= [
S
. S Se han
Perdidadela | , :
disponibilidad £ Continuar con la | dispuesto
PONILI £ b o aplicacion clausulas sobre .
del serviciode | = . x . Subsecretario
. . « | Servicio de =| = constante y la calidad del .
internet debidoa | — |. | |l wm|l S L " Sistemas de | Ene-2020 | Permanente
3 | internet a| » | seguimientoala | serviciode ]
problemas = o| < SR : Informacion
- 2 aplicacion de los | internet en el
técnicos del S =
roveedor = controles. contrato del
P b servicio
w
Se considera
S previamente la
[&] .y
, @ . contratacion de
Perdida de la S Continuar con la servicio de
disponibilidad = 8 o aplicacion ; .
del serviciode | ‘w | Servicio de é = constante internet y los Subsecretario
< .
. : R —| >l ml S e y recursos Sistemas de | Ene-2020 Ene-2020
internet debido a | -8 | internet o | »| seguimientoala . .,
o o < . necesarios para | Informacion
terminaciéndel | g = aplicacion de los I
=} su contratacion
contrato = controles.
3 antes de que se
» termine el
contrato vigente
Dafio fisico en el | ° Continuar con la | Se cuenta con
servidorPVD | & .§ aplicacién un sistema de .
) s Q| x P h Subsecretario
debido a T & Servidor =| = constante y energia de .
) ., 3 g —| >l ml S . Sistemas de | Jun-2020 | Permanente
interrupcionen |-= g PDV o | »| seguimientoala | respaldoen ]
O S g ol < . Informacién
el suministro | < = aplicacion de los | caso de falla
eléctrico € controles. eléctrica
Se deberian
No hacer copias de
disponibilidad & respaldo de la
. [&} . v
del servidor s informacion, del
PVDdebidoa | 5 o software e Pendiente
afectaciones | = . o | imégenes de los . . Subsecretario
| Servidor S : realizar copia .
causadas por | - ™| 2 sistemas, y . Sistemas de | Jun-2020 | Permanente
3| PDV a de seguridad s
agentes 2 & | ponerlas a prueba X Informacién
] del sistemas
externosque | S regularmente de
aprovechanla | 3 acuerdo con una
desactualizacion | politica de copias
del software de respaldo
aceptada

)
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PASTO

SUBSECRETARIA DE

- — A
- 1= SISTEMAS DE INFORMACION
“ZIN> LA GRAN CAPITAL
ALCALDIA MUNICIPAL
Valoracion
del riesgo Tratamiento
con controles
o
. Producto / S Cronograma
Evento/riesgo | (&| sewicio/ | o 8| =| = . o °
activo = B (R ) Acciones / o S £
= > = na
8| 3| ©| £| actvidadesde Soporte S = )
o D = = o [<5) =l
| 5| B & control % = ©
el s & £ 3
E (0 L
= L
No Se deberian
L hacer copias de
disponibilidad = P
del servidor RS respaldo de la
. & informacion, del
PVD debido a £ software e
afectaciones | £ x| . . Pendiente .
= o | imagenes de los : . Subsecretario
causadas por | « | Hardware S : realizar copia :
— o< =1 sistemas, y : Sistemas de | Jun-2020 | Permanente
agentes 3 | Pasadas por & | ponerlas a brueba de seguridad Informacion
externos que 3 x| P P del sistemas
aprovechanla | £ regularmente de
o 3 acuerdo con una
desactualizacion | & ” .
del sistema ) politica de copias
operativo de respaldo
aceptada
Las
responsabilidades Se generé una
y los deberes de circ?JIar
. seguridad de la
Afectaciones S infgrmaci()n ue recordando la
l6gicas al g ermanecgn necesidad de
servidor PVD S o vaFI)i dos después desactivar los
debido a = Servidor S| dela termingcién usuarios de las | Subsecretario
accesos no < POV = < 2 ocambiode | Personas que Sistemas de | Jun-2020 | Permanente
autorizados de | = LS ya no tengan Informacién
S (= contrato se . )
personas ] deberian definir vinculacion con
desvinculadas | 3 " * | laentidad y se
i g comunicar al
con la entidad Fos] empleado o da
pe cumplimiento a
contratista y se la misma
deberian hacer :
cumplir.
No Se deberian Se encuentran
disponibilidad de hacer copias de definidas las
sistemas de s respal ch)) dela obligaciones
informacién S inforFr)naci()n del sobre el
alojados en el E| o ’ adecuado uso
servidorPVD | S Sistema .de el software e dela ‘
. = | Informacion o | imagenesdelos | . . Subsecretario
debidoaerrores | | _ . S ; informacion en :
en tareas de o | dojadaenel | —| < a sistemas, y acuerdo Sistemas de | Jun-2020 | Permanente
S S| Servidor W | ponerlas a prueba Informacion
mantenimiento | B o contractual,
del servidor a g PDV ;i%lélrecljl;)mcegr:eu:(; manual de
causa de D olitica de covias funciones y en
descuido o @ P de resoal dg la politica de
inadecuado ace tF; da seguridad de la
nivel de P informacién
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S| £ & 2 control 2 = =
“l o s o« 5 3
© () L
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conocimiento
por parte del
personal de El contrato y
mantenimiento manual de
funciones
establece las
obligaciones
para el manejo
de informacion
Se deberian
c hacer copias de
Perdida de la S respaldo de la
disponibilidad é informacion, del
del software 5 software e Pendi
. e | . endiente :
pararegistrode | <= Software S | imagenes de los realizar copia Subsecretario
PQRD debidoa | o o a sistemas, y o Sistemas de | Jun-2020 | Permanente
8 | PQRD a de seguridad -
falta de > & | ponerlas a prueba . Informacion
mantenimientoy | S regularmente de del sistemas
actualizacion del | 3 acuerdo con una
mismo 0] politica de copias
de respaldo
aceptada
Se deberian Se encuentran
o ) definidas las
Afectacién a la hacer copias de I
. s = obligaciones
disponibilidad S respaldo de la
S ) [ | sobre el
del software © informacion, del
PQRD £ software e adecuado uso
. 2 . dela i
ocasionado por | = % imagenes de los | . . Subsecretario
; w | Software S : informacion en .
descuido o > PQRD —| = a sistemas, y acuerdo Sistemas de | Jun-2020 | Permanente
errores al > & | ponerlas a prueba Informacion
i © contractual,
ejecutar tareas | S regularmente de
de 3 acuerdo con una | Manual de
o 2 " .| funciones y en
mantenimiento | & politica de copias "
. la politica de
en el mismo de respaldo .
seguridad de la
aceptada ; iy
informacién
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i o el © =
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8| 3| ©| £| actvidadesde Soporte S = @
o D > o o (5] o
ol 5| & Gé control ] = ©
el |8 o = 3
S (5] L
= L
El contrato y
manual de
funciones
establece las
obligaciones
para el manejo
de informacion
S
Dafio fisicoenel | & .
. g Continuar con la | Se cuenta con
servidor £ 8 aplicacion un sistema de
VMWARE = Servidor S n§= constante energia de BIBSECTELano
debidoa | = ~|~| &3 netanie ¥ g Sistemas de | Jun-2020 | Permanente
. . 2 | VMWARE o | »| seguimientoala | respaldoen .
interrupcionen | 3 o| < L Informacion
o =1 = aplicacién de los | caso de falla
el suministro S o
- = controles. eléctrica
eléctrico 3
»
No
disponibilidad
del servidor S
VMWARE & !
. S Continuar con la
debido a e 8 aplicacion
afectaciones = Servidor é °§‘ o I Se realiza copia | Subsecretario
causadas por | = N | g S 8 y de seguridad Sistemas de | Jun-2020 | Permanente
2 | VMWARE o | » | seguimientoala : .
agentes = o| < - del sistema Informacion
externos que kS = aplicacion de los
= controles.
aprovechanla | 3
desactualizacion | S
del sistema
operativo
Afectaciones s
l6gicas al S
servidor = ° Continuar con la
VMWARE ] aplicacion . . )
. = . g o P Se realiza copia | Subsecretario
debido a « | Servidor = constante y . .
||l w|l S e de seguridad Sistemas de | Jun-2020 | Permanente
accesos no 3 | VMWARE a| @ | seguimientoala X >
A ol < S del sistema Informacién
autorizadosde | Y = aplicacion de los
personas g controles.
desvinculadas 2
conlaentidad | <
No g g Sistemas de o Continuar con la | Se encuentran
disponibilidad de | § informacion g °§‘ aplicacion definidas las Subsecretario
sistemasde | B g alojadosen | <~ | @ | W| S constante y obligaciones Sistemas de | Ene-2020 | Permanente
informacion q?-; < el servidor S| 2| seguimientoala |sobre el Informacion
alojadosenel | S de = aplicacién de los | adecuado uso
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. . (]
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activo 2| | 3| S cclones B S =
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o o > [ S o)) ©
ol 5| & Gé control ] = ©
el |8 o = 3
S (5] L
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servidor de aplicaciones controles. dela
aplicaciones en en hosting informacién en
hosting, debido acuerdo
a errores en contractual,
tareas de manual de
mantenimiento funciones y en
del servidor a la politica de
causa de seguridad de la
descuido o informacién
inadecuado
nivel de
conocimiento El contrato y
por parte del manual de
personal de funciones
mantenimiento establece las
obligaciones
para el manejo
de informacién
Se realiza copia
de seguridad
del sistema
Se realiza copia
de seguridad
Afectaciones s del sistema
légicas al 'S ' El personal de
servidor de S o Continuar con la | contrato tiene
aplicaciones en €| servidor de g @ aplicacién obligaciones Subsecretario
hosting, debido . = constante .
9 = | aplicaciones | ~ | « | &| 5 nstane y | legales conla | gistemas de | Ene-2020 | Permanente
aaceesosno | S | g hosting Q2 seguimientoala | entidad una vez | |nformacién
autorizadosde | R = aplicacién de los | finali
8 = finalizada su
personas = controles. vinculacion y
desvinculadas § esto se
con la entidad encuentra
definido en la
ley
No Se encuentran
disponibilidad de | Continuar con la | definidas las
.sistemas.Qe 3§ Servidor de 8 p aplicacion obligaciones Subsecretario
informacion  |@ § . =| = constante y sobre el .
. S g aplicaciones | ~ | @ | m| S5 L Sistemas de | Ene-2020 | Permanente
alojadosenel |-= hosti o | » | seguimientoala |adecuado uso Inf .
servidor de g enhosting S| <| aplicacién de los | de la niormacion
o 5 = p
aplicaciones en |%° controles. informacién en
hosting, debido acuerdo
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aerrores en contractual,
tareas de manual de
mantenimiento funciones y en
del servidor a la politica de
causa de seguridad de la
descuido o informacion
inadecuado
nivel de El contrato y
conocimiento manual de
por parte del funciones
personal de establece las
mantenimiento obligaciones
para el manejo
de informacién
Se realiza copia
de seguridad
del sistema
Se realiza copia
5 de sgguridad
'S del sistema
Perdida de la g ° Continuar con la
disponibilidad | aplicacion )
deIF;ervicio de = Servicio de 2 QE‘ co%stante e pre§upuesta qusecretano
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w .
del servicio de
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