Oficina de Planeacién de Gestidn Institucional

ACTA No. 005
COMITE INSTITUCIONAL DE GESTION Y DESEMPENO DEL MUNICIPIO DE PASTO
SESION ORDINARIA No. 005 DEL DiA 4 DE OCTUBRE DE 2024
Fecha: 4 de octubre de 2024

Lugar: Auditorio San Andrés - Despacho Alcaldia de Pasto.
Hora de inicio: 9:00 a.m. a 12:00 m.

ASISTENTES:

NOMBRES DEPENDENCIA

Diego Paul Martinez Eraso Secretaria de Planeacién/Delegado Alcalde

Rosa Mario Sotelo Dominguez Secretaria de Hacienda

Diana Lizzeth Martinez Delgado Secretaria General

Ginna Tatiana Ortega Cerdn Subsecretaria de Talento Humano

Lilana Mercedes Palacios Molina  Subsecretaria de Apoyo Logistico

Ana Lucia Cuasqguer Pinchao Oficina de Archivo y Gestién Documental

Marlon Steven Mora Salas Subsecretaria de Sistemas de Informacién

Luis Fernando Delgado Pérez Secretario de Desarrollo Comunitario

Catalina Burbano Ibarra Oficina de Comunicacién Social

Diana Carolina Mosquera Calonge D?pgrfcmenio Administrativo de Contratacion
Poblica.

Wilder Alberto Calderdn Morillo Oficina de Asesoria Juridica del Despacho

Nelson Herndn Rosero Eraso Oficina de Planeacién de Gestion Institucional

Invitado Permanente:

NOMBRES DEPENDENCIA

Harold Aloeiro Delgado Marcillo  Oficina de Control Interno de Gestidn

ORDEN DEL DiA:

Aprobacion del orden del dia.

Liamado a lista y verificacion de quérum.

Lectura del acta del comité anterior.

Presentacion de resultados de evaluacion a planes de MIPG y Decreto 612 de
2018 con corte al 15 de septiembre de 2024.

Aprobacion del Manual de Politica de Seguridad de la Informacion.

Aprobacion de la Politica de Preservacion Digitall,

7. Proposiciones y varios.

b =

il <o

DESARROLLO DEL ORDEN DEL DiA
1. APROBACION DEL ORDEN DEL DiA
El Presidente Delegado del Comité, Diego Paul Martinez Eraso, inicia la sesién solicitando
la aprobacion del orden del dia. Este es aprobado por unanimidad sin modificaciones
por parte de los miembros del comité.
2. LLAMADO A LISTA Y VERIFICACION DE QUORUM
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Oficina de Planeacién de Gestidn Institucional

El Secretario Tecnico del Comité, Dr. Nelson Herndn Rosero Eraso, redliza el lamado a
lista verificando la asistencia de los miembros v la presencia de un quérum vdlido para
proceder con la sesion.

3. LECTURA DEL ACTA DEL COMITE ANTERIOR

El Presidente del Comité solicita la aprobacidn del acta 04, correspondiente a la sesion
ordinaria anterior, realizada el 10 de septiembre de 2024, la cual fue enviada
previamente a los miembros del Comité. Al no presentarse observaciones, el acta No.
004 es aprobada por unanimidad.

4, PRESENTACION DE RESULTADOS DE EVALUACION A PLANES DE MIPG Y DECRETO 612 DE
2018 CON CORTE AL 15 DE SEPTIEMBRE DE 2024

El Ingeniero Francisco Javier Castillo Noguera, parte del equipo MIPG de la Oficina de
Planeacion de Gestion Institucional, presenta los resultados de la evaluacion a los planes
de MIPG y Decreto 612 de 2018. Se discuten los avances hasta el 15 de septiembre de
2024, con énfasis en las siguientes politicas:

Politicas del Modelo Integrado de Planeacién y Gestién (MIPG):

FORTALECIMIENTO INSTITUCIONAL

Y SIMPLIFICACION DE PROCESOS ek ! 4 o 2%
GESTION DOCUMENTAL 14 0 14 0 50%
PLANEACION INSTITUCIONAL 19 11 3 0 79%
POLITICA MEJORA NORMATIVA 5 2 3 0 70%
POLITICA DE  SERVICIO AL .
CIUDADANO 19 10 ? g 55

* Fortalecimiento Institucional y Simplificacién de Procesos: Se presentan 11 actividades
planeadas, de las cuales se han cumplido 7 vy 4 estdn en proceso, lo que refleja un 82%
de cumplimiento (Diapositivas Comité Gestidn y Desempeno).

* Gestién Documental: De las 14 actividades programadas, ninguna ha sido finalizada,
aungue todas estdn en proceso, alcanzando un 50% de avance (Diapositivas Comité
Gestion y Desempefio). Se destaca la importancia de implementar mejores prdcticas
para acelerar el cumplimiento de las actividades relacionadas con la organizacidon vy
digitalizaciéon de documentos.

* Planeacién Institucional: De los 19 actividades previstas, 11 han sido completadas y 8
estan en proceso, alcanzando un 79% de cumplimiento (Diapositivas Comité Gestién y
Desempeno). Se enfatiza en la mejora de la planeacidn estratégica y en la evaluacién
contfinua de los planes de accién.

* Politica de Mejora Normativa: De las 5 actividades previstas, 2 han sido cumplidas vy 3
estan en proceso, con un 76% de avance (Diapositivas Comité Gestién y Desempefo).
Se mencionan ajustes normativos para mejorar la eficiencia institucional y asegurar el
cumplimiento de las normativas actuales.

* Politica de Servicio al Ciudadano: Con 19 actividades planeadas, 10 han sido
cumplidas y 9 estdn en proceso, alcanzando un 76% de cumplimiento (Diapositivas
Comité Gestion y Desempefio). El comité resalta la necesidad de fortalecer las
estrategias de atencion y participacion ciudadana.
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a de Planeacidon de Gestidn Institucional

POLITICA DE GESTION DEL TALENTO
HUMANO 13 7 4 2 69%
POLITICA DE INTEGRIDAD 13 4 7 2 58%
POLITICA DE GESTION DEL
CONOCIMIENTO 12 2 7 3 467
GOBIERNO DIGITAL 20 6 8 6 50%
POLITICA DE GESTION
PRESUPUESTAL Y EFICIENCIA DEL 8 1 4 3 38%

GASTO PUBLICO

tica de Gestion del Talento Humano: De las 13 actividades planeadas, se han
lido 7, mientras que 4 estan en proceso, alcanzando un 69% de cumplimiento
ositivas Comité Gestion y Desempeno).
tica de Integridad: De las 13 actividades programadas, 4 han sido finalizadas y 7
en proceso, lo que refleja un 58% de avance (Diapositivas Comité Gestion y
mpefo). Es importante reforzar los esfuerzos para asegurar el cumplimiento de las
dades restantes.
tica de Gestidon del Conocimiento: De las 12 acfividades previstas, 2 han sido
letadas y 7 estén en proceso, lo que representa un 46% de cumplimiento
ositivas Comité Gestidn y Desempeno). Se recomienda acelerar el proceso para
un mayor avance en esta politica.
vierno Digital: Se planean 20 actividades, de las cuales 6 han sido cumplidas y 8
en proceso, alcanzando un 50% de cumplimiento (Diapositivas Comité Gestion y
npefo). El Comité destaca la necesidad de fortalecer la implementacion de
ones tecnologicas.
tica de Gestidn Presupuestal y Eficiencia del Gasto Publico: De las 8 actividades
amadas, solo 1 ha sido completada y 4 estan en proceso, lo que refleja un bajo
ce del 38% (Diapositivas Comité Gestion y Desemperio). Es crucial priorizar acciones
nejoren la ejecucion presupuestal.

JEFENSA JURIDICA 6 1 5 0 58%
RANSPARENCIA, LUCHA

ONTRA LA CORRUPCION Y .
CCESO A LA INFORMACION 28 . 1 ? Ak
UBLICA.

OLITICA  DE  CONTROL 5
TR 22 4 13 5 48%

ensa Juridica: Se presentan é actividades planeadas, de las cuales se ha cumplido
estdn en proceso, lo que refleja un 58% de cumplimiento (Diapositivas Comité
on y Desempefo).

nsparencia, Lucha contra la Corrupcién y Acceso a la Informacién Piblica: De las
tividades programadas, se han ejecutado 2, 17 estan en proceso y 9 no han sido
slidas, alcanzando un 38% de avance (Diapositivas Comité Gestion y Desempeno).
1ce énfasis en la necesidad de mejorar los procesos para garantizar la transparencia
icceso a la informacion.
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Oficina de Planeacién de Gestién Institucional

* Politica de Control Interno: De las 22 actividades previstas, 4 han sido completadas, 13
estdn en proceso y 5 no han sido cumplidas, lo que refleja un 48% de avance
(Diapositivas Comité Gestion y Desempefo). Se resalta la importancia de fortalecer los
mecanismos de control interno para mejorar el cumplimiento.

POLITICACONTRATACION 8 8 0 50%

0
POLITICAESTADISTICA 16 3 3 10 28%
SEGUIMIENTCO Y EVALUACION DEL .
DESEMPENO INSTITUCIONAL 30 6 12 11 a0k
SEGURIDAD DIGITAL 25 2 13 10 34%
PARTICIPACION CIUDADANA EN
ARTICIPACION CIU a 3 1 0 S

LA GESTION PUBLICA

» Politica de Contratacidn: Se presentan 8 actividades planeadas, de las cuales ninguna
ha sido cumplida, aungue todas estan en proceso. Esto refleja un 50% de cumplimiento,
dado que las actividades estan en marcha, pero ninguna ha sido finalizada ain. El
comité precisa lo fundamental de priorizar la ejecucidon para evitar posibles retrasos
(Fuente: Diapositivas Comité Ins...).

+ Politica Estadistica: De las 16 actividades programadas, solo 3 han sido finalizadas vy
ofras 3 estdn en proceso, mientras que 10 actividades aln no han comenzado. Este bajo
nivel de cumplimiento (28%) indica la necesidad de tomar medidas inmediatas para
acelerar el avance y cumplir con los objetivos planteados (Fuente: Diapositivas Comité
Ins...J.

« Seguimiento y Evaluaciéon del Desempeio Institucional: De las 30 actividades previstas,
6 han sido completadas, 12 estdn en proceso y 11 no se han iniciado. Con un 40% de
cumplimiento, se destaca que, aunque muchas actividades estdn en marcha, hay un
numero considerable de actividades aun pendientes, lo gue podria comprometer el
logro de los objetivos institucionales (Fuente: Diapositivas Comité Ins...).

» Seguridad Digital: De las 25 actividades programadas, solo 2 han sido cumplidas y 13
estdin en proceso, mienfras que 10 actividaodes no han comenzado. Con un
cumplimiento del 34%, es evidente que hay retrasos significativos en el cumplimiento de
estas actividades, especialmente en dreas criticas como la seguridad digital (Fuente:
Diapositivas Comite Ins...).

+ Participacién Ciudadana en la Gestién Publica: Se presentan 4 actividades planeadas,
de las cuales 3 han sido cumplidas y 1 estd en proceso, alcanzando un notable 88% de
cumplimiento. Esto muestra un avance significativo en la implementaciéon de estrategias
de participacion ciudadana, lo que fortalece la relacién entre la administracion publica
y la ciudadania (Fuente: Diapositivas Comité Ins...).
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neacién de Gestion Institucional

ON DE TRAMITES.

i 19 2 3 14 26%
ION DE
C. HACIENDA 3 4 1 8 1%
ION DE

- SEC.
JRA Y 24 2 4 & S
ON DE TRAMITES 6 1 3 5 66%
ION DE TRAMITES 24 g 3 13 45%

cion de Tramites - Secretaria de Gobierno: Se presentan 19 actividades
> las cuales solo 2 han sido cumplidas, 3 estGn en proceso y 14 no se han
ando un bajo nivel de avance del 26%. Esto indica una necesidad urgente
para mejorar la eficiencia en la racionalizacién de trdmites (Fuente:
omite Ins...).

icion de Tramites - Secretaria de Hacienda: De las 9 actividades
- ninguna ha sido cumplida y solo 1 estd en proceso, mientras que 8
> han comenzado. Con un cumplimiento del 11%, esta drea presenta un
‘ezago en comparacion con otros, lo que pone en riesgo los objetivos de
de tramites fiscales (Fuente: Diapositivas Comité ins...).

cion de Tramites — Secretaria de Infraestructura y Valorizacién: De las 24
revistas, solo 2 han side cumplidas, 4 estan en proceso y 19 no se han
nzando un 25% de cumplimiento. Este bajo avance podria estar
on la complejidad de los procesos de infraestructura, lo que requiere una
2gica para mejorar la eficiencia (Fuente: Diapositivas Comité Ins...).

cion de Tramites en Salud: De las é actividades programadas, 1 ha sido
stan en proceso y 2 no se han iniciado, alcanzando un 66% de avance.
n progreso significativo, es crucial asegurar la culminacién oportuna de las
1 proceso, dado que estasimpactan directamente en la atencidn sanitaria
bsitivas Comité Ins...).

cidn de Tradmites en Transito: Con 24 actividades planeadas, 8 han sido
estan en proceso y 13 no se han iniciado, alcanzando un 45% de
- Aunque el avance es moderado, es necesario un mayor enfoque para
bjetivos en este sector clave para los ciudadanos (Fuente: Diapositivas

primera autoevaluacion a planes de MIPG y Decreto 612 del 2.018 - con
septiembre 2024:
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Oficina de Planeacién de Gestion Institucional

PLAN DE MANTENIMIENTO DE
SERVICIOS TECNOLOGICOS
PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA 12 3 2 7 33%
INFORMACION

PLAN DE TRATAMIENTO DE

RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA > 2 0 3 40%
INFORMACION
. Plan de Mantenimiento de Servicios Tecnolégicos: Se han planeado 7 actividades,

de las cuales 0 se han cumplido, 5 estan en proceso y 2 no se han iniciado. Esto refleja
un 36% de cumplimiento. Es necesario acelerar los esfuerzos para completar las
actividades restantes, ya que ninguna ha sido finalizada, lo que podria afectar la
confinuidad y mejora de los servicios fecnologicos (Diapositivas Comite ins...).

. Plan de Seguridad y Privacidad de la Informacién: De las 12 actividades
planeadas, 3 han sido completadas, 2 estdn en proceso, y 7 no se han iniciado,
alcanzando un 33% de cumplimiento. Este bajo porcentaje de avance es preoccupante,
especialmente en un drea critica como la seguridad de la informacion. Se recomienda
priorizar la culminacion de loas actividades en proceso y abordar las actividades que aun
no han comenzado (Diapositivas Comité ins...).

. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion: En
este plan, se proyectaron 5 actividades, de las cuales 2 han sido cumplidas y 0 estdn en
proceso, mientras que 3 no se han iniciado. Esto implica un 40% de cumplimiento. Dado
el impacto potencial de los riesgos no tratados, es crucial iniciar y completar las
actividades restantes para fortalecer la seguridad de la informacion y mitigar posibles
vulnerabilidades (Diapositivas Comite ins...).

PLAN DE BIENESTAR E

INCENTIVOS TALENTO HUMANO 33 ? 11 13 44%
PLAN DE GASTO PUBLICO 3 0 3 0 50%
PLAN ANUAL DE ADQUISICIONES 9 8 ik 0] S4%
PLAN DE AUSTERIDAD DE .
GESTION AMBIENTAL Ll 3 B = =%
PLAN ESTRATEGIA bE =
PARTICIPACION 33 ® 19 3 AI%
. Plan de Bienestar e Incentivos Talento Humano: Se han planeado 33 actividades,

de las cuales 9 han sido cumplidas, 11 estdn en proceso y 13 no se han iniciado, lo que
refleja un 44% de cumplimiento. Es importante reforzar las actividades relacionadas con
el bienestar del talento humano para lograr un mayor avance, ya que el porcentaje de
cumplimiento es bajo y mds de un tercio de las actividades aln no han comenzado
(Digpositivas Comité ins...).

. Plan de Gasto PUblico: Este plan contempla 3 actividades, de las cuales 0 han
sido cumplidas, pero todas estédn en proceso. Con un 50% de avance, aun se esperd la
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Oficina de Planeacién de Gestidn Institucional

finalizacion de las actividades. Se recomienda asegurar la culminacion en el proximo
frimestre para evitar rezagos en la correcta gestion del gasto publico (Diapositivas
Comité ins...).

. Plan Anual de Adquisiciones: Se han proyectado ¢ actividades, con 8 cumplidas
y 1 en proceso, o que lleva a un 94% de cumplimiento. Este es el plan con mayor
avance, mostrando un solido desempefo en la ejecucion de las adquisiciones,
guedando solo una actividad por finalizar (Diapositivas Comité ins...).

. Plan de Austeridad de Gestion Ambiental: De las 11 actividades planeadas, 3
han sido cumplidas, 6 estdn en proceso y 2 no se han iniciado, alcanzando un 55% de
cumplimiento. Aungue se muestra progreso, aun quedan varias actividades en proceso
que son clave para cumplir con los objetivos de gestidon ambiental sostenible
(Diapositivas Comité ins...).

. Plan Estrategia de Participacion: Se planean 33 actividades, de las cuales & se
han cumplido, 19 estdn en proceso y 8 no se han iniciado, lo que da un 47% de
cumplimiento. Dado que mas de la mitad de las actividades estédn en proceso, es
crucial mantener el impulso para fortalecer la participacion ciudadana y asegurar la
finalizacion de las tareas pendientes (Diapositivas Comité ins...).

PLAN DE SEGURIDAD Y

SALUD EN EL TRABAJO 41 2 33 2 45%
PLAN  ESTRATEGICO DE : “
TALENTO HUMANO 86 11 21 24 4%
PLAN DE VACANTES Y
PREVISION DE RECURSOS 6 0 6 0 50%
HUMANOS :
PLAN DE INSTITUCIONAL DE -
CAPACITACIONES 6 0 1 5 8%
. Plan de Seguridad y Salud en el Trabajo: Este plan contempla 41 actividades, de

las cuales 2 han sido cumplidas, 33 estdn en proceso y 6 no se han iniciado, lo que refleja
un 45% de cumplimiento. Aunque el porcentaje de cumplimiento es moderado, la gran
cantidad de actividades en proceso (33) indica que se estdn haciendo avances
significativos. Se recomienda monitorear de cerca estas actividades para asegurar su
culminacion en el corto plazo (Diapositivas Comité ins...).

. Plan Estratégico de Talento Humano: Con 84 actividades planeadas, se han
completado 11, mientras que 51 estdn en proceso y 24 no han sido iniciadas, alcanzando
un 42% de cumplimiento. Este plan muestra un nivel significativo de actividades en curso,
lo que sugiere un esfuerzo activo en la gestion del talento humano. Sin embargo, es
crucial reducir el nUmero de actividades pendientes y no iniciadas, ya que un 42% de
avance es bajo en relacion con la magnitud del plan (Diapositivas Comité ins...).

o Plan de Vacantes y Prevision de Recursos Humanos: Este plan cuenta con 46
actividades, ninguna de las cuales ha sido cumplida, pero todas estén en proceso,
alcanzando un 50% de avance. Dado gue todas las actividades estdn en marcha, es
fundamental completar las acciones para asegurar una adecuada gestion de vacantes
y recursos humanos (Diapositivas Comité ins...).

s Plan Institucional de Capacitaciones: De las é actividades planeadas, 0 se han
cumplido, 1 estd en proceso y 5 no han comenzado, reflejando un preocupante 8% de
cumplimiento. El bajo porcentgje de avance destaca la necesidad urgente de priorizar
las capacitaciones institucionales, ya que son clave para fortalecer las competencias
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Oficina de Planeacién de Gestién Institucional

del personal y asegurar el cumplimiento de los objetivos estratégicos (Diapositivas
Comite ins...).

PLAN INSTITUCIONAL

ARCHIVOS PINAR 9 2 2 ‘ 28%
PLAN DE
PRESERVACION 4 0 2 2 25%
DIGITAL
PLAN DE
CONSERVACION 5 ik 4 0 60%
DOCUMENTAL
. Plan de Seguridad y Salud en el Trabgjo: Este plan contempla 41 actividades, de

las cuales 2 han sido cumplidas, 33 estdn en proceso v 6 no se han iniciado, lo que refleja
un 45% de cumplimiento. Aungue el porcentaje de cumplimiento es moderado, la gran
cantidad de actividades en proceso (33) indica que se estdn haciendo avances
significativos. Se recomienda monitorear de cerca estas actividades para asegurar su
culminacién en el corto plazo (Diapositivas Comité ins...).

s Plan Estratégico de Talento Humano: Con 86 actividades planeadas, se han
completado 11, mientras que 51 estdn en proceso y 24 no han sido iniciadas, alcanzando
un 42% de cumplimiento. Este plan muestra un nivel significativo de actividades en curso,
lo que sugiere un esfuerzo activo en la gestidn del talento humano. Sin embargo, es
crucial reducir el nUmero de actividades pendientes y no iniciadas, ya que un 42% de
avance es bajo en relacion con la magnitud del plan (Diapositivas Comité ins...).

® Plan de Vacantes y Prevision de Recursos Humanos: Este plan cuenta con 6
actividades, ninguna de las cuales ha sido cumplida, pero todas estan en proceso,
alcanzando un 50% de avance. Dado gque todas las actividades estan en marcha, es
fundamental completar las acciones para asegurar una adecuada gestion de vacantes
y recursos humanos (Diapositivas Comité ins...).

. Plan Institucional de Capacitaciones: De las 6 actividades planeadas, 0 se han
cumplido, 1 estd en proceso y 5 no han comenzado, reflejando un preocupante 8% de
cumplimiento. El bagjo porcentaje de avance destaca la necesidad urgente de priorizar
las capacitaciones institucionales, ya que son clave para fortalecer las competencias
del personal y asegurar el cumplimiento de los objetivos estrategicos (Diapositivas
Comité ins...).

PAAC GESTION DEL RIESGO 14 7 7

0 75%
PAAC RENDICION DE CUENTAS 23 6 17 0 63%
PAAC SERVICIO AL CIUDADANO 12 11 1 0 96%
PAAC TRANSPARENCIAY .
ACCESO A LA INFORMACION & 5 3 0 81%
PAAC INTEGRIDAD 4 3 1 0 88%
PAAC RACIONALIZACION DE .
Mmoo 36 11 20 5 58%
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Oficina de Planeacidén de Gestién Insﬁ!u;:ionql

. PAAC Gestion del Riesgo: Se han planeado 14 actividades, de las cuales 7 han
sido cumplidas y 7 estdn en proceso, con un 75% de cumplimiento. Todas las actividades
estdn en marcha o finalizadas, lo que refleja un buen desempefio en la gestién de
riesgos. Es recomendable seguir monitoreando las actividades en proceso para asegurar
su culminacién en el corto plazo (Diapositivas Comité ins...).

. PAAC Rendicién de Cuentas: Este plan incluye 23 actividades, con é cumplidas v
17 en proceso, lo que lleva a un 63% de cumplimiento. Si bien el porcentaje de avance
es considerable, hay una gran cantidad de actividades en proceso, lo que sugiere la
necesidad de un seguimiento mas estricto para finalizar el plan en fiempo (Diapositivas
Comité ins...).

. PAAC Servicio al Ciudadano: De las 12 actividades planeadas, 11 han sido
cumplidas y 1 estd en proceso, con un impresionante 96% de cumplimiento. Este es uno
de los planes con mayor éxito, lo gue demuestra un solido compromiso con el servicio al
ciudadano. Se espera la culminaciéon de la Unica actividad en proceso para alcanzar el
100% (Diapositivas Comité ins...).

. PAAC Transparencia y Acceso a la Informacién: Se planearon 8 actividades, de
las cuales 5 han sido cumplidas v 3 estdn en proceso, logrando un 81% de cumplimiento.
Este plan muestra un alto nivel de avance en la promocién de la transparencia, aunque
es importante concluir las actividades en proceso para alcanzar los objetivos en su
totalidad (Diapositivas Comité ins...).

. PAAC Integridad: Con 4 actividades planeadas, 3 han sido cumplidas y 1 estd en
proceso, reflejando un 88% de cumplimiento. Dada la importancia de la integridad
institucional, es crucial finalizar la Unica actividad en proceso para asegurar el éxito
completo del plan (Diapositivas Comité ins...).

. PAAC Racionalizacién de Tramites: Se contemplan 34 actividades, de las cuales
11 han sido cumplidas, 20 estdn en proceso vy 5 no se han iniciado, clcanzando un 58%
de cumplimiento. Este es uno de los planes mds extensos y su porcentaje de avance
indica que aun se requiere un esfuerzo considerable para racionalizar los trdmites v
reducir la burocracia. Se deben priorizar las actividades no iniciadas para mejorar el
rendimiento (Diapositivas Comité ins...).

Intervenciones de los Asistentes:
1. Ing. Diego Paul Martinez Eraso
o Secretario de Planeacién/Delegado Alcalde
o Intervencién: Sugiri¢ estrategias de transversalidad para el cumplimiento
de las politicas establecidas hasta el 31 de diciembre de 2024, y propuso
coordinar con la Oficina de Planeacion de Gestion Institucional (OPG)
para implementar estrategias de mejora.
2. Nelson Herndn Rosero Eraso
o Jefe Oficina de Planeacion de Gestion Institucional
o Intervencién: Propuso posponer la presentacidon de los resultados de la
autoevaluacion de las dependencias, debido a su relevancia para un
nuevo comité extraordinario, teniendo en cuenta los compromisos
previamente adquiridos por cada lider de procesos.
3. Marlon Steven Mora Salas
o Subsecretario de Sistemas de Informacién
o Intervencién: Realizd una intervencidn conjunta, que podria necesitar mas
detalles sobre su enfoque y propuestas.
4. Harold Albeiro Delgado Marcillo
o Jefe Oficina de Control interno
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o Intervencion: Comentd sobre la necesidad de mantener una dindmica
eficaz y orientada a resultados, recomendando oficiar a cada lider de
gestion para preparar acciones especificas en el proximo periodo, con
base el Decreto 115.

5. Edwin Fernando Gaita Diaz

o Profesional de la Subsecretaria de Sistemas de Informacién

o Intervencién: Realizé una solicitud relacionada con la implementacién de
sistemas de informaciéon para apoyar el cumplimiento de las politicas.

4. Rosa Maria Sotelo Dominguez

o Secretaria de Hacienda

o Intervencion: Solicita acciones fransversales para asegurar el cumplimiento
de los resultados, enfatizando el principio de transparencia vy la
responsabilidod de cada lider de dependencia y falento humano.

7. Diana Carolina Mosquera Calonge

o Directora del Departamento Administrativo de Contratacién Publica

o Intervenciéon: Acordd con la propuesta del Dr. Harold Delgado, solicitando
un informe sobre cudles politicas se pueden cumplir en 2024 vy cudles no.

8. Edwin Fernando Gaita Diaz

o Profesional de la Subsecretaria de Sistemas de Informacion.

o Intervencién: Comentd sobre el decreto 612, que abarca la preservacion
y el gobierno digitales, mencionando 12 planes relevantes.

9. Diana Carolina Mosquera Calonge

o Directora del Departamento administrativo de Contratacion Publica.

o Intervencion: Se refirid al principio de cumplimiento, apoyando la
importancia de la rendicion de cuentas.

10. Mario Andrés Benavides Vallejo

o Conftratista de la Oficina de Planeacion de Gestion Institucional (OPGI).

o Intervencién: Hizo una intervencion sobre el decreto 1434 vy su relacién con
el decreto 612.

11. Catalina Burbano Ibarra

o Jefe de la Oficina de Comunicacion Social

o Intervencion: Se sugirid a cada lider de los procesos gjustar sus acciones al
presupuesto de la administracion, con el fin de evitar cualguier
exfralimitacion.

12. Diana Lizzeth Martinez Delgado

o Secretaria General

o Intervencién: Abordd imprevistos justificados en el cumplimiento para
vigencias futuras.

13. Diana Carolina Mosquera Calonge

o Directora del Departamento administrativo de Contrataciéon Publica.

o Intervencién: Se refirié al marco de legalidad, resalfando su relevancia en
las politicas.

14. Ginna Tatiana Ortega Cerdn

o Subsecretaria de Talento Humano

o Intervencién: Propuso realizar un seguimiento y acompafiamiento a las
dependencias que aun estdn pendientes.

Fechas Importantes:
e 11 de octubre de 2024: Recepcion de informes.
« 1 de noviembre de 2024: Nueva reunién extraordinaria del comité para verificar
los avances de las politicas y dar continuidad a las discusiones. Esta propuesta fue
aceptada undnimemente por el comité.
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Se da continuidad a la reunién con la revision de:

5. APROBACION DEL MANUAL DE POLITICA DE SEGURIDAD DE LA INFORMACION

El Comité revisa el Manual de Politica de Seguridad de la Informacién, que establece las
directrices para garantizar la protecciéon de los activos de informacién de la entidad.

La presentacion estuvo a cargo del ingeniero Edwin Fernando Gaita Dioz de la
Subsecretaria de Sistemas de Informacién. Entre los puntos clave se encuentran:

+ Objetivos de la Politica: Definir las metas y propdsitos que guian la implementacion
de las politicas de seguridad de la informacién.

* Alcance: Determinar qué activos de informacion estdn cubiertos bajo esta
politica, incluyendo hardware, software, datos y documentos.

» Responsabilidades: Asignar responsabilidades especificas a los diferentes niveles
de la organizacion para asegurar el cumplimiento de las politicas establecidas.

» Controles de Seguridad: Describir los controles técnicos y administrativos
necesarios para mitigar los riesgos asociados a la seguridad de |a informacion.

» Gestion de Incidentes: Establecer un protocolo para la identificacion, reporte vy
respuesta a incidentes de seguridad de |la informacion.

« Capacitacién y Concienciacién: Proporcionar programas de formacion para
asegurar que todos los empleados entiendan y cumplan con las politicas de
seguridad.

« Revision y Actualizacién: Definir un proceso para la revision periddica del manual,
garantizando que se mantenga actualizado y relevante.

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

TR

NIT: 891280000-3

CAM Anganoy - los Rosales I

Teléfono: +57 (602) 7244324 Ext: 1201

Correo elecirénico: contactenos@pasto.gov.co

- Es su responsabilidad ecologica imprimir este documento -

www.pasto.gov.co



Oficina de Planeacién de Gestién Institucional

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
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MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

4.3 Decloracion de la pelitica general de seguridad de la infermacion

La Alcaldic de Pasto, entendiende i importancia de sus actives de informacion para el
cumplimiento de su misién institucicnal, se ha comprometido con la implementacion de
un Sistema de Gestién de Seguridad de la Infermacion {SGSI) buscando proteger 1o
confidencialidad, integridad vy dispenibilidad de los actives de informacion y ademas
establecer un marco de confianza en el ejercicio de su mision con el Estado y los
ciudadanos, tode enmarcado en el esiricio cumplimienic de las leyes aplicobies.

45 Alcance

La presente polilica. sus objefivos, ademds de los manuales, procedimienios o
documentos derivados o complementarios aplican @ foda la entfidad, servidores
publicos, contratisias v ferceros de Alcaldia de Pasto.

£l incumplimiento a la Politica de Seguridad v Privacidad de la Informecién o de sus
ineamientos derivades. traerd consigo, los consecuencias legales que apliguen a la
normativa de la Enlidad.
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MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

5.1Politica de seguridad del talento humano
* 52  Politicas gestion de activos
* 53  Politicas de control de acceso
* 54  Politica de controles criptograficos
* 55  Politicas de seguridad fisica y del entorno
* 56  Politicas seguridad en las aperaciones
* 57 Politica de seguridad de las comunicaciones
* 5.8  Politicas adquisicion, desarrollo y mantenimiento de herramientas de software
* 59  Politica de uso de software libre
* 5.10 Politicas relaciones con los proveedores
* 511 Politica de continuidad del negocio
* 513 Politicade cumplimiento
* 514 Politica de escritorio limpio
+ 515 Politica de uso adecuado de internet
+ 516 Politica de uso adecuado del correo electranico institucional
B . * 517 Politica de copias de seguridad de la informacién

El Ing. Diego Paul Martinez Eraso somete a consideracion del Comité el Manual de
Politica de Seguridad de la Informacion. Al no existir observaciones por parte de los
miembros, el manual es aprobado por unanimidad, con la recomendacién de realizar
capacitaciones internas para garantizar su correcta implementacidn.

6. APROBACION DE LA POLITICA DE PRESERVACION DIGITAL

Lo Politica de Preservacién Digital también es presentada por el ingeniero Edwin
Fernando Gaita Diaz, quien explica que esta politica asegura la autenticidad, integridad
y disponibilidad de los documentos electrénicos y fisicos de la Alcaldia, en cumplimiento
con la normativa nacional vigente (Ley 594 de 2000 y Decreto 1080 de 2015). Entre los
puntos relevantes se incluyen:

+ Implementaciéon de copias de seguridad peridédicas para asegurar que los
documentos electrénicos estén resguardados ante cualguier incidente.

* Migraciéon de Datos: Un proceso clave para trasladar documentos a nuevos
formatos tecnoldgicos y evitar su obsolescencia (Presentacion Politica p...).

« Control de Acceso y Autenticacion: Se implementan mecanismos de seguridad
robustos para garantizar que solo el personal autorizado pueda acceder a los
archivos, lo que asegura la confidencialidad y el control en el manejo de la
documentacién.
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AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES

2. IDENTIFCACION DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTC

Anterior
Nombre.
NIT
Domicilio:
Sitio web:®
Coneo electidnico. Co:
Telétono v
2 LE /O ENCARGADO DEL TRATAK
resnonsable
camenie para ios l’-:l]!dr(-la
. lole} es:secia‘mr;mc- Ic:s SPr”u odas en el numergi 8ds ia
Cambio
ﬂ_;e'wfﬂ
det ratgnient
Nombre: Alcalde Municipal de Posto
NIT $91200000-3
-’ rd
11. ROLES Y RESPONSABILIDADES
lidet de la politica: Subsis et v ercotacdo e
fenaria pedice
Anterior Apoyo legal: % . " s
o cieite 2 el
Conlrel o v e
3610 poticg de ot i
Comite insn!uclonul dl.‘ G&shon y chmpeﬁo £ %
; —
- Llider de lo poffica: Subsecretario de Sisiemas de informacidn, encargado de
liderar la politica.
Equipo de preleccién de datos personcies: Estard conformodo por Subsecretaria
de Sisternas de Informacidn, Oficing de Asesoria Juridica del Despacho, Clicing
de Archivo y Gestion Documental,
Apoyo legal: Las dependencias gue cuenten con asesor juridico de plata ocon
contralo de prestacion de servicios deberan realizar el osesoramienio en lo
Cambio relacicnade ala aplicacion de la nomativa vigente y polfiica de profeccién de

datos personales en su respeciiva dependencic en articul acion con a5
directices emanadas del equipo de proteccion de daios personalas.

- Control: Jefe Oficina de Control Intemo, encargado de velor por € cump!
de lo polftica de proteccidn de doios personales adoptacas.

Gestidn y Desempeiio: Encargado de aprobx
o8 persondies v reqizar revisiones y seguimie
rmplcmnm'}u’*rw f,p a poitica de proteccidn de datos personaies.
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AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES

12. DEPENDENCIA RESPONSABLE DE GESTIONAR LAS PETICIONES, CONsULIAS QI}EJAS
Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES UG

5 La Alcclala de Posto, o través de lo Sulsecretonia de Sivemos ge nfornaaidny.de

An%ﬁ@rlﬂf acuerdo con el procecmiento intemo vigente, es rosg code o recepcion
racicacidn v repaiio de las peliciones, consulias v recames formuledos por los littlos
ae los Ratos Perronaiss cao Irciomento e la Acaldio de Posto para cue puedn
gjercer sus aerechos @ cenecer, actuahzar, rectlicor y supnimi sus datos personclégiyo
revocar la autorizacion conterida o la entidad paora el fratamiento de los mismos,

La Alcaldia de Pasto, a fravés del equipo de proteccion de datos personales y de
acverdo con el procedimiento  inferno  vigente, es  responsable del
direccionamienfo de las peficiones, consulias v raclamoes formulados por los

Cambio fitulares de los datos personales bajo fratamiento de la Alcaldia de Pasto para que
ouedan ejercer sus derechos d conocer, actudlizar, rectificar y suprimir sus daios
personales y/o revocar la aviorizacion conferida a la entidaa para &l iratamiento
de e510s.

AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES

13.1. ATENCION Y RESPUESTA A PETICIONES Y CONSULTAS w53
Anterior Porgia gestion de o consulta de dotes personales se tencran en cuenta los siguientes

IMIN0s v candies da comunicacsn:

a. Responsable de atender las consultas: &l Subscorclano  de Sstemgs de
rformacidn e la Alcald o de Posto serd &l responsanie de recior y dar hidmite o
fas seliciludes remilidos. en los tenmnings. plazos y condiciones eslapiecidos en ¢

E;;:«-,f 1381 de 2017 v en o presente poiico.

onsable de atender las consuitos: B equipo de proteccion de dalos
iales serd e responsable de dar rdmile a las soficiiudes remifidas en los
1581 2y enlo

Cambio

ferminos, plazos v condiciones estabiecidos en la Ley

presente polilica con el apoyo de las dependencics involucradas.
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AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES

Anterior Cambio
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AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES
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AJUSTES POLITICA DE PROTECCION DE DATOS PERSONALES

19. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Anterior Las Bases de Dalos df; la Alcaldia de Pasto fendrian el pencdo de -,-'[Qef“sc_ic;_ que
corresponaa a a finalidad paro e cudl se autorizd su fratamienio vy de lavmermas
s ciales que regulen la maleie, asi como aquellas normas que establezcan gl
ejercicio de las funciones legales asignodias o la Entidad. Boom

Las Bases de Datos de la Alcaidia de Pasio tendrén el perodo de vigencia que
coresponda d la finalidad para el cual se qutornzo su ratamiento y de las normas
. especiales que regulen lo materia, asi como aquellos normas que establezcan
Cambio ejercicio de las funcicnes legales asignadas a le Enfidad, Una vez definida o
finalidad, se debe establecer el periodo de tiempo deniro del cudl se nard uso de
la informacidn, este periodo de tiempo deberd especificarse en las tablas de

retencion documental de la enfidad. s

Durante el andlisis, se dan las siguientes intervenciones:

» Rosa Maria Sotelo Dominguez, Secretaria de Hacienda, hizo una intervencion
solicifando una revision exhaustiva del manejc de datos, destacando la
importancia de cumplir con los principios de fransparencia y la Ley de Habeas
Data.

+ Marlon Steven Mora Salas, Subsecretario de Sistemas de Informacidn, sugirid gue,
en conjunto con el drea juridica del despacho, se debe crear una politica para el
tratamiento de datos personales, involucrando a los abogados de cada
dependencia para garantizar su correcto manejo.

« Dr. Wilder Alberto Calderén Morillo, Jefe de la Oficina de Asesoria Juridica,
propuso establecer unfiltro inicial en la politica de tratamiento de datos, para que
sea revisado por los abogados de cada darea antes de su implementacion.

» Diana Llizzeth Martinez Delgado, Secretaria General, sugirié la creacion de un
cargo especifico para el fratamiento de esta politica, ademas de abordar el fipo
de contratacion que se deberia implementar para dicho puesto.

« ElIng. Diego Paul Martinez Eraso, Delegado del Alcalde, habld sobre la necesidad
de contar con un profesional lider gue supervise el cumplimiento de la politica y
planted qué moddalidad de contratacion seria la mdas adecuada.

Finalmente, la politica fue aprobada por unanimidad, destacando su relevancia en el
proceso de fransformacién digital de la Alcaldia y reconociendo la importancia de los
mecanismos propuestos para el resguardo y la correcta gestion de los datos.

7. PROPOSICIONES Y VARIOS

Ana Lucia Cuasquer Pinchao, Secretaria de Gestion y Archivo Presupuestal, presenta la
Politica de Preservacion Digital, destacando que esta politica asegura la autenticidad,
integridad y disponibilidad de los documentos electrénicos v fisicos de la Alcaldia de
Pasto. Durante su presentacion, se subrayan aspectos clave como la implementacion
de copias de seguridad periddicas, la migracion de datos a nuevos formafos
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tecnolégicos, y el control de accesoy autenticacién para garantizar la confidencialidad
de la informacion.

Infroduccion

Como parte del plan de preservacion digital, esta
politica estd disefiada  para cumplir - con los
lineamientos establecidos por el Archive General de
la Nacion v la normativa colombiana vigente, con el
fin de asegurar la autenticidad, integridad, fiabilidad
y disponibiidad de los documentos electrénicos y en
papel esenciales para la gestiéon administrativa y
misional de la entidad. Esta iniciativa no solo busca
preservar el patrimonio documental, sino tambien
faciitar la transformaciéon digital, promover la

transparencia y asegurar el acceso continuo a la
informacion publica.

Articulacion normativa

Ley 594 de 2000: Establece los bases para la gestion
documental en Colombia.

gestién de documentos electrénicos de archivo.

Decreto 1080 de 2015: Incorpora lo preservacion digital
en el marco normativo de la gestion documental.

Ley 1712 de 2014: Establece el derecho de acceso a la

informacién publica y la obligacion de garantizar su
disponibilidad.

i
g Acuerdo 06 de 2014: Proporciona directrices para |
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OBJETIVO GENERAL

Establecer los lineamientos y mecanismos necesarios
para asegurar la preservacion digital a largo plazo de
los documentos de archivo de la Alcaldia de Pasto,
garantzando que estos sean accesibles, auténticos,
integros y disponibles para el desarrollo eficiente de las
funciones administrativas, legales e histdricas de la
enfidad.
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CARA_CTERiSTICA,S'A,CU_MPLI_R

;_"SOsfenibilldc:d Desarolio de esirqfegaas que aseguren
"__economico y técnica de [e} preservcsuondigltci d Iorgo '

'f:unspurencia Mcntemmenfode registros claros y. oudﬂqbiesdet
- gcciones de preservdcionrealzadas. e e

SELECCION Y ADQUISICION

Evaluacién Documental: Determinccion del valor de los
documentos para decidir su preservacion a largo plazo.

Seleccion de Tecnologias: Adopcion de tecnologias vy
plataformas que cumplan con los estandares infernacionales de
presery acion digital.

Adquisicion de Recursos: Aseguramiento de los recursos
financieros, humanos vy técnicos necesarios para g
implementacion efectiva de la politica.
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S

CEDIMIENTOS

Creacién de documentos elechénicos Sistema Eecirénico de Gestién  de
Documentos (EDMS) - LARGO PLAZO.

Almacenamiento y recuperacién Almacenamiento seguro en repositorios digitales
ceniralizados de acuerdo alos Tablas de Retencion Documental.

Eliminacién segura: De acuerdo a las Tablas de Valoracion Documental -TVD- vy
Tablas de Retencion Documental -TRD-

Copias de seguridad periédicas back ups periddicos de todos los documentos
elecirénicos para garantizar que los dalos puedan seguir disponible.

Migracion de formatos obsoletos: trasladar documentos de archivo de un sistema ¢
ofro, monteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad.

Control de acceso y autenticacion de garantizar el acceso y disponibilidad de los
archivostanto fisicos como electronicos

Monitoreo y Evaluacion

Revisiones periddicas: cenfirmar gue o5 sistemas e mantienen en un
asiado validade y cumpler con todas los normas vy procedimientos

aplicables

Evaluacion de la efectividad: comparar la efeclividaa de las accicnes
reairacas de acuerdo o conjunle de estandares determinados por 103

romos aplicavles [AGN).

Ajustes y actualizaciones: Todas las versiones de un documento e

mantienen cutomaticamente, Si lo necesita. puede occeder ¢ las

VErSIQNES anienores.

Intervenciones:

. ElSubsecretario de Sistemas de Informacién, Marlon Steven Mora Salas interviene,
haciendo alusién a las politicas de seguridad de la informacién, sugiriendo
medidas para fortalecer los sistemas de proteccion de los datos.
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« La Secretaria de Hacienda, Rosa Maria Sotelo Dominguez interviene, planteando
la hecesidad de una revision exhaustiva sobre el manejo de datos, especialmente
en lo relacionado con el principio de transparencia y proteccion de datos
sensibles.

« Ing. Diego Paul Martinez Eraso, Secretario de Planeacion, foma la palabra para
respaldar la Politica de -Preservacién Digital, concluyendo que la propuesta se
aprueba con las observaciones realizadas por el comité.

Finalmente, la Politica de Preservacién Digital es aprobada por unanimidad, y se destaca
la importancia de su implementacién dentro del proceso de transformacién digital de la
Alcaldia de Pasto.

Hora de finalizacién: se da cierre de la sesidn a las 12:00 m.
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