ALCALDIA DE PASTO

OFICINA DE PLANEACION DE GESTION INSTITUCIONAL
SESION ORDINARIA COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

PRIMERA SESION

ACTA 003

FECHA: San Juan de Pasto, 24 de julio de 2023

HORA: 9:00 a.m. - 12:00 m.
MODALIDAD: Presencial

Asistentes

Nombre
Dr. Germdn Ortega

Dr. Mario Soto

Dr. Orlando Chavez

Dra. Judith Cerdon - Delegada
Dra. Olga Portilla

Dra. Marcela Gonzdlez

Dr. Juan Pablo Rodriguez

Dr. Edgar Erazo SepuUlveda
Dra. Angela Pantoja Moreno
Dr. Pablo Arteaga Bravo

Pra. Natalia Moncayo Rosero
Dr. Jorge Arciniegas

Dra. Marcela Pena

Invitado permanente:

Nombre
Dr. Harold Delgado.

Invitados:

Nombre

Dependencia
Secretaria de Planeacién
Delegado del Alcalde (Decreto 486 de 2022)
Secretaria de Hacienda
Secretaria Generdal
Secretaria de Desarrollo Comunitario
Archivo y Gestidn Documental
Oficina de Comunicacidn Social - Delegada
Carolina munoz
Subsecretaria Talento Humano
Subsecretaria de Sistemas de Informacidén
Oficina de Asesoria Juridica de Despacho
Subsecretaria de Apoyo Logistico
Subsecretaria de Participacion Ciudadana
Departamento Administrativo de Contratacion
PuUblica
Oficina de Planeacion de Gestion Institucional
Secretaria Técnica

Dependencia

Oficina de Control Interno — Invitado permanente -
Encargado

Dependencia

Oficina de Planeacion de Gestidn Institucional
Oficina de Planeacion de Gestidn Institucional
Oficina de Planeacidn de Gestidn Institucional

Alexander ChecaR.
Claudia Pérez
Jimmy Bedoya

ORDEN DEL DIiA

1. Llamado a lista y verificacién de quorum.

2. Aprobacién del orden del dia.

3. Lectura y aprobacion del acta del comité anterior.

4. Presentacion balance ejecucion planes de accidn politicas del MIPG del primer

semestre vigencia 2023.
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5. Presentacion balance ejecucion planes institucionales de la Alcaldia de Pasto del
primer semestre vigencia 2023.

6. Capacitacion en esquema de Lineas de Defensa por la Oficina de Control Interno.

7. Proposiciones y varios

APROBACION DEL ORDEN DEL DIA
1. LLAMADO A LISTA Y VERIFICACION DE QUORUM.

Se realizé el llamado a lista, se verificd que se cumpla con el quorum y se continud con
el orden del dia.

2. APROBACION DEL ORDEN DEL DIiA

Se pone a consideracion de los miembros del Comité el orden del dia, el cual es
aprobado.

3. APROBACION DEL ACTA DEL COMITE ANTERIOR ACTA 002 DEL 19 DE ABRIL DE 2023

Aprobado el orden del dia se manifiesta que el acta No. 002 del Comité realizado el 19
de abril de 2023, se envid a los correos electronicos institucionales para la respectiva
revision, se enuncia gue no se recibid ninguna observacion, ningin comentario. Se pone
en consideracién del comité el acta No. 002, no habiendo ninguna observacién es
aprobada.

4. PRESENTACION BALANCE EJECUCION PLANES DE ACCION POLITICAS DEL MIPG DEL
PRIMER SEMESTRE VIGENCIA 2023.

El ingeniero Alexander Checa R, hace la presentacion del balance de ejecucion de los
planes de accién de cada politica del MIPG a 30 de junio de 2023 como lo muestra la
siguiente tabla continuacién:

TIVIDADES .&CY%V!BADES

GEST ji iy
DESEMPENG ACTWIEADES ACTIVIDADES | -
i OGRAMADAS NG el
: CUMPLIDAS CLFMFE.IDAS EN PROCESD @
Planeacion Institucional ” 9 5 D 0 : 4
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Eficiencia del Gasto PUblico e Y g ! .
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................. (2T | [y [ e S S e e e e he b e e
Talento Humano 17 ) 0 11 1
Integridad 5 i1 0 4 0
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Informacion Publica y Lucha 50 112 2 1 75
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5. Presentacion balance ejecucion planes institucionales de la Alcaldia de Pasto del
primer semestre vigencia 2023.

6. Capacitacion en esquema de Lineas de Defensa por la Oficina de Control Interno.
7. Proposiciones y varios

APROBACION DEL ORDEN DEL DiA
1. LLAMADO A LISTA Y VERIFICACION DE QUORUM.

Se redlizé el lamado a lista, se verificd que se cumpla con el quorum y se continud con
el orden del dia.

2. APROBACION DEL ORDEN DEL DiA

Se pone a consideracién de los miembros del Comité el orden del dia, el cual es
aprobado.

3. APROBACION DEL ACTA DEL COMITE ANTERIOR ACTA 002 DEL 19 DE ABRIL DE 2023

Aprobado el orden del dia se manifiesta que el acta No. 002 del Comité realizado el 19
de abril de 2023, se envid a los correos electrénicos institucionales para la respectiva
revision, se enuncia que no se recibié ninguna observacion, ningin comentario. Se pone
en consideracion del comité el acta No. 002, no habiendo ninguna observacion es
aprobada.

4. PRESENTACION BALANCE EJECUCION PLANES DE ACCION POLITICAS DEL MIPG DEL
PRIMER SEMESTRE VIGENCIA 2023.

El ingeniero Alexander Checa R, hace la presentacién del balance de ejecucion de los
planes de accién de cada politica del MIPG a 30 de junio de 2023 como lo muestra la
siguiente tabla continuacién:

Gestion Presupuestal y :
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El Dr. Orlando Chévez solicita la palabra y manifiesta que, para una mejor lectura y
andlisis, los resultados deben presentarse a través de existir una semaforizacion.

El ingeniero Alexander checa R, explica a los asistentes la dindmica y metodologia
aplicada para llevar a cabo la autoevaluacion a 30 de junio del 2023 de cada plan de
accién con cada lider de politica, agrega que con el lider de la politica previa
programacion, se rednen y se valida el cumplimiento de las actividades, comenta que,
se tiene un semdforo, pero se presenta con los resultados finales de cada plan de accidn.

El Comité propone para este punto del orden del dia, que se agjuste los pardmetros del
balance para mayor claridad y se deje suspendido hasta citarse a continuar con esta
sesion del CIGD.

5. Presentacién balance ejecucién planes institucionales de la Alcaldia de Pasto del
primer semestre vigencia 2023.

Para este punto, por tener la misma dindmica del punto anterior, el Comité sugiere se
ajuste y dejar suspendido hasta citarse a contfinuar con esta sesion del CIGD.
6. Balance Plan Anual de Adquisiciones primer semestre 2023

La Dra. Neiry Obando del DACP presenta los siguientes datos del balance del Plan Anual
de Adquisiciones a 30 de junio del presente ano
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ECHEICACION A 79%

GEMNERAL 4 7%

HACIENDA ¥ 29,

JUVENTUD 4 7o

ASUNTOS
_ 5 8%
INTERNACIONALES

INFRAESTRUCTURA 1 8%

BIENESTAR SOCIAL 5 10%

Manifiesta que el dia 31 de enero del presente afio fue publicado en la pdgina Colombia
compra eficiente Secop lI, se habia proyectado un plan anual que contemplaba todas
las necesidades de las dependencias, no obstante, hay dependencias que han
solicitado el cambio o modificacién en su plan anual

Menciona que hay un punto positivo en la disminucién de las modificaciones, comenta
que el afo pasado se tenia 280 solicitudes y ahora con el proceso que se realizd y con
el cambio del lider del proceso se tiene al corte del mes de junio 41 solicitudes.

Finalmente presenta que se tiene un total de 82.553.675.766 valor aproximado del 60%
de lo gue se habia proyectado, en el segundo semestre estd la ejecucion de los bienes
y servicios qgue se contratarian por proceso que en este caso serian, licitaciones en curso,
selecciones abreviadas, minima cuantia y el tema de la contratacién directa que ha
guedado en casi en un 90% redlizada teniendo en cuenta el tema de ley de garantias

7. SOCIALIZACION Y APROBACION DE LA POLITICA DE GESTION DOCUMENTAL

La Dra. Olga Portilla toma la palabra y hace la presentacion de la siguiente propuesta
de la politica de Gestion Documental para la Alcaldia de Pasto para su aprobacién en
el CIGD, la cual contiene los siguientes atributos:

OBJETO. Formular una politica de gestién documental tendiente a dar un buen manejo
a toda la documentacién de la entidad de la ALCALDIA MUNICIPAL DE PASTO, CuUyo
propodsito es hacer cumplir con los procesos de la gestién documental que tiene como
puntfo de partida la planeacion hasta disposicion final de los documentos y teniendo en
cuenta los distintos soportes que se manejen.

La Politica estd enmarcado en el cumplimiento de la Ley 594 de 2000 — Ley General de
Archivo, Ley 1712 de 2014 - Ley de Transparencia y Acceso a la Informacién, de
conformidad con lo establecido en Decreto 1080 de 2015 acatando lo establecido en
el articulo 2.8.2.5.6 (componentes de la politica de gestion documental).

Tiene como propdsito el fortalecimiento de los mecanismos, medios y préacticas
tendientes a salvaguardar el patrimonio documental institucional en las etapas del ciclo
vital, facilitar el cumplimiento de la misién de la entfidad y los procesos de rendicién de
cuenfas. Contemplando las diferentes condiciones de produccion y gestion de
documentos desarrolladas en la Alcaldia de Pasto, asi como el compromiso institucional
en la modernizacion de sus archivos, articulando dicha gestion con el Modelo Integrado
de Planeacion y Gestidn. Lo anterior en apoyo, soporte y evidencia de la gestion de Ia
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entidad es sus diferentes procesos y procedimientos, tendientes a garantizar Ia
formulacién de politicas que garanticen el desarrollo.

ALCANCE. La Politica de gestién documentalincluye, integra y armoniza las disposiciones
a aplicar en los diferentes procesos de gestion documental y administracién de archivos
en soportes fisicos y electrénicos, siendo aplicable para todos los procesos institucionales
y colaboradores (funcionarios y contratistas) del y a la ciudadania en general que
gestionen registros de informacioén de la Entidad.

DECLARACION DE LA POLITICA. La ALCALDIA MUNICIPAL DE PASTO mediante la
formulacién de la Politica, tiene como propésito aplicarla en el contexto de los derechos
constitucionales que tienen los ciudadanos y, por tanto, se compromete a realizar
buenas practicas archivisticas en pro del acceso de la informacién que se debe disponer
para quién la requiera, siempre colocando recursos fisicos y tecnoldgicos tendiente a
dar respuesta oportuna y eficiente para dar cumplimiento a la Ley de transparencia y
acceso a la informacion.

LINEAMIENTOS GENERALES DE LA POLITICA. La politica va enmarcada en el dmbito de los
siguientes instfrumentos archivisticos, en el cual tenemos el PINAR como una herramienta
de planeacién que debe ser articulado con el plan de accién de la entidad en virtud
del decreto 612 de 2018 de Presidencia de la RepuUblica, el Programa de Gestion
Documental, Tablas de Retenciéon Documental, el Sistema Integrado de Conservacion
que fiene como finalidad crear programas de preservacion a largo plazo, por ejemplo,
los documentos misionales como historias laborales, entre otros.

Una vez termina la intervencién de la Dra. Olga Portilla, el Dr. Orlando Chdvez solicita la
palabra y pregunta sobre la metodologia que se utilizé para la construccidon de la
politica socializada, explica que es necesario que el lider debe iniciar este proceso
teniendo en cuenta los grupos de interés a través de mesas de frabajo, propone que
este punto se suspenda hasta tanto se ajuste técnicamente la politica.

Ante la sugerencia del Dr. Orlando Chdavez, el Comité sugiere se ajuste y dejar
suspendido hasta citarse a continuar con esta sesién del CIGD

8. AF”ROBACIéN PLAN DE ACCION DE LA POLITICA DE GOBIERNO DIGITAL ACTUALIZADA
SEGUN DECRETO 767 DE 2022

Interviene el Ingeniero Edgar Erazo y pone a consideracion al comité la aprobacion de
este plan de accién, explica que han cambiado algunas actividades de la politica
digital, y el plan de accién estd formulado con los lineamientos de Ia vigencia 2022 y
aprobado con un decreto de 2021, por tanto, se retiran algunas acciones y se ponen
ofras alineadas a la vigencia 2023 del decreto 767 de 2022, adiciona que las actividades
programadas hasta junio de 2023 si estan realizadas, menciona que por lo nuevo de la
politica el FURAG se va a bajar, incluyeron innovacién, ciudades inteligentes, cultura y
apropiacion TIC, fransformacion digital, temas que se salen un poco de la estructura de
la dependencia, que ademds pide contacto con la comunidad, como también no estd
incluido en el Plan de Desarrollo Municipal, por lo que no hay el presupuesto para
ejecutarlo.

El Subsecretario Edgar Erazo SepUlveda manifiesta que se enviard a los correos el nuevo
plan de accidon de la politica de Gobierno Digital y como queda la sesidn suspendida
por los puntos anteriores, entonces en la sesién para continuar este CIGD se retoma para
la aprobacién de los integrantes del Comité.

9. DEFINIR DEPENDENCIA RESPONSABLE DE LA PUBLICACION DE LAS ACTIVIDADES
INSTITUCIONALES EN LA SEDE ELECTRONICA DE LA ENTIDAD
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El Dr. Edgar Erazo Sepulveda manifiesta que esta actividad se encuentra establecida en
la resolucion 1519 de 2020 de MinTic, Seguimiento ITA, PAAC - 2023, Plan de accién
politica transparencia, Nuevo plan de accidn politica gobierno digital.

El Dr. Edgar Erazo Sepulveda, explica que este tema es igual al que se abordd el anterior
comité, en el cual se definid quién es el responsable de los componentes del meny
Participa, prosigue diciendo que debe haber un responsable para que administre el
calendario de actividades institucionales, y que como Subsecretaria de Sistemas de
Informacion ya tienen implementado el calendario en la sede electrénica www.
Pasto.gov.co necesitan una dependencia gue sea el lider idéneo articulador con las
demds dependencias, por eso pone a consideracién del CIGD para que se designe Ia
dependencia responsable de registra la informacion de los eventos en el calendario.

Expresa que desde |la SSI enviaron un correo a la oficina de Comunicaciones el dia 13 de
enero a la Dra. Catalina Burbano Ibarra Jefe de la Oficina de Comunicaciones Social,
para ese momento de |a siguiente manera

Asunto: Aclaracion de mejora incluidas en el Plan de Accién politica MIPG Gobierno
Digital y Acceso a la Informacién PUblica y Lucha contra la Corrupcién vigencia 2023,

En cuyo cuerpo del comreo se manifiesta: "Determinar si se estd de acuerdo con la accidn
de mejora planteada en caso confrario consignar en la cormrespondiente celda la
actividad a redlizar por su despacho, diligenciar las celdas correspondientes al plazo en
gue se va a dar cumplimiento a dicha actividad tanto en fecha inicial como en fecha
final esto aplica también en el caso de aceptar las actividades propuestas, diligenciar
la celda correspondiente ala evaluacion de la eficacia a las acciones implementadas,
teniendo en cuenta que es urgente la entrega de estos planes para la validacién del
Comité de Gestion y Planeacion Institucional, para posibles ajustes solicitamos por favor
se envie esta informacién a mds tardar el dia lunes a las 2 pm con el fin de redlizar Ia
consideracion del mismo y hacerle entrega formal correspondiente, se aclara gue en
caso de no dar respuesta a este oficio se tomard como aceptadas las acciones de
mejora planteadas por esta Subsecretaria .

Menciona que se adjuntd los planes de accidn, pero no se recibié respuesta.

Solicita al CIGD que de manera participativa se defina quien lleve a cabo esta
responsabilidad

Toma la palabra la Dra. Carolina Muhoz delegada de la Oficina de Comunicacion
Social, comenta que el correo llegd en el momento de cambio de jefatura y la nueva
jefe se posesiond el 1 de febrero, y que ella en efecto llevd el compromiso a la actual
jefe, en cuanto ala preocupacién que tiene la Subsecretaria de Sistemas de Informacion
de cémo enterarse de todos los eventos que realizan todas las dependencias, es la
misma de la Oficina de Comunicaciones, si bien la Oficina informa de eventos o
actividades, redlizan lo de cufias, publicidad, ofiches, animaciones y por ofro lado
reciben solicitudes de cubrimientos a eventos particulares que la dependencia
solicitante destaque o quiera dar a conocer a la ciudadania, como gestiones,
proyectos, es asi que la oficina de comunicaciones no tiene conocimiento de las
actividades que redlizan las dependencias, porque comunicaciones es mds informativo
y estratégica.

La Dra. Carolina Muioz hace la pregunta al CIGD, qué porque las dependencias no
suben ellas mismas su informaciéon ya que son ellas las que conocen de esto, vy la
respuesta es que ellas no cumplen, entonces porque se debe asignar a quién no tiene
relacion con el tema para que cumpla, que deben responder ante Control Interno Y No
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las dependencias que son los responsables de dar a conocer a la ciudadania sobre
actividades y eventos que se estdn realizando. Asi que el llamado es a que se revise.

El Dr. Edgar Erazo dice que, sidebe haber un responsable, y publicarse lo més importante,
para dar a conocer los eventos

El Dr. Germdn Ortega, dice que en el marco del ITA, debe haber un encargado del
calendario para los diferentes eventos

La Dra. Angela Pantoja sugiere que dentro de las politicas de gestion, revisar en qué
punto podria estar este tema, para encontrar dentro de estas politicas un lider de este
punto, sino hay un lider y es un requerimiento de transparencia, entonces deberia verse
dentro de los requerimientos de transparencia, dentro de sus competencias podrian
generar lineamientos, por ejemplo, a través de una circular dirigida a jefes de las
dependencias y a los lideres de procesos para que informen y reporten los eventos a
realizar y hacer un consolidado.

La Dra. Angela Pantoja, manifiesta que se refiere a Comunicaciones que por su
misionalidad puede ser quién realice esta actividad, y si es asi, enviarse con tiempo la
informacién para que existe el apoyo.

Interviene de la Secretaria de Desarrollo Comunitario la Dra. Julieth Cerén, comenta que
en el menu participa tienen un calendario similar a este en donde se cargan los eventos,
dice que enviaron una circular a las dependencias que cuentan con enlaces de
participacion ciudadana, para que ellos tengan acceso a fravés del correo institucional
y puedan cambiar la informacién dentro del menU participa en ese calendario,
comenta que es asi como lo hacen ellos.

Toma la palabra el Dr. Edgar Erazo y menciona que si debe haber un responsable como
en el caso del menu participa que ha sido un éxito y considera que este punto se lo deje
en mesa pero que sea OPGI que es la que lidera el tema del ITA, defina quién es el
responsable y deja como Subsecretario de Sistemas de informacién la constancia de
que la opcidén estd habilitada

Interviene el Ingeniero Eduardo Herndndez comentando que desde el afio 2012 se ha
intentado que se cargue la informacién con usuario a las dependencias y no funciond,
se hizo un calendario con google para que las dependencias escribieran sus actividades
y solo Salud reporté dos actividades, esa es una preocupacién y que hay que determinar
un responsable para gestionar estas actividades

La Dra. Angela solicita que el lider debe dar lineamientos para cumplir, hacer una
circular para el tiempo de entfrega por las dependencias y pone el ejemplo de que ella
lleva un calendario en el cual recibe la informacién, la consolida y publica. Comenta
que desde el liderazgo de la politica se implementen los lineamientos para que los
responsables generadores de lainformacion les reporten, se consolide y se pueda cargar
y si no se reporta se debe recurrir a OCl y OPGI sobre el no acatamiento

El Dr. Orlando Chdvez comenta que debe hallarse un proceso en donde sepan que
hacer, el responsable, las dependencias, saber qué es lo que se requiere para
cumplimiento

Finalizando el Dr. Germdn Ortega dice que como queda la sesién para continuar con
los puntos suspendidos de este CIGD, la OPGI como lider del proceso defina para tratarse
en la siguiente quién es el encargado de consolidar la informacién y cémo debe ser la
rutay asi de esta manera coloca a consideracién del CIGD y quedo aprobado
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10. SOCIALIZACION AUTODIAGNOSTICO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION - MSPI VERSION 2017

(Socializacion requerida en FURAG)

Se cede la palabra al Dr. Edgar Erazo, diciendo que siguiendo con la dindmica que se
ha venido desarrollando, se enviard al correo a los miembros el borrador del decreto por
medio del cual se adopta el modelo de seguridad y privacidad de la informacion.

Menciona a manera de infroduccién, que después del incidente de seguridad de este
afo, se han afectado los procesos internos y externos a la ciudadania, dice que desde
el comité de principio de ano se ha enunciado la debilidad de la Administraciéon en el
Licenciamiento Informético especificamente en el paquete de Microsoft office, que con
el secretario Orlando Chdvez solicitaron la asignacion de recursos para el
licenciamiento, desde ese comité de febrero se definid que la adquisicion de equipos
de cémputoiba a ser amarrada con el licenciamiento de Office, que por instruccion del
Alcalde no se va a adquirir més equipos de cémputos en esta vigencia, manifiesta que
se gestiond a fravés del MinTic una consola de prueba antivirus por tres meses pero hay
que tener licenciado los equipos, porque esa consola valida el software ilegal, por tal
razdén con los ingenieros estdn evaluando la situacion, van a dejar evidenciado en el
proceso del empalme para asegurar el presupuesto para el licenciamiento, tambien ha
hecho el seguimiento de seguridad perimetral para evitar el secuestro de informacion.
Ahora estén en el tema de la implementacion del modelo de seguridad y privacidad de
la informacidén, al Secretario General le han reportado el Plan de Accién, tienen un
hallazgo de Control Interno porque la intervencion ha sido minima, pero la idea es que
sea mejor, pero hace falta el decreto del modelo de seguridad y privacidad de la
informacién, para finalizar deja sentado la necesidad de licenciamiento

Interviene la Dra. Angela dice que su recomendacién desde lo juridico es necesario
priorizar este tema para que se resuelva en esta administracion, que no le parece
apropiado dejar esto en un empalme para la proxima Administracion sin licenciamiento
de software, ni antivirus que puede ser sancionado por la DIAN y la Superintendencia por
derechos de autor

Toma la palabra el Dr. Mario Soto dice que entiende que se ha hecho la solicitud de
recursos dos veces, la primera hace meses atrds y la ofra el viernes pasado (viemes 21
de Julio), dice que por qué en la planeacion del presupuesto no se solicitd los recursos,
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menciona que la solicitud de recursos es cuando se hace el presupuesto y no después,
que es necesario hacerlo previamente hacer la solicitud y gestion.

Dr. Edgar Erazo dice que lo trae a la mesa el tema porque no ha habido la solucién
porque es un tema prioritario y no se ha hecho la gestion porque se necesita recursos

Interviene el Ingeniero Eduardo Herndndez con la presentacion la implementacién del
modelo de seguridad y privacidad de la informacién, teniendo en cuenta que este
comité hace las veces de Comité de Seguridad de la Informacién, debido a que este
comité absorbe el comité para estos temas, aclara que es una actividad que se estd
evaluando dentro del FURAG, es una herramienta disefiada por el MinTic, que permite
observar el avance en la implementacién del modelo de seguridad y privacidad de la
informacion, se deben cefiir a su diigenciamiento, explica que dentro del modelo hay
un nivel de madurez, es decir, que tan evolucionados estdn en el tema de seguridad de
la informacién, explica que la Alcaldia de acuerdo con el diligenciamiento estd en un
nivel inicial, que hay tres niveles suficiente, intermedio y critico, tal como se ve en la
gréfica

NIVS?. DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Nivel Descripcidn
NIVELDE i €n este nivel se encuentran las entidades, que a0n no cuenta con una identificacion de
CUMPLIMIENTO ! 23 activos y gestion de riesgos, que les permita determinar ef grado de critiddad de Ia
SRR E B informacion, respecto ala seguridad y privacidad de la misma, por 10 tanto los controtes no |2
: |  estdnalineados con la preservacidn de |a confidencalidad, integridad, disponibilidad y

a SUFICIENTE privacidad de I informacién
o4 _ : : .
- 3 - il En este nivel se encuentran las entidades, en Jas cuales existen procesos procesos bdsicos d
g a & Gt | Renetibie gestién ge la segundadvaﬁva.cidad de lainformacién De igual forma existen controfes que
i g z permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
R dentro del componente planificacién del MSP,
0gG
E E g ren | Eneste nivel se enc las entidades que tienen di do, darizado y
3 : 4 Pafialde I aprobado por la directién, el modelo de seguridad y privacidad de la informacién. Todos los |-
d g | controles se eng an debid docur aprobados, impl adas, probad
E e A | y actualizados.

= CRITICO A 5 2 - :‘
a g mi En este nivel se encuentran las entidades, que cuenten con métricas, indicadoresy realizan |
w o 2] auditorfas al MSPI, recolectando informacién para establecer la efectividad de los controles,
g4
= CRITICO Dptimizado En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

MSPI, retroalimentando cualitativamente ¢l medelo,

Afirma que dentro de los componentes del ciclo PHVA, el avance en porcentaje es
como se muestra en la presentaciéon en cada uno de ellos, en planeacién el avance
segun MinTic es necesario que llegue al 40%
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AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA
% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacién 16% 40%
implementacion 1% 20%
Evaluacion de desempefio 0% 20%
Mejora continua 0% 20%
OTA 17% 100%

Continua con la presentacidon dice que, dentro de la evaluacién de controles, se
evaluan los dominios tal con muestra en la presentacion; los dominios se los desarrolla en
forma de politicas que ya fueron aprobadas por el Comité.

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1S0 27001:2013 ANEXO A

Evaluacién de Efectividad de controles

DOMINIO Calificacion Calificacién EVALUACION DE _
o Actual Objetivo EFECTIVIDAD DE CONTROL |
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A6 CRGANIZACION DE LA SEGURIDAD DE LA INFORMACION 12 100 INICIAL
AT SEGURIDAD DE LOS RECURSOS HUMANOS 2% 100 REPETIBLE
A8 GESTION DE ACTIVOS 17 100 INICIAL
A9 CONTROL DE ACCESO 27 100 REPETIBLE
A0 CRIPTOGRAFIA 10 100 INICIAL
All SEGURIDAD FISICA Y DEL ENTORNO 7 100 INICIAL
AL2 SEGURIDAD OE LAS OPERACIONES 4 100 INICIAL
A13 SEGURIDAD DE LAS COMUNICACIONES 20 100 INICIAL
Ald ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 1 100 INEXISTENTE
AlS RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 2 100 REPETIBLE
AL ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTIGN DE LA CONTINUIDAD DEL % s MR
NEGOCIO
CUMPLIMIENTO 100 INICIAL
PROMEDIO EVALUACION DE CONTROLES a0 INICIAL

La mejor calificacion es la obtenida en Seguridad de la informacién con 60 y la
evaluacién de efectividad de control es Efectivo y asi como lo describen los datos.

El ingeniero Eduardo Herndndez explica que el promedio obtenido es bajo, con una
calificacién de 20, segun MinTic el promedio para los Entes Territoriales seria llegar a 30,
comenta la importancia que dentro de la formulaciéon de los planes que se hace cada
afo, se pueda incluir el rubro presupuestal, porque estos planes se desarrollan con el
presupuesto que se asigna a las dependencias, en el caso del presupuesto que se le
asigna a la Subsecretaria de Informacién no les va alcanzar, habla sobre lo indispensable
del presupuesto para gue no se quede en pdpeles y dar cumplimiento al fema de
seguridad; pone el ejemplo de cuando MinTic les dijo que andlizaran primero la consola
antivirus y no la fienen y lo mismo con seguridad perimetral.
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11. Presentacién proyecto decreto adopcién Modelo de Seguridad y Privacidad de la
Informacién y Estrategia de Seguridad Digital

El Dr. Edgar Erazo propone a los integrantes de CIGD que se enviard a los correos para
que se revise y se aborde en la sesion para la continuacion de este CIGD.

Interviene nuevamente el Ingeniero Eduardo Herndndez dice que si se sigue la légica de
la implementacion de la seguridad de privacidad de la informacion, que ese decreto
deberia ser el primer decreto que se debid ser formulado en temas de seguridad, porque
alli estad diciendo que aceptan el MSPI, pero que desafortunadamente en el momento
no se hizo, y salié un decreto con el que se aprobé la politica general de seguridad de
la informacién, pero no hay algo que diga que si estamos adoptando el MSPI y los
elementos de seguridad digita, el MinTic saco una resolucién la 500 del 2021 donde ya
punfualmente en su artficulo 5 literal 1 dice que se aprobard a fravés de un acto
administrativo de cardcter general, y adicionalmente tenemos dentro de un plan de
mejoramiento de Conftrol Interno que se les requirid gue el MSPI sea aprobado mediante
acto administrativo, si bien la formalizacién del acto administrativo tiene un
procedimiento que se debe desarrollar con la Oficina Juridica, quieren poner en
conocimiento del Comité para que se apruebe el modelo por medio de un acto
administrativo, es decir un formalismo que se da a conocer que se va a crear de esta
forma

DECRETO DE 2023
{ )

Por la cual se adopta el modelo de seguridad y privacidad de la informacién y los
lineamientos y estandares de seguridad digital de MINTIC como habilitadores de
la politica de Gobierno Digital en la Alcaldia de Pasto

DECRETA:

ARTICULO PRIMERO. - OBJETO. Adoptar el Modelo de Seguridad y Privacidad de la
Informacion -~ MSPI y los lineamientos y estandares para la
estrategia de seguridad digital.

ARTICULO SEGUNDO. - AMBITO DE APLICACION. De conformidad con el articulo
2.2.9.1.1.2. del Decreto 1078 de 2015 (MINTIC), "Por medio
del cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones” es la
Alcaldia de Pasto obligada a dar cumplimiento al Modelo de
Seguridad y Privacidad de la Informacién — MSPL.

ARTICULO TERCERO. - Ordenar a la Oficina de Comunicacién Social de la Alcaldia de
Pasto, efectuar la publicacion, difusién y comunicacion del
presente Acto Administrativo para conocimiento de la
comunidad en general.
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Interviene el Dr. Germdan Ortega, dice que, una cosa es socializar y que el comité pueda
opinar y hacer observaciones si es €l caso, pero aprobar no es del alcance del CIGD, es
la Oficina Juridica la que debe andlizar la pertinencia de cada uno de los articulos del
decreto, menciona que el Comité, actuaria simplemente para hacer observaciones
para que la oficina Juridica las acoja o no; sugiere que se deberia colocar una fecha
para las observaciones

El Ingeniero Eduardo Herndndez aclara que, el decreto es un modelo de MinTic y lo que
la Subsecretaria de Sistemas de Informacién hace es como se va a implementar, es
como la Entidad destinard los recursos para la implementacién

Interviene el Ingeniero Alexander Checa mencionando que falta por presentarse por
parte de la OCl, la Capacitacién Esguema de Lineas de Defensa para su estructuracion,
propone si se aborda en la sesién para continuar este CIGD.

El Dr. Germdan Ortega interviene diciendo que este punto final para la citacién a la
continuacion de este CIGD con el compromiso de |la Subsecretaria de Sistemas de
Informacién de enviar la informacion, al igual que la Oficina de Archivo y Gestion
Documental, ajustes en la presentacion de los balances de los planes de accién y del
decreto 612 de 2018.

SESION ORDINARIA COMITE INSTITUCIONAL DE GESTION Y DESEMPENO
ACTA 003
SEGUNDA SESION
FECHA: San Juan de Pasto, 10 de octubre de 2023

HORA: 2:30 p.m. - 5:00 pm.
MODALIDAD: Virtual

Asistentes
Nombre Dependencia
Dr. German Ortega Secretaria de Planeacion - Delegado del Alcalde
(Decreto 486 de 2022)
Dr. Mario Soto Secretaria de Hacienda
Dr. Orlando Chévez Secretaria General
Dr. Mario Pinto Secretaria de Desarrollo Comunitario
Dra. Angela Pantoja Moreno Oficina de Asesoria Juridica de Despacho
Dra. Olga Portilla Archivo y Gestién Documental

Dra. Marcela Gonzdlez Oficina de Comunicacién Social
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Dr. Juan Pablo Rodriguez Subsecretaria Talento Humano

Dr. Edgar Erazo Sepulveda Subsecretaria de Sistemas de Informacion

Dr. Pablo Arteaga Bravo Subsecretaria de Apoyo Logistico

Dra. Natalia Moncayo Rosero Subsecretaria de Participaciéon Ciudadana

Dra. Neiry Obando - Delegada Departamento Administrativo de Contratacion
PUblica

Dra. Marcela Pefa Oficina de Planeacién de Gestién Institucional

Secretaria Técnica

Invitado permanente:

Nombre Dependencia
Harold Delgado M. Oficina de Control Interno — Invitado permanente -
Encargado
Invitados:
Nombre Dependencia
Alexander Checa R. Oficina de Planeacién de Gestién Institucional
Claudia Pérez Oficina de Planeacién de Gestién Institucional
Jimmy Bedoya Oficina de Planeacién de Gestion Institucionall
Dayani bolafios Oficina de Planeacién de Gestidn Institucional
Maria Alejandra Egas Oficina de Planeacién de Gestion Institucionall

ORDEN DEL DiA

1. Llamado a lista y verificacion de quorum.
2. Aprobacién del orden del dia.
3. Presentacion balance ejecucion planes de accién politicas del MIPG con corte a 30
se septiembre de 2023.

" 4. Presentacion balance ejecucion planes institucionales de la Alcaldia de Pasto con
corte a 30 se septiembre de 2023.
5. Aprobacion eliminacién actividades del Plan de Bienestar y Plan de Capacitaciones
vigencia 2023,
6. Socializacién y aprobacién de la politica de Gestién Documental
/. Aprobacién plan de accién de la politica de Gobierno Digital actualizada segun
Decreto 767 de 2022
8. Socidlizacion autodiagnéstico del Modelo de Seguridad y Privacidad de g
Informacién — MSPI y proyecto de decreto de adopcidn del MSPI
7. Presentacion informe de la implementacion de la politica de Servicio al Ciudadano
del MIPG
10. Capacitacién Esquema de Lineas de Defensa para su estructuracion.
11. Proposiciones y varios

APROBACION DEL ORDEN DEL DiA

1. LLAMADO A LISTA Y VERIFICACION DE QUORUM.

La Dra. Marcela Pefa realizé el lamado a lista, verificd que se cumpla con el quorum y
continuo con el orden del dia.
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2. APROBACION DEL ORDEN DEL DiA

La Dra. Marcela Pefia pone a consideracién de los miembros del Comité el orden del diq,
el cual es aprobado.

3. Balance de ejecucion de los planes de accion politicas MIPG a 30 septiembre 2023

La Dra. Marcela Pena cede la palabra al Ingeniero Alexander Checa quien hace la
socializacion de la metodologia y luego los resultados de los planes de accidn de las
politicas del MIPG y de los planes de accidn del decreto 612 de 2018.

Explica que los planes institucionales del decreto 612 de 2018 hacen parte de la politica
Planeacion Institucional, menciona que, se visitd a los lideres, se hizo un ejercicio de
autoevaluacion por medio de un instrumento denominado autoevaluacion de planes
MIPG, se solicito las evidencias para el cumplimiento de las actividades programadas
con corte al 30 de septiembre de esta vigencia, de manera concertada se fue
ponderando si cumplian de acuerdo a las evidencias que aportaban, si estaban en
proceso o no cumplian.

Explica que el plan arroja un resultado si era eficaz, medianamente eficaz o poco eficaz,
siendo en su mayoria eficaces, por ofro lado, hay actividades que iniciaban en enero y
terminan a finales o a mediados de diciembre, estas pasan a valorarse para el Ultimo
tfrimestre, la mayoria de actividades presentan avances, asi mismo se aprovechd para
documentar el procedimiento de autoevaluacién de los planes del MIPG que estd casi
para publicacion. Da a conocer que se envid con anterioridad a los correos el enlace
para gue puedan acceder alos resultados obtenidos de la autoevaluacion de los planes
del mipg y del balance que presenta a continuacién.

ESTADO
Ao Abee | N5 TOTAL e Bl e PROGRAMADAS
POLITICA DE GESTION Y PROGRAMADA [ACTIVIDADES| AcTiviDADES | ACTIVIDADES | ACTIVIDADES |EFICACIA PLAN | PARA ULTIMO AC'I'I\TI‘I;. DES Acﬂcﬁs Abe
DESEMPENO s 55”;:%‘“ CUMPLIDAS |NO CUMPLIDAS| EN PROCESO | SEPTIEMBRE “'M;g;;f DE K k
2023 SEPTIEMBRE SEPTIEMBRE SEPTIEMBRE 2023
2023 2023 2023 AVANCE |SIN AVANCE
Planeacién Insfifucional & 4 3 [1] 1 EFICAZ 1 1 0
Gestion Presupuestal y Eficiencia Se define enel
1 0
del Gasto Piblico 0 ki g o Glimo fimestre ¥ 19 9
Compraos y Coniratacion Publica 8 4 4 0 0 EFICAZ 4 4 0
Talenio Humano 17 2 2 [ 0 EFICAZ 15 14 1
Infegridad 2 1 0 1 EFICAL 3 3 0
lransparencia, Acceso a la
Informacién Pablica y Lucha 90 16 16 0 0 EFICAZ 74 65 9
Contra la Corrupcion
Servicio al Ciudadano o 1 1 0 0 EFICAZ 52 52 0
Participacion Civdadania en la Se define en el
0 A

Gestién Publica \ £ 2 3 Glimo himestre S i Y
[Racionallzacién de ramiies 24 9 8 0 1 EFICAZ 15 15 0
Geslion Documental 6 3 3 0 4] EFICAZ 3 3 [
Gobierno Digital 16 16 12 1 3 EFICAZ

Se define enel
Defensa Juridica 4 g 9 o g Glimo frimestre L z o

tics | lgg?

Gestidn de Conocimiento y la 27 0 0 0 0 §e define enel 37 32 5
Innovacion Ulfimo frimesire
ConfrolTnferno 26 8 7 0 1 EFICAZ 18 17 1
Seguimienio y E\.juiu.ccmn del 1 2 5 0 0 EFICAL 3 - 2
Desempeno Institucional

Se define enel
Mejora Normativa 7 0 g 1 g Uliimo himeske { 2 4
Geslion de la Informacién Se define en el

0 0 (4]

Estadistica 15 ¢ Glfimo frimesire & 19 2

4. Balance de ejecucion de los planes institucionales Decreto 612/2018 corte 30
septiembre de 2023
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ESTADO

No. TOTAL

ACTIVIDADES No. TOTAL No. No, No. PROGRA'MADA
PLAN INSTITUCIONAL PROGRAMAD ACTIVIDADES| ACTIVIDADES | ACTIVIDADES [ACTIVIDADES| EFICACIA PLAN | S PARA ULTIMO No. No.
DECRETO 612/2018 AS SEPTIEMBRE | CUMPLIDAS |NO CUMPLIDAS|EN PROCESO| SEPTIEMBRE TRIMESTRE DE | ACTIVIDADES | ACTIVIDADES
2023 2023 SEPTIEMBRE SEPTIEMBRE | SEPTIEMBRE 2023 2023 CON AVANCE [ SIN AVANCE
2023 2023 2023
Plan institucional de archivos Se define enel
PINAR 2 o 9 2 2 Gltimo imesire 2 & g
Plan de conservaclén Se define en el
documental z 2 o ) 2 Gitimo frimestre & - o
4 1 1 0 o EFICAI 3 3 0

Plan de preservacion documental
Plan de gasfos de Inversion 3 1 1 0 o EFICAZ 2 2 0
Plan estratégico de tecnologias

de lainformacién - PET = £ 2 z 2 s ° 5 :
Plan de tratamiento de riesgos de
seguridad y privacidad de la 5 3 0 0 1 PAEDIANAMENIE 4 2 2

Fl
informacion EFICAL

Plan de seguridad y privacidad

de la infermacion : Z 2 0 1 Hicht z 2 ¢
Plan de mantenimiento de . o S 0 o Se define en el s 8 0
servicios tecnolégicos Gltimo frimesire
Plan antficorrupcién y de atencién
Py 134 EFICAZ n 7 0
al cludadano 62 49 3 10
Eslrafegia de parficipacion 59 17 15 0 2 EFICAZ 42 41 1
Plan de qusteridad y gestidn Se define en el
ambiental 2 ¢ 2 g g Gltimo rimeshre 2 2 0
Plan de bieneslar e incentivos 29 3 3 0 0 EFICAZ 26 23 3
Se define en el
= 17 0
Plan institucional de capacitacién H g 2 g g Ultimo frimestre e
Plan de vacantes y prevision de Se define enel
recursos humanos s g . 9 2 Ulimo hrimestre o 5 2
Plan de frabajo anual en
I a i o o 5 Se define en el 7 ~ i

seguridad y salud en el frabajo Ultimo fimestre

5. Aprobacién eliminacién actividades del Plan de Bienestar y Plan de Capacitaciones
vigencia 2023

Para este punto, la Dra. Marcela Pefia le cede la palabra el Dr. Juan Pablo Rodriguez

Explica que remitieron al CIGD una solicitud en cuanto un gjuste al plan de bienestar un
oficio para gjustes en los planes de Bienestar y de capacitaciones para la vigencia 2023,
teniendo en cuenta que se le ha dado cumplimiento al 60% de cumplimiento al plan de
bienestar, pero hay actividades pendiente que por motivos coyunturales de la ciudad
Secretaria de Hacienda ha tenido que priorizar proyectos de alto impacto para la
ciudad, por esto se ha tenido que hacer gjustes a los planes, por este motivo solicitan
por fema presupuestal se retire algunas actividades relacionadas con las dreas artistica,
y cultural, danzas y musica y en el drea de capacitacién formal de artes y artesanias,
taller de artesanias y pintura, en el tema cultural organizacional entrenamiento en
habilidades blandas, taller de cultura regional e institucional; esto dentro del plan de
bienestar. Dentro del plan de capacitaciones se necesitan ajustar arquitectura vy
generalidades des sistema de Control Interno en Entfidades Territoriales, Modelo
Integrado de Planeacién y Gestidn con enfogue en la dimensién de Informacién y
Comunicacion y fundamentos financieros. Lo anterior son los ajustes a los dos planes por
temas presupuestales.

Interviene el Dr. Orlando Chavez, pregunta el cumplimiento del plan de bienestar, y la
respuesta del Dr. Juan pablo Rodriguez es alrededor del 80%, falta semana de seguridad
y salud en el trabajo, el dia de la familia y actividades deportivas

La Dra. Marcela Pefia permite la palabra al Dr. Harold Delgado, quien pregunta silas tres
actividades mencionadas se quitan del plan de capacitaciones y la respuesta del Dr.

Juan pablo Rodriguez es que si son las tres actividades presentadas de capacitacién
netamente por prepuesto.

La Dra. Marcela cede la palabra a la Dra. Angela Panfoja quien comenta que se puede
hacer capacitaciones internas con las dreas que tienen gue ver con esa temdtica, la

—HA
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respuesta es que si se podria solicitar a las dependencias que manejan esos temas, pero
reiferando que quedan fuera del plan de capacitaciones 2023

La Dra. Marcela Pena propone hacer el curso gratuito virtual certificado por Funcién
PUblica de MIPG y que desde |a Secretaria de TH pueden llevar el control de quiénes lo
realizan, esto debido el caso de que se ha identificado como una necesidad

El Dr. German Orfega somete a consideracion del CIGD los ajustes de los planes de
Bienestar y Capacitacién y es aprobado

é. Socializacion y aprobacién politica de Gestién Documental

Interviene la Dra. Olga Portilla, quien después del saludo, menciona que da a conocer
la politica de Gestion Documental para ser aprobada por el CIGD, esto con el fin de
cumplir el requerimiento que les hace el Archivo General de la Nacién, asi mismo dice
gue se realizaron los ajustes que fueron solicitados en la anterior sesidn de este comité,
que posteriormente se presentaron al archivo General de la Nacién, que les da un
porcentaje de avance en esta politica.

La Dra. Olga Portilla, comienza con la presentacion de los siguientes atributos de la
politica:

Objeto. Formular una politica de gestién documental tendiente a dar un buen manejo a
toda la documentacion de la entidad de la ALCALDIA MUNICIPAL DE PASTO, cuyo
propdsito es hacer cumplir con los procesos de la gestion documental que tiene como
punto de partida la planeacién hasta disposicion final de los documentos y teniendo en
cuenta los distintos soportes que se manegjen.

Aclara que, son segunda linea de defensa, lo cual dan directrices de cémo se deben
manejar los archivos dentro de la Entidad municipal

Marco Normativo. La Politica de Archivo y Gestidn Documental de la Alcaldia de Pasto
estd enmarcado en el cumplimiento: Ley 594 de 2000 - Ley General de Archivo, Ley 1712
de 2014 - Ley de Transparencia y Acceso a la Informaciéon- Decreto 1080 de 2015 articulo
2.8.2.5.6 ([componentes de la politica de gestion documental).

La Dra. Olga Portilla aclara que en el afo 2021 hubo un acuerdo de voluntades con el
Archivo General de la Nacion y la Secretaria General, que es la elaboracién de la
politica de Gestion Documental y estar avalada en el cuatrienio
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A continuacién, procede a presentar las evidencias de la construccién de la politica,
explica que se realizé un acta y la gréfica siguiente muestra las recomendaciones

EVIDENCIAS DEL PROCESO DE CONSTRUCCION DE LA POLITICA DE GESTION
DOCUMENTAL.

~ ACTA GDO- FO-005 ~ 21/03/2022
RECOMENDACIONES BRINDADAS POR AGN SOBRE
~ CONSTRUCCION DE LA POLITICA DE G.D.

o P arcuvo
b GENERAL
w EIE EA SAT WM

Y CoLoMBIA

\J

5. Metodologia a utilizarse en el desarrolio de la Politica 6. Implementar un programa de Gestion de |a informacién
de G.D. (Creacion, uso, mantenimiento, acceso y 4 que permita el acceso, administracion, almacenamiento,
preservacion de la informacién). ~ conservacién y consulta de la informacion. l

i

La Dra. Olga Portila presenta como evidencias fotos de las mesas de frabgjo
consolidadas; continua con la presentacion

ALCANCE. La Politica de Archivo y Gestién Documental busca:

1. Enmarcarse en la operacién de la Dimensidn de “Informacion y Comunicacién”,
con el fin de propiciar la tfransparencia en la gestién publica y el acceso a los
archivos como garante de los derechos de los ciudadanos, los servidores publicos
y las entidades del Estado.

2. Recuperar, preservar y difundir el patrimonio documental de la nacién en
diferentes medios y soportes como fuente de memoria e identidad cultural.

3. Promover el gobierno abierto (transparencia, colaboracién y participacion). ,@D
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LINEAMIENTOS GENERALES DE LA POLITICA. La politica va enmarcada en el émbito de
los siguientes instrumentos archivisticos:

1. El PINAR como una herramienta de planeacién, en virtud del decreto 612 de 2018 de
Presidencia de la Republica.

2. El Programa de Gestidon Documental

3. Las Tablas de Retenciéon Documental

4. El Sistema Integrado de Conservacion -SIC.
LINEAMIENTOS DE LA POLITICA DE GESTION DOCUMENTAL

+ La Dra. Olga Portilla dice que teniendo en cuenta la etapa de creacién y
aprobaciéon de la politica los lineamientos y objetivos de la politica son los
siguientes:
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Atender los pracesos de
seguimiento evaluacion
¥ mejora continus

Toma la palabra el Dr. Germdn Ortega, menciona que en la sesién anterior, hizo una
observacion en el sentido de que cémo se planteaba la politica, que la idea era que
antes de presentarse al CIGD deberia ser analizada por el Comité Técnico de la
Secretaria General, la cual fue socidlizada y ensefiada desde un componente
estrategico, frabajada con el Talento Humano, por tal razén de parte de él no tiene
ninguna objecién

Toma la palabra el Dr. Edgar Erazo, comenta que la politica fue construida con el apoyo
del Archivo General de la Nacién y la Oficina de Control Interno

Se somete a consideracion la politica de Archivo de Gestién Documental, por medio de
llamado a lista y es aprobada.

7. Aprobacién plan de accién de la politica de Gobierno Digital actualizada segin
Decreto 767 de 2022

La Dra. Marcela Pefia cede la palabra al Ing. Edgar Erazo, quien menciona que de
acuerdo al decreto 767 de 2022, se actualiz la politica, que el 8 de agosto enviaron el
plan de accién a la Secretaria Técnica del Comité de Gestién y Desempefio y no se
recibié observaciones, se frabajé con el enlace de calidad ingeniero Alexander Checa
y no hubo objeciones; solicita la aprobacién al comité

Dr. Germdn Ortega somete a votacion para aprobacién y es aprobada

8. Socidlizacién autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacién - MSPI

La Dra. Marcela Pefia cede la palabra al Ingeniero Edgar Erazo, quien aclara que ya se
habia socializado el 24 de julio que quedd pendiente enviar la informacién a los
integrantes del Comité junto con el decreto de laimplementacion del MSPI; dice que en
la anterior sesion se dijo que el decreto no era competencia del Comité sino de la Oficina
Asesora Juridica de Despacho, dice que ya se estd realizando mesas de trabajo, existen
observaciones al borrador y se estd trabajando junto con Oficina Asesora Juridica de

despacho.

22



ALCALDIA DE PASTO
OFICINA DE PLANEACION DE GESTION INSTITUCIONAL

El Ingeniero Edgar Erazo continba con la presentacién del proyecto del decreto
adopcién MSPI, comentando que se envid igualmente el 8 de agosto a los integrantes
del Comité por comreo para conocimiento no para aprobacion, es a titulo informativo,
porgue no es competencia del Comité y se estan realizando mesas de trabajo con la
Oficina Asesora Juridica de Despacho

9. Presentacién informe de la implementacion de la politica de servicio al ciudadano
del MIPG

La Dra. Marcela Pefia cede |la palabra a la Dra. Martha Martinez de la Unidad de
Atencion al Ciudadano quien dice que es bueno dar a conocer lo que se ha adelantado
en la implementacion de la politica, en las capacitaciones que se fuvo en articulaciéon
con Talento Humano, como las que se han adelantado por parte de la Unidad de
Atencion al Ciudadano, se ha dado cabal cumplimiento de la normatividad que
establece la politica y lo planteado en la politica como se ve en la grafica

- Ley 2052 de
2020 (articulo
 17) - Oficina
: de o
*5_R’eiacionamie
. ntoconla LBY 1755 de
| ciudadania :

Decreto 1499
de 2017 -
~ Comisién
Intersectorial
_del Servicio
al Ciudadano
y MIPG

La Dra. Martha Martinez manifiesta que dan cumplimiento al proceso del MIPG llamado
Relacionamiento con la Ciudadania y continua con la siguiente explicacion:
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Escenanos de relacmnamiento de Ios crudadanos
con el Estado

servicios

Adelanta tramites y otros
procedimientos
administrativos

Objetivo General. Garantizar el acceso efectivo, oportuno y de calidad de
ciudadanos a sus derechos en todos los escenarios de relacionamiento con el Estado.

Acciones de Implementacién de la Politica:

1. Caracterizacion de ciudadania y grupos de valor.
» Guia de Caracterizacion para la Alcaldia de Pasto.
* Instrumento modelo de caracterizacion.

* Procesos de caracterizacién.

Sobre la guia dice que terminaron la guia de caracterizacién y estd préxima a publicarse

Presenta la portada de cémo va a quedar en la guia de caracterizacién
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GUIA DE : |
CARACTERIZACION \
DE LA CIUDADANIA Y GRUPOS DE YALOR

PASTO
LAGRAR CARTAL
L A

2. Gestidn de las PQRSD

* Articulacion entre Unidad de Correspondencia y Unidad de Atencién al
Ciudadano, bajo el liderazgo de la Subsecretaria de Sistemas de
Informacion.

« Implementacién de ORFEO a cargo de UC
» Seguimiento y trazabilidad a la implementacién UC - UAC
* Aplicaciéon del procedimiento de gestion de parsd.

3. Atencién para garantizar la accesibilidad a poblacién en situacién de discapacidad,
o condicién de vulnerabilidad.

Adultos mayores, ninos, ninas, adolescentes, mujeres en estado de embarazo,
+ Capacitaciones en protocolo de relacionamiento con la ciudadania.
« Adecuacion de instalaciones -"puntos de atencién prioritaria

+ Diagnostico de espacios fisicos, relacionados con la norma técnica NTC
6047.

4. Disposicién de canales de atencién, espacios para la orientacién a la ciudadania.
+ Canales de atencidn presenciales, virtuales y telefénicos
= Puntos de Orientaciéon a la Ciudadania.

5. Procesos y Procedimientos - Documentos relevantes en el proceso de relacionamiento
con la ciudadania.

«  Protocolo de Relacionamiento con la Ciudadania.
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* Procedimiento de ciudadano incégnito.
» Oferta Institucional.
* Carta de Trato Digno.
* Horarios de Atencién.
10. Capacitacién Esquema de Lineas de Defensa para su estructuracién

La Dra. Marcela Pefia cede la palabra al Doctor Harold Delgado Jefe de la Oficina de
e Conftrol Interno quien manifiesta que se ha venido trabajando en el esquema de lineas
de defensa, para identificar el rol dentro de la entidad municipal, dar conocer 1%
fortalecer como es el despliegue desde el nivel directivo que se debe tener y desde el
Comité a todos los niveles, para que el esquema siga siendo fuerte

El Dr. Harold Delgado le da la palabra al Ingeniero Rodrigo Noguera quien procede con
la presentacion

El Ingeniero Rodrigo Noguera dice que, el esquema de lineas de defensa viene de la
articulacion del sistema de Gestién y del Sistema de Control Interno.

aAcion Sistema de Gestion y
a de Control Interno

Satems
#e Control

i:,.{;, . lotemo

Comenta que la arficulacién se ve reflejada en las 7 dimensiones en donde la séptima
dimension es Control Interno, y estén incluidas las19 politicas

iculacion Sistema de Control Interno

4 g
A Brlios dni saspriminnty o0 "
§ fa mawvasiin
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11 Entidades 19 Politicas

§ Planeacién institucional
£ futore digtal | R 2 Gestidn presupuestal y eticienciis def gasto priblico
3 Compras y Contratacidn Piblica
4 Talents humano
5 Integridad
¢ Transparenciy, ncceso a bz informacion publica y lucha contra fa corrupcion
7 Fortalecimiento organizaciony y simplificacion de procesos
& Servigip ol dudadano
& Partidpadon ciudadana en la gestion pablica
1§ Radenalizacion de trimites
£ Gestién documental
12 Gaoblerno Digital, antes Gobierno ¢n Lines

1% Segundad digital

imients v lainng

Aclara gue la filosofia o el enfoque central del Control Interno tiene que ver con la
Gestidon del Riesgo, se centra en controles y riesgos

cion MIPG - Gestidén del Riesgo
Esquema de las Lineas del Sistema de Control Interno

— Lo Prissera Snea
de defersa
-

. Componentes:

| 1. Ambieste do control

| 2 Evaluacién del fesgo

| 3. Aclividades da conltol

. 4, Informacdn y comunicadion
i 5. Actividades de manitoreo

A partir de la dimension de *Control Intemo” se definen los siguientes aspeclos;
¥ Esquema de las linoas de Defensa para ia definicién de los roles y responsabifidades de Ia gestion del riesgo y
control —-— "
e

7 ARYES 00108 COM, . cam ermytcom st ompmcoentc s pwiie. S8 s '@JM“ e
los controies). ! = -

SRS v

Explica que dentro de este grdfico estd la séptima dimensidn con el esquema de lineas
de defensa articulando a los dos sistemas
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Gestidén

Dimensiones

1. Talanio Humano

2.0, Estrategico y Flaneacion
e 3 fiﬂs&bﬂmn Ullms

& de MIPG permiticdn a la

ber su eslruclurn para fa
BagUada operacion, dentro de la
entran nmersos los controles.

Como ¢je articulador se encuentra ol

Esquema de las lineas de Defensa,
3%’ donda se delinirdn las

responsabiidades frents al control,

Ef MECI a vavés de sus § componertes
pormilirdn & 1s entidad eslablacer la
efectividad de los cantrolos diseados desdo
1a estructura de las dimensiones de MIPG.

Control

Esquema de las
Lineas de Defensa

canvins . PrIANS §
g Pzn;h:a‘ !
® - i
P - o, iy {
oy s | ; {
7 1 o Sequnds brea i
Ei;:‘w { % dulencs i s e 1
: | Componsntes: 7
S t!m&eﬁedamﬂm {
2 Evaluacion del fiesgn
3. Actividades de control
4, Informacigny

MECI y las Lineas de Defensa

1. AMBIENTE DE

“3
'3

.CONTROL

|

1)
Compromiss con lx Integridad
{valeres} v princlpios el
servicio plblice, Es importanta
que sa :m:iuyan confliclos de

informacin prvilegiada y otros
estdndares élicos y de
comportamianto  esperados cue

~ Supervision del Sisterna do

Gonteal Intéena por parte del

oo el fin de asignar la
responsabliidad y avtoridad

“Establece lineas de reporte |

dentro de la entidad para of
funsionamlents del SC1,

Representanta Legal, la Alta ¢n i5tos lon nivales ¢ i
Ditoceid i ada lider suministra
Comitd h:nel rnaro:edel x;essg da:mpon: ﬂo:.h informacién de forma
Coordinacidn d G . periddica, con dalos y hechos
Interno,

4 (El Compromiso con Ia

 compalencia de tods el

decislones a la Alta Direccidn,

qaeiepemmlamde.

pugden impicar rlesgos para la porsonsl, a lavis do fa

. Dimensién TYalento
Humane

=

FOOL U0 Corny
< Honitorear of o
ateplados (o v
ot # fin do ideniifoar cambios
sutlinlivos gué glecien ¢
funconamionio de fs entidadg

¥ Avancs en o esqusma de Hneas de
delensg

T e ik PIC .
i MR an In prestadidn dei servidin i

~fesalunciones sobew :mcmnm g8
¥ muwhnn&l ; g
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Explica que el segundo componente, evaluacion del riesgo, presenta los dos
responsables para lograr los objetivos de los planes, programas, proyectos, procesos
gestionando los riesgos y dentro de eso los responsables son primera linea del programa,
proyecto y la segunda linea es la que establece los lineamientos metodoldgicos, hacen
el acompafamiento puntual.

MECI y las Lineas de Defensa

Vo 2 EVALUACION

RELRIESGO
®

il
i 7
Jﬁaﬁamands.cbieim;m& O

4 Evaluacion del riesgo de

; / igentificacion y andl
siflckente olaidud para identifioacion y analists de frsude & cormapol6n. (Tiene . g b@i?:ign g:;g :is dn
identficar y evahiarlos kges (et askcens en cuenta diskintos lios do {Evaka los cambios on
slesgos relacionados: ::;m g&m‘,’*‘?s {mma fratide o corupdion; evalia entarno axteno; Evalda
R e | | dreootn;Detomin cono S b o8 o0 o ata dveocie

e oo 1 | ressonderuiostesgos. b b Lgsoien e
- MiDe normackinFioande £ 1 pelgmina t imporancia de s

e i
aat ¢¢
il di o inlurno
aeatta dot pomplimienie de las

LaEmling en ol 9 G Y mmm
frE000; Sun puedan sfectasr i 1 Gestidon aon
#lettvidnd 4ot 80 E 1

Visur 6% eupdRicones o fgige Rosultado

a8 0% grupos de wal
prowslitesy, dutlone acond

: His
ge  Heagor wmalilccionsl Gus B
Hactilicaciin ¥ vaioradidn o8 pesng
de [ oo Hose sen adecuaus

e o mans da i pol

frante 3 g b ohethios  metas,

Explica el tercer componte del MECI, actividades de control, porque al identificar riesgos,
se crea controles para mitigar o eliminar riesgos. Igualmente, gue en la dimensién anterior
la estructura es la misma en donde la primera linea es programas, proyectos, planes,
procesos con el conocimiento técnico para identificar los posibles riesgos y la segunda
linea apoyando para que sean controles efectivos
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s MECI y
Defensa Aspoctos uovaluar:

it eSS Varificat que of dueho g
por ta primain tis

1y 2' Linea de
Defensa

” v

B B e |
OF COW RO,

iy
it g bapas e &4 bbb e i 9
P L e wobn 15 s e b
B M e e T e ek R

Aspectos a ovaluar
i3

Ofigial vo Sogun tedotriacibn vorifica Dimension Gastién
ol dasanollo y mantenitigndo de controles da con Valoras para
el 1 Resultado

o8

Aucfruhont & diushobit, Srndl } ¥ ASEQUINr QUD FOS NESZ0E SO0 MOntoneados
o acorde con ka polibca dé adminisiracion de

5 re3ga estableckla pass is enkdag,
9§ v Venificar que los responsablos eulédn
glocutantk) loa controfim ta como han wido

RULTRE = i
L NIGnE ok Drehe” v milpucdn, oe o8 | S
i I nodo g

Continua la presentacion del cuarto componente, Informacién y Comunicacion, es una
dimension dentro del MECI, es la informacion de la primera a la segunda linea y esta
reporta a la Alta Gerencia, porque el Comité Institucional de Conftrol Interno debe tomar
decisiones conforme a la informacién reportada por la segunda linea, aqui también la
tercera linea Oficina de Control Interno reporta a la linea estratégica y entre las
diferentes lineas se da el manejo de la materializacion del riesgo

ER Dimenslon
squetida p Lnimmu
wo®l responsabiidates Comunicacién

e s enbdad

conirol nlenns por Darte

Aspoctas o evaluars

Bt nsién
P miscndions

v Garantizet ja dsponibimied, confabitidug,
nfegridad ¥ seguricad de ta mfomnncidn
feQUEGa para fa 130ian del serviein

v linpactd Loy du U

¢ Rinsgos pelacionados con el maneja de
informacts dusificadn o esenind s,

v tvpmca e L prestacidn dol suidia por
Hospacian e miormndion.

Por Ultimo, explica que las actividades de monitoreo, lo que se hace es que a fravés de
auditorias se sabe cémo estd operando la segunda linea y la primera linea, en términos
generales cudl es la efectividad del Sistemma de Control Interno y el grado de
implementacion. La segunda linea debe hacer la autoevaluacion que es diferente al
autocontrol, la autoevaluaciéon que, es una evaluacién generalizada en toda entidad

e
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Aspoctos n evalunr DPimensiones
Evatunr :g«smnéf-haemw:}rams‘mﬁd& Costidn.
10 ] \ : .£00
: Resuwitado -
e Evaluacién de
Resultados

43

e

ad o ia intormacion nanciess v

ra. {2° Linea)

Heclividad de las acciones
o la segunds lnea de

108 tomo: cobertara do

Como resultstfo de Iy evaleacdn de I
gostion del Riosgo comunica las deficinncing
‘& i ala graccn ¢ a g partes responsabies
g dmar los mm!és CRATACHVRE. s@gﬁ&

6.2. Rol de la Oficina Asesora de Planeacién

Las Oficinas Asesoras de Planeacion, o las dependencias que haga sus veces, (con el liderazgo
de su jefatura) ejercen un rol de liderazgo en la estructuracion y documentacion del Esque-
ma de Lineas de Defensa y de las correspondientes lineas de reporte, debido a su responsa-
bilidad frente al MIPG, al sistema de control interno y a la gestion de riesgos. En este sentido, le
corresponde:

- Definir la mejor estrategia, metodologia y/o herramientas para realizar la documentacion y
actualizacion del Esquema de Lineas de Defensay de reporte.

- Promover la conformacion del equipo de trabajo necesario para el ejercicio de documenta-
cion del Esquema de Lineas de Defensa y de reporte.

- Presentar a la Linea Estratégica las conclusiones del ejercicio para su analisis y aprobacion.

Es de aclarar que, para las entidades que cuentan con una oﬁcma de gestion de riesgos, se su-

giere que este liderazgo § _'Mm,‘;;‘mm,mm evm e ouw Oe planeacion, para generar
analisis mas integrales, QUETNVOTUCTENTIOS TOS PUIMOS TE —

El ingeniero Rodrigo continua con la presentacion del Esquema de lineas de defensaq,
menciona que son cuatro lineas como se describe en la gréfica
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quema Lineas de Defensa - Responsables

Medidas de Controf interno: {controfes del dia a dia).
Ejecutados por el equipo de trabajo.
Controles de Gerencla Operativa: (Ejecutados por un Jefe)

) : 2‘"‘ Lmaa de Defensa

Mediay Alta Gerengia: Jefes de ptanewén o quienes hagan
5U8 veces, coordinadores de equipos de trabajo, comités de
riesgos (donde existan), comitd de conlratacidn, dreas
financieras, de TIC, enlre olros que generen Information para ;

el Aseguramiento de fa operacion. p

Lw;r:ktw i b Lt

. PASTO
A GRS CaTa

‘1 w-eoeo Fortalecet el Comilé Institucional de Coordinacién de Conlrol Intemo
/ incrementando su periodicidad para las reuniones.

Evaluar la forma como funciona el Esquema de Lineas de Defensa, incluyendo
la linea estratégica.

Definicion de lineas de reporte en lemas clave para la loma de decisiones,
atendiends el Esquema de Lineas de Defensa.

Definicion y evaluacién de la Politica de Administracién del Riesgo. La
evaluacion debe considerar su aplicacion en la entidad, cambios en ¢l entom
que puedan definir ajustes, dificultades para su desarrollo, riesgos emerge

5 :*WMP ; thmr la rmifhf:a e mmhm aslraldnina tfnt '{‘;feg } Hi Mf(}m}a de w&é:&
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»«E Ll Conocer y apropiar las politicas, procedimientos, manuales, protocolos y oiras
herramientas que permitan tomar actlones para o autseaniral an sus muesies de

/ trabaio.

g L8 identficacon do riesgos v ef establecimiento de sonireles, s comp su
2 © seguimienio. acorde con el disefio de dichos conlrcles, evitando la
materializacion de los riesgos,

3 wuse Bl sequimienio @ los indicadores de geslion de Jos procesos e instifucionales,
segin coresponda, ;

La fomulatién w» e planes de mejoramiante. su aplicacicn y sequimiente para

Explica que las segundas lineas de defensa deben tener unas caracteristicas, que para
pertenecer a las segundas lineas de defensa, los responsables son de la media o Alta
Direccion, que reporten a la Alta Direccion

Media o Alta | Responde ante la Actividad de

Gerencia Alta Direccion Seguimiento
i ue realiz
Dentro del Organigrama aquallos Maneja un tema q za
cargos que dependen del fransversal paratodata Evalta y electin
Regﬁfawniaaég &@gm {Alta entidad ¥ responde ante %Qﬁw&éma alos

of Reprasentante Legal, :
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.t g ASBGUIAF GUY IS controles v procesos de gestion del riesgo de fa 1 Lines de
/ Delensa sean apropiades y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces.

Consolidan y anafizan informacion sobre temas clave para la entidsd, base para
2 “““““ la toma de decisiones y de las actiones preventivas necesarias para evilar
materializaciones de riesgos.
3 ...... o Trabajar de forma coordinada con las oficinas de control intermc en el

fortalecimiento del Sistema de Control Interno,

4 ,,,,,, & Asesorar a la 1% tines de delensa an temas clave para ol Sistema de Control ;
- interao: 1) rlesgos v controles; li) planes da;--mjoramigﬁka: i) indicadores
gesuén iv} procesos y procedimientos. -

Finaliza la presentacién explicando que la tercera linea de defensa cumple a través de
los 5 roles que se consolida en el Plan Anual de Auditoria, como lo indica la grdfica

uema Lineas de Defensa - Funciones
0@

PV Ofiinas de Cor
4. Relacion ¢on

2. Enfonue hacia la Entes Externos de
pravencion Control

32 Linea de Defensa

| Interno
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Aspectos Clave para el SCI

por parte de ia 3° Linea

1 ______ o Genera a lravés de su rol de esesorla una  orientacion  técnica y
recomendaciones frente a la administracion def riesgo en coordinacién con ia
Oficina Asesora de Planeacion o quien haga sus veces.

2 _____ .» Monitorear la exposicién de la organizacion al riesge y realizar
recomendaciones con alcanca preventivo.

3 --~---4 Brinda un nivel de asesoria proactiva y estratégica, frents a la Alta Direccion y
los lideres de proceso.

4 —-mme FOMAC @ 3 Alla Direccitn y a todos los niveles de la entidad sobre las
responsabilidades en maleria de riesgos.

i < - e v '
5 em==_Informar..los...hallazaos.. v eronorcionar resgma”ne-s de [Rea s
11. Proposiciones y varios

La Dra. Marcela pefia da la palabra al Dr. Edgar Erazo, quien menciona que como lider
de tecnologias de la Informacién y lider del proceso de seguridad de la Informacién
acerca del licenciamiento ofimatico de la Alcaldia, dice que el 30 de enero se informd
a la Alta Direccidn, se oficié a la Secretaria de Hacienda 2 de junio, 21 de julio, 6 de
octubre, asi mismo dice que el 24 de julio se informdé también el tema de licenciamiento
de office, conjuntamente con la Oficina Juridica se realizé una mesa acerca del tema
de licenciamiento, solicita dar inicio del licenciamiento de secretarias, oficinas,
direcciones, fienen inventario de 701 equipos que no tienen licenciamiento, menciona
que la Secretaria de Salud compré 130 licencias. Continla mencionando que se estd
expuesto a ataques informdticos, por MinTic no pueden acceder a antivirus gratis por
este tema, por tal motivo deja esto como constancia.

Tiene la palabra el Dr. Harold Delgado, recomienda que seria importante hasta el mes
de diciembre la revision de las actividades del decreto 612 de 2018 y de las politicas
programadas para este Ultimo trimestre del afio, propone que esto lo deja a
consideracion del Presidente del Comité, y que desde la Oficina de Control Interno se
deja estarecomendacion. Ante esta intervencién, la Dra. Marcela Pefia toma la palabra
diciendo que en los anteriores afos en cada diciembre se hace un balance de como
cierra el plan y que desde la oficina se viene dando el acompafiamiento para la
ejecucion. Hace referencia a la elaboracion de los Planes del decreto 612 de 2018 para
la vigencia 2024; menciona que con relacion a la elaboracion del Plan Anticorrupcidn
Funcién PUblica hizo algunas menciones sobre nuevos lineamientos, pero a la fecha no
han salido nuevos lineamientos, de la misma manera da a conocer la necesidad de
dejar presentando planes preliminares para la nueva Administracion.

La Dra. Marcela Pefia explica que la propuesta desde la Oficina de Planeacién es que
ya desde el mes de enero, iniciar en la elaboracién de los planes de accién de las
politicas de MIPG, los planes del decreto 612, para que de esta forma las dependencias
se vayan preparando, organizando la informacion para entregar como insumo para el
proceso de empalme en el mes de noviembre.
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Ademds, menciona que otro punto es que al no llegar los resultados del FURAG se citard
a un Comité Extraordinario apenas lleguen oficialmente los resultados, para que los
conozcan e incluyan dentro de los informes de gestidon que se estdn adelantando, en
donde tfienen un capitulo especifico sobre las politicas de MIPG que debe estar lo mds
actualizado para el empalme

Se da la palabra a la Dra. Neiry Obando quien explica que ha venido adelantando el
seguimiento al tema de liquidaciones, por lo que se ha enviado a las dependencias un
consolidado frente a la ejecucidn de los coniratos, menciona que tuvieron
acercamientos con la Oficina de Control Interno para revisar cudles son las instancias y
dejar la debida diligencia frente a la informacién de las liquidaciones solicitados a las
dependencias, hace un llamado a los Secretarios sobre el requerimiento para dejar
completo los contratos para no tener inconvenientes para la préxima vigencia, reportar
al CICI aquellos confratos que no se alcanzaron a liquidar y proceder con lo pertinentes

Toma la palabra la Dra. Marcela Pefia dice que, al no haber mds intervenciones,
agradece a los miembros del CIGD y todos los presentes y da por finalizada la sesién

Se firma en San Juan de Pasto, a los 10 dias del mes de octubre del afio 2023.
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GERMAN ORTRGA
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