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01. Tipo de informe | Preliminar Final X Siiel deI.CchIo =
Auditoria

2. Auditoria No. 001-SG-2024 3. Fecha de informe 30 04 2024
4. Titulo de la auditoria Auditoria Secretaria General - 001- SG - 2024
5. Lider Unidad Auditable Diana Lizette Martinez Delgado

Lider Auditoria Modnica Burbano Ruales

6. Ejecucion de la Auditoria
Desde | 19 | 03 | 2024 |Hasta | 09 | 04 | 2024
Reunion de Inicio Reunion de Cierre
19 \ 03 | 2024 09 \ 04 ] 2024

7. Objetivo Auditoria:

Evaluar la eficiencia del Sistema de Control Interno en la Secretaria General,
verificando que este permita minimizar los riesgos, fortalecer la operatividad del
Sistemma de Gestion y asegurar la efectividad de los controles al interior de la
dependencia.

8. Alcance Auditoria:

La auditoria interna de gestidon se realizard en las instalaciones de las dependencias
adscritas a la Secretaria General de la Alcaldia de Pasto, entre los dias19 de marzo all
1 de abril de 2024, y se enfocard en aspectos relacionados con la evaluacion de
riesgos, gestion y controles para la vigencia 2023 y lo franscurrido de la vigencia 2024,
verificando la efectividad en la planeacion realizada por la dependencia vy la
consecucion de los objetivos propuestos, tomando como base la normatividad
inferna y externa, vigente y aplicable.

9. Limitaciones al proceso auditor:
Ninguna.

10. Criterios de Auditoria:

e Constitucion Politica de Colombia de 1991

e Manual Operativo del Modelo Integrado de Planeaciéon y Gestion — MIPG, version 5
de diciembre de 2023.

e Manual de Administracion de Riesgos de la Alcaldia Municipal de Pasto, version 04
del 29 de diciembre de 2023.

e Manual de Procesos y Procedimientos de Almacén (AL-M-002) Alcaldia de Pasto

elLey 581 del ano 2000 — Articulo 12 - Ley de cuotas — Participaciéon efectiva de la
mujer
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eDecreto 455 de 2020 - reglas para garantizar la equidad y la igualdad de
oportunidades de las mujeres en la provision de los empleos

e Decreto 1083 de 2015 - Paridad en los empleos de nivel directivo - ARTICULO
2.2.12.3.3. Participacion efectiva de la mujer

e Decreto 1299 de 1994 - Por el cual La Ley 1801 de 2016, por la cual se expide el
Codigo Nacional de Seguridad y Convivencia Ciudadana | se determina la
organizacion y administracion del Sistema General de Riesgos Profesionales.

¢ 1295 de 1994 - disposiciones vigentes de salud ocupacional relacionadas con
prevencion de accidentes de trabajo y enfermedades profesionales

eLey 9 de 1989 en su articulo 38° - Las entidades publicas no podran dar en comodato
sus inmuebles sino Unicamente a otras entidades sin dnimo de lucro

eLa Ley 1801 de 2016, por la cual se expide el Codigo Nacional de Seguridad y
Convivencia Ciudadana

e Decreto 111 de 1996 - estatuto orgdnico del presupuesto

e Resolucion 0500 de 2021 de MINTIC. Se establecen los lineamientos y estandares
para la estrategia de seguridad digital.

e Decreto 767 de 2022 de MINTIC. se establecen los lineamientos generales de la
Politica de Gobierno Digitall

e Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan
ofras disposiciones.

e El Acuerdo 004 del 30 de abril de 2019, expedido por el Archivo General de la Nacion

e Ley 1915 de 2018. Medidas tecnoldgicas e informacion sobre gestion de derechos

11. Hallazgos

Concepto integral de la auditoria

La Oficina de Control Interno, en cumplimiento con lo establecido en el articulo 12 de
la Ley 87 de 1993, respecto a las funciones de los auditores internos, de acuerdo al
procedimiento interno establecido para el desarrollo de las auditorias y en desarrollo
del Plan Anual de Auditorias aprobado en el Comité Institucional Coordinador de
Control Interno en el mes de febrero del ano 2024, realizé Auditoria Regular a la
Secretaria General, con el fin de evaluar los resultados de la gestion adelantada por
la dependencia durante la vigencia 2023 y lo franscurrido de la vigencia 2024, asi
como el cumplimiento de normas y disposiciones vigentes aplicables a la
administracion; de igual manera, se verificd el cumplimiento de los planes y
programas de la dependencia en el desarrollo de sus funciones, el monitoreo del
desempeno de las actividades de la dependencia y el desempeno de los
funcionarios responsables de las actividades.
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El equipo auditor, evalud la adecuada implementacion y funcionamiento del sistema
de conftrolinterno, a través del andlisis de las evidencias aportadas por los auditados,
y posterior a ello, se generd el presente informe de auditoria en el que se describen
las situaciones detectadas como oportunidades de mejora, para las cuales, la
dependencia deberd proyectar y desarrollar acciones, que le permitan contribuir al
mejoramiento confinuo de la administracidn municipal, y a la vez, brindar la
prestaciéon de servicios a la ciudadania, con oportunidad, calidad y eficiencia.

Ejecucion de proyectos:

Dentro del Plan de Desarrollo del cuatrienio 2020-2023, la Secretaria General, tenia un
total de 35 metas por cumplir. De acuerdo con el informe de metas cumplidas e
incumplidas reportado por la Oficina de Planeacién y Gestion Institucional, se cumplid
en un 90.56%, lo que corresponde a 28 metas cumplidas al 100%, 3 metas cumplidas
entre el 80y el 99%, 1 meta entre el 60y el 80% y 3 metas quedaron en menos del 60%,
estas tres Ultimas todas corresponden a la Subsecretaria de Sistemas de Informacion.
Esto indica que, si bien, desde esta Subsecretaria, no fue posible dar cumplimiento al
100% con las metas establecidas en el Plan de Desarrollo, en términos generales, el
cumplimiento de las metas establecidas para la dependencia, refleja que hubo una
adecuada gestion en esta dependencia para el cuatrienio 2020-2023.

Planes de mejoramiento

En el ano 2023, se cerraron de manera satisfactoria los planes de mejoramiento
internos, lo que indica el esfuerzo de la dependencia para mejorar su gestion en aras
de brindar un servicio con calidad y oportunidad a las necesidades demandadas por
la ciudadania.

En cuanto a los planes de mejoramiento externos, el Plan de mejoramiento de la
Contraloria, suscrito el 3 de agosto del ano 2023, cerré satisfactoriamente. En relacion
al plan de mejoramiento del Archivo General de la Nacién, en la vigencia del 2023,
de los 7 hallazgos que quedaron establecidos, fue posible cerrar 4, quedando a la
fecha de la auditoria 3 hallazgos abiertos.

Proceso de Talento Humano y Sistema de Gestion de Seguridad y Salud en el Trabajo
El proceso de Talento Humano refleja una buena gestion, dado que cumple con las

actividades propuestas en los programas de capacitacion y bienestar social, pago
de ndmina y prestaciones sociales.
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En cuanto al Sistema de Gestidn de Seguridad y Salud en el Trabajo, el cual hace
parte de la Subsecretaria de Talento Humano, se resalta la organizacion interna de
los archivos de gestion y documentos que se generan en la dependencia. Con
respecto ala politica de Seguridad y Salud en el Trabajo, no se encuentra actualizada
y publicada tanto en la pdgina web de la alcaldia como tampoco en la intranet
institucional.

Peticiones ciudadanas

Se destaca el frabajo adelantado desde la Unidad de Atencién al Ciudadano, con
relacion a los esfuerzos realizados para capacitar al personal de la actual
administracion en atencién y manejo de las PQRDS que diariamente ingresan por los
diferentes canales dispuestos para tal fin, asi mismo, las estrategias implementadas
para dar a conocer a las dependencias el estado de Ias mismas.

Sin embargo, el procedimiento de PQRDS, presenta debilidad en su ejecuciéon lo que
se refleja en la cantidad de PQRDS sin contestacion desde la plataforma ORFEO en
la fecha de la auditoria. Sobre este item, mds adelante, se genera una observacion.

Apoyo Logistico, Aimacén y Bienes Inmuebles

Se evidencia que se vienen adelantando gestiones en pro de la mejora continua,
tomado como referencia el proceso de transicién de gobierno de la finalizaciéon de
la anterior administraciéon, y demds procedimientos; no obstante, segun su
autoandlisis, presentan debilidad o baja gestion en su aplicaciéon, implementando
acciones para el cumplimiento de los objetivos institucionales de la dependencia.

Del mismo modo, en esta Subsecretaria y las oficinas que hacen parte de ella, como
Almacén y Bienes Inmuebles, se percibe la falta de comunicacién y coordinacion
inferna, y no hay claridad en cuanto a los roles y responsabilidades de cada una de
ellas.

Sistemas de Informacion, Sisbén y Gestion Documental

En la Subsecretaria de Sistemas de Informacion, se evidencia que se establecieron
lineamientos para la identificacién, valoracion y control de riesgos de la seguridad de
la informacion para la administracion municipal, el cual fue aprobado en el manual
de administracion de riesgos de la alcaldia municipal, a fin de brindar aseguramiento
al proceso de seguridad vy privacidad de la informacion.
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Como oportunidades de mejora, se identificd que no existe la publicacion del manual
de politicas de la informacion, tampoco hay organizacion de los archivos
electrénicos de apoyo.

En cuanto a la Oficina del Sisbén, se resalta el manejo y conocimiento por parte del
coordinador, tanto del sistemma como de los procesos y procedimientos que se
realizan en esta dependencia, lo cual se constituye en una fortaleza en beneficio de
la prestaciéon del servicio a la ciudadania.

Por otra parte, en la Unidad de Correspondencia, se percibe debilidad en la
apropiacién del conocimiento en algunos de los funcionarios que frabajan en la
dependencia y baja implementacién en el sistema de control interno, lo que genera
inefectividad en el frabajo. De esta debilidad, se genera una observacion.

Gestion documental

Teniendo en cuenta que, en el plan de mejoramiento planteado ante el Archivo
General de la Nacion, al mes de enero de 2023, permanecian abiertos los 7 hallazgos
efectuados por la mencionada entidad, en la vigencia 2023, se logrd cerrar 4 de ellos,
lo cual se constituye en un avance significativo. Ademdads, en el mes de diciembre de
la vigencia 2023, fue posible radicar ante el Consejo Departamental de Archivo, las
Tablas de Valoracion Documental - TVD, y en este momento, se estd a la espera de
la convalidacién, lo cual permitiria el cierre de otro hallazgo.

Redaccién de hallazgos
Hallazgo 1.

La Ley 581 del ano 2000, emitida por el Congreso de Colombia "“Por la cual se
reglamenta la adecuada y efectiva participacion de la mujer en los niveles decisorios
de las diferentes ramas y érganos del poder puUblico, de conformidad con los articulos
13, 40 y 43 de la Constitucidn Nacional y se dictan otras disposiciones.” Establecié que
dicha participacién de la mujer debia ser del 30%. Sin embargo, el Decreto 455 de
2020 "Por el cual se adiciona el Capitulo 3 al Titulo 12 de la Parte 2 del Libro 2 del
Decreto 1083 de 2015, Reglamentario Unico del Sector de Funcién Piblica, en lo
relacionado con la paridad en los empleos de nivel directivo"”, modificé y establecid
las reglas para garantizar la equidad y la igualdad de oportunidades de las mujeres
en la provision de los empleos de todos los niveles directivos en la Rama Ejecutiva del
orden nacional y territorial, determinando que a partir del ano 2022, la participacion
de la mujer en cargos directivos debe ser de minimo del 50% (Articulo 2.2.12.3.3.
Participacion efectiva de la mujer).
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Después de revisar y analizar el listado generado el dia 19 de marzo de 2024 y
aportado por la Subsecretaria de Talento Humano respecto a los cargos directivos de
libre nombramiento y remocion de la Alcaldia de Pasto, el equipo auditor, evidencid
que para el ano 2024, existen sesenta (60) cargos con esta caracteristica, de los
cuales treinta 'y cinco (35) son ocupados por hombres, es decir, el 58,33%, y veinticinco
(25) por mujeres, lo que representa un 41,67%, incumpliendo con el 50%, establecido
en el Decreto 455 de 2020.

Adicionalmente es de anotar que el pasado mes de febrero, desde la Subsecretaria
de Talento Humano, dando cumplimiento con lo establecido en el arficulo 12 de la
ley 581 del 2000, efectud el reporte de ley cuotas partes ante el Ministerio de Trabajo,
en donde se evidencia que al 16 de febrero, existian 62 cargos de libre nombramiento
y remocién de todos los niveles directivos, de los cuales los porcentajes reportados
son: Hombres cuarenta (40) cargos, que corresponde al 64,5%, y mujeres veintidds
(22) cargos, que representa el 35.48%, evidenciando también el incumplimiento de la
norma.

Lo anterior conforme a la Ley 581 del ano 2000, es considerado causal de mala
conducta lo que podria conducir a posibles sanciones segun lo determine el Codigo
General Disciplinario (Ley 1952 de 2019 Congreso de la Republica de Colombial).
Pronunciamiento de la Dependencia auditada

La dependencia acepta el hallazgo.

Frente al hallazgo la Subsecretaria de Talento Humano acepta la no conformidad por
lo cual se implementard un plan de accién que le permita generar alertas para el
cumplimiento de los porcentajes exigidos por la Ley de cuotas.

Pronunciamiento de la Oficina de Control Interno

La dependencia auditada acepta el hallazgo, por lo tanto, el mismo se mantiene, y
se solicita respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.

Hallazgo 2
El Numeral 2.2 Identificacién de los puntos de riesgo de la Guia para la Administracion

del Riesgo y el Diseno de Conftroles en Entidades PUblicas Version 6, define que: “Son
actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios




ALCALDIA DE PASTO

PROCESO EVALUACION INDEPENDIENTE

NOMBRE DEL FORMATO

INFORME DE AUDITORIA

FECHA
08-Mar-22

VERSION coDpIGO PAGINA
06 EI-F-004 7 de 36

de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control
para asegurar que el proceso cumpla con su objetivo”.

El manual de riesgo de la Alcaldia de Pasto version 4 documento identificado bajo
codigo PE-M-04 del 5 de octubre del ano 2023, en Tabla No. 1 denominada
Responsabilidad de las lineas de defensa frente a la Gestion del Riesgo, establece:

Linea de Defensa

Responsable

Responsabilidad Frente al Riesgo

Primera Linea de
Defensa

Lideres de
Procesos.
Responsables de
proyectos.
Servidores en
general.

El lider de proceso:

e Asegurar por parte del lider del proceso que al interior del grupo de trabajo se
reconozca el concepto de “administracién de riesgo” la politica, metodologia y
marco de referencia establecido y aprobado por la alta direccion.

e Delegar, por parte del lider del proceso, el (los) profesionales que se
encargaran de la identificacién, monitoreo, reporte y socializaciéon de los riesgos.

e Identificar y valorar los riesgos que puedan afectar los objetivos, programas,
proyectos y planes asociados al proceso y actualizarlos como minimo una vez al
afio y las demas veces que en el afio se requieran; asi como también, realizar
seguimiento al mapa de riesgo del proceso a cargo.

e Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los
riesgos identificados y proponer mejoras para su gestion.

e Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar.

e Desarrollar ejercicios de autocontrol para establecer la eficiencia, eficacia y
efectividad de los controles.

e Informar a la Oficina de Planeacion de Gestidn Institucional (segunda linea de
defensa) sobre los riesgos identificados y materializados en el proceso.

e Informar a la Oficina de Planeacién de Gestion Institucional (segunda linea de
defensa) sobre los riesgos no identificados y materializados en el proceso para
incorporarlos en el mapa de riesgos.

e Presentar los avances y evidencias sobre la gestion del riesgo del proceso
dentro del esquema de monitoreo realizado por la segunda linea de defensa.

e Presentar las acciones correctivas, preventivas y de mejora, cuando se
materializa alguno de los riesgos.

o Asistir a las jornadas de capacitacion y formacion en gestion del riesgo lideradas
por la segunda vy tercera linea de defensa.

e Comunicar al equipo de trabajo los resultados de la gestion del riesgo.

Todos los servidores publicos de la entidad:
e Participar en el disefio de los controles que tienen a cargo.
e Ejecutar los controles a su cargo de la forma como estan disefiados.

e Informar al lider del proceso sobre riesgos materializados identificados y no
identificados o posibles situaciones de afectacion al proceso que conlleven a un
riesgo, a fin de incorporar las acciones a que haya lugar.

e Proponer mejoras a los controles existentes.
El responsable del proyecto:
e Realizar la identificacidon de los riesgos del proyecto.

e Supervisar la implementacion de las acciones de mejora o la adopcién de
buenas practicas de gestién del riesgo asociado a su responsabilidad.

Fuente: Manual de riesgo de la Alcaldia de Pasto version 4

Dentro del proceso auditor se solicitd los avalios y la georreferenciacion de nueve (9)
predios que son de propiedad de la administracion municipal, pero que se
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encuentran ubicados fuera de la jurisdiccion del municipio: cuatro (4) en Yaguara,
ubicados en el Departamento del Huila, uno (1) en el Municipio de Chachagui, uno
(1) enlles, uno (1) en Tumaco, uno (1) en Narino, uno (1) en Tangua, de los cuales solo
se aportaron los avaluos y la georeferenciacion de los cuatro (4) predios ubicados en
el departamento del Huila. De los 5 restantes, ubicados en el departamento de
Narino, no se cuenta con ningun avaluo ni con la georreferenciacion, y tampoco se
ha efectuado una visita para verificar el estado de los mismos, evidenciando la falta
de conftrol sobre los bienes inmuebles del Municipio.

Adicionalmente se solicitd en la Oficina de Bienes Inmuebles, un listado de todos los
predios que pertenecen a la alcaldia de Pasto, se recibieron tres listados que suman
en total 3419, pero de manera verbal la persona auditada en la oficina manifiesta
que son 2818 predios. Por ofro lado, se solicitd en el Almaceén, el listado contable de
los predios, y en el soporte entfregado desde esa dependencia, se evidencia que en
sistema existen 4217 predios, con una diferencia de 798 predios, lo cual indica que no
existe un dato confiable y real ni una fuente de informacién de las propiedades de
los bienes inmuebles de la Administracion Municipal.

Lo anterior, evidencidé una debilidad en la implementacion y operaciéon del sistema
de control interno en la Subsecretaria de Apoyo Logistico, ademds de la ausencia en
la definicién de puntos de riesgo y la falta de controles establecidos para tal fin,
hecho que puede generar posibles situaciones de corrupcion, sanciones por entes
de control debido a la inadecuada administracién y custodia de los inventarios de
bienes muebles e inmuebles de la entidad y la imposibilidad de que la Alcaldia posea
informaciéon veraz para consulta, manejo y andlisis adecuado y hasta una posible
pérdida de informacidn y recursos.

Pronunciamiento de la dependencia auditada

En lo referente a avallos de predios se acepta el hallazgo.

Con respecto a las diferencias, de los listados enviados en la Secretaria General,
reposa el inventario de bienes inmuebles en formato digital (registro fotografico y
ubicacién geogrdfica), la cual permite evidenciar el nUmero de los predios urbanos
y rurales de propiedad del municipio de Pasto, por lo tanto, se necesita que la Oficina
de Control Interno se permita aclarar, el nUmero referido en el informe de auditoria
correspondiente a 3419 predios.

Pronunciamiento de la Oficina de Control Interno

El dia 22 de marzo, dentro del proceso de evaluacion independiente, el equipo
auditor, solicita a la Oficina de Bienes Inmuebles, la base de datos de los bienes
inmuebles que son de propiedad de la administracion municipal. En la misma fecha




PROCESO EVALUACION INDEPENDIENTE

NOMBRE DEL FORMATO
INFORME DE AUDITORIA

FECHA VERSION coDpIGO PAGINA

ALCALDIA DE PASTO 08-Mar-22 06 EI-F-004 9 de 36

se allega al correo de esta oficina, un archivo denominado “BASE DE DATOS BIENES
INM PARA OCI"”, dentro del cual se encuentran tres archivos Excel, con los siguientes
nombres:

0 PARTES 1 BIENES INM 2024 - xdsx
8 PARTE 2 BIENES INM 2024 .xdsx
0 CORREGIMIENTOS.xdsx

El total de la suma de los predios contenidos en los tres archivos es de 3.419 bienes
inmuebles. El mismo informe se solicitdé a la Oficina de Almacén, el cual se generd
desde el programa Sysman, en el que se refleja la existencia de 4.217 bienes
inmuebles de propiedad de la Alcaldia de Pasto.

Es importante establecer que en los dos informes deben ser exactamente iguales la
cantidad de bienes inmuebles relacionados en cada uno de ellos que son de
propiedad de la administracién municipal. Es la diferencia en los dos informes lo que
genera el hallazgo.

Por lo anterior, el hallazgo se mantiene y de manera respetuosa, se solicita plasmar
acciones de mejora en un Plan de Mejoramiento.

Hallazgo 3

La ley 9 de 1989 en su articulo 38°, establece que “Las entidades publicas no podrdn
dar en comodato sus inmuebles sino Unicamente a otras entidades publicas,
sindicatos, cooperativas, asociaciones y fundaciones que no repartan utilidades
enfre sus asociados o fundadores ni adjudiquen sus activos en el momento de su
liquidacion a los mismos, juntas de accidén comunal, fondos de empleados vy las
demds que puedan asimilarse a las anteriores, y por un término mdximo de cinco (5)
anos, renovables.”

De acuerdo a la informacién y contratos de comodato suministrados por la Oficina
de Bienes Inmuebles, el equipo auditor, pudo evidenciar que los bienes inmuebles
enfregados en calidad de comodato, la mayoria no cuentan con un contrato
vigente, o en ofros casos el comodato esta con plazos mayores a 5 anos, que es el
establecido en la norma citada, como se indica en la tabla “Relacion del estado
contrato de comodato”, lo que evidencia falta de custodia de los bienes inmuebles,
al no hacer uso de las herramientas juridicas para la correspondiente renovacion o
reclamacion, violdndose asi lo establecido en la Ley 9 de 1989, Articulo 38.




PROCESO EVALUACION INDEPENDIENTE

NOMBRE DEL FORMATO
INFORME DE AUDITORIA

FECHA VERSION coDpIGO PAGINA

ALCALDIA DE PASTO 08-Mar-22 06 EI-F-004 10 de 36

RELACION DEL ESTADO CONTRATOS DE COMODATO

Total comodatos Comodatos Comodatos Comodatos con plazos mayores a 5 aios

Vigentes Vencidos
* COMFAMILIAR Barrio Maridiaz - 20 anos

80 34 46 -
*Udra - 20 anos

Fuente: Matriz Excel salones comunales (comodatos) vigentes y vencidos.

Igualmente, para el caso del predio de Fatima entregado en comodato para el
funcionamiento del ancianato de la Fundacidén Social Guadalupe, en la
documentacién enviada por parte de la Oficina de Bienes Inmuebles se remitid un
contrato de comodato, sin firmas, con fecha de terminacién al 15 de diciembre de
2015, la relaciéon de este documento sin firmas y sin fecha de inicio impide conocer la
situacioén real del bien, lo que afecta la propiedad publica inmobiliaria y su custodia.
Esto teniendo en cuenta que, desde la Subsecretaria de Apoyo Logistico, no se ha
emprendido ninguna accién legal para resolver la situacion.

Pronunciamiento de la Dependencia auditada
La dependencia acepta el hallazgo.
Pronunciamiento de la Oficina de Control Interno

La dependencia auditada acepta el hallazgo, por lo tanto, el mismo se mantiene, y
se solicita respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.

Hallazgo 4

La Ley 1801 de 2016, por la cual se expide el Cdédigo Nacional de Seguridad vy
Convivencia Ciudadana, en su articulo 79 contempla que: “Para el ejercicio de la
accion de Policia en el caso de la perturbacion de los derechos de que trata este
titulo (proteccidn de bienes inmuebles), las siguientes personas podrdn instaurar
guerella ante el inspector de Policia, mediante el procedimiento Unico estipulado en
este Codigo:

1. El fitular de la posesion o la mera tenencia de los inmuebles particulares o de las
servidumbres.

2. Las entfidades de derecho publico.

3. Los apoderados o representantes legales de los antes mencionados”
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En ese sentido, denfro del proceso auditor, se encontré6 que en el contrato de
prestacion de servicios profesionales o de apoyo a la gestion No. 20232603 adscrito a
la Dependencia de Secretaria General — Bienes Inmuebles, en el acdpite
denominado objeto contractual se encontraron, entre otras, las obligaciones de “1.
Apoyar en representacion legal al Municipio en los procesos policivos y judiciales que
deban adelantarse con el fin de la recuperacion de los bienes inmuebles de cardcter
fiscal y de uso publico que se encuentren ocupados o intervenidos por particulares.
4. Presentar informacion sobre el estado de los procesos policivos y judiciales de
manera periddica al Despacho del Secretario General, asi como también realizar el
correspondiente impulso y seguimiento de los mismos”

Al respecto, el equipo auditor en trabajo de campo y una vez revisadas las querellas
que la Subsecretaria de Apoyo Logistico — Bienes Inmuebles, identificd que existen all
momento de la auditoria cinco (5) querellas activas, de las cuales cuatro presentan
retfraso, como es el caso de la querella de la Urbanizaciéon San Luis, por presunta
perturbacion a la posesidon, convivencia y tranquilidad, existe Auto de rechazo de la
Inspeccidén Primera de Policia de Pasto, con fecha 18 de abril del ano 2023, sin
embargo, hasta la fecha de la auditoria, no se ha radicado nuevamente la querella,
ni en su momento se hizo uso del recurso de reposicion y no se ha seguido ofra via
juridica en cuyo caso ese fuera el paso a seguir, como lo menciona el Auto de
rechazo.

En relacién a la querella del Barrio Lorenzo de Aldana, por presunta perturbaciéon a la
convivencia y tranquilidad, la Inspeccidén Primera de Policia de Pasto expidid Auto
con fecha 25 de agosto de 2023, en este caso, se presentd recurso de reposicion por
parte de la abogada contratista de bienes inmuebles, sin embargo, con fecha 12 de
septiembre de 2023, se confirmo el rechazo de la querella y hasta el momento no se
ha radicado nuevamente o no se ha seguido ofra via juridica en cuyo caso ese fuera
el paso a seguir, como lo mencionan los Autos de rechazo.

En cuanto a la gquerella del Barrio Sindamanoy por recuperacion de inmueble por
comportamientos contrarios a la posesion y mera tenencia de bienes inmuebles de
cardcter publico, la contratista Gedgrafa adscrita a Bienes Inmuebles de la Alcaldia
de Pasto, en fecha 22 de marzo de 2022 realiz solicitud escrita dirigida a la Oficina
de Control Fisico — Subsecretaria de Conftrol, de inicio de proceso policivo por
indebida ocupaciéon de bien inmueble en la urbanizacion Sindamanoy Comuna 8 de
la ciudad de Pasto, ya que posterior a una visita ocular realizada por ella, evidencid
dicha ocupacién. En su respuesta la Oficina de Control Fisico, le indica que no son los
competentes para adelantar las medidas o acciones a que haya lugar para la
ocupacion de espacio publico y que sobre quien recae dicha competencia es la
Inspeccidon de Policia, es decir que Bienes Inmuebles es la Oficina encargada de
proyectar la querella y presentarla para reparto ante la Inspeccidén de Policia, sin
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embargo, pese a que han franscurrido un poco mds de dos anos desde la visita
ocular al predio, no se han adelantado los frdmites pertinentes que finalicen con la
recuperacion del bien inmueble propiedad del Municipio.

En el mismo sentido, con relacién a la querella del Barrio Granada de la Comuna 6
de la Ciudad de Pasto, en fecha 17 de junio de 2023, la Gedgrafa, profesional de la
Oficina de Bienes Inmuebles, reporta ala Secretaria General, informe de visita ocular,
en el gue menciona que en la parte izquierda del saldn cultural que se ubica dentro
del terreno de mayor extension “zona comunal” existe un drea de 36 M2
aproximadamente, es decir, que hace parte del inmueble propiedad del Municipio,
el cual estd siendo ocupado como garaje por parte de un particular y hasta la fecha
la Oficina de Bienes Inmuebles no ha procedido a readlizar lo pertinente para la
recuperacion del drea anteriormente referenciada.

Con todo lo anterior, se corrobora el retraso en la radicacioén, impulso y continuidad
de los procesos policivos que son de competencia de la Oficina de Bienes Inmuebles,
lo que permite evidenciar debilidad en la supervision y seguimiento a los confratos de
prestacion de servicios o de apoyo a la gestion, que en este caso podria generar que
quienes estdn invadiendo los predios propiedad del Municipio de Pasto, continlen
ejecutando adecuaciones fisicas o tomen posesion ilegitima de otros M2 de los que
ya estdn ocupando o realicen acciones contrarias a la tranquilidad o convivencia
que podrian estar incluso tipificadas en el Cédigo Penal.

Pronunciamiento de la Dependencia auditada
La dependencia acepta el hallazgo.
Pronunciamiento de la Oficina de Control Interno

La dependencia auditada acepta el hallazgo, por lo tanto, el mismo se mantiene, y
se solicita respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.

Hallazgo 5

La Constitucion Politica de Colombia, en su numeral cuarto del articulo 268,
establece: "Exigir informes sobre su gestion fiscal a los empleados oficiales de
cualquier orden y a toda persona o entidad puUblica o privada que administre fondos
o bienes de la nacién” y “Dictar normas generales para armonizar los sistemas de
control fiscal de todas las entidades publicas del orden nacional o territorial”.

El Manual de Procesos y Procedimientos de Almacén (AL-M-002) Alcaldia de Pasto,
dice que: “(...) el manejo que la Alcaldia Municipal de Pasto, funcionarios y terceros
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den a los bienes bajo su responsabilidad y los mecanismos de clasificacion, registro,
orden, confrol y conservacion que adopten, en todo momento deben ser claros,
precisos y metddicos, lo que permitird medir el grado de organizacion, eficiencia,
eficacia y economia en el desarrollo de su actividad, la confiabilidad y utilidad de la
informacion contable facilitard el ejercicio del conftrol fiscal y la evaluacién del
cumplimiento de su objetivo social”.

El Manual de Proceso y Procedimientos de Almacén - Traslados Entre Dependencias
o Usuarios - Proceso mediante el cual se modifica la ubicacion fisica del bien o
responsable de su uso o custodia, o ambas situaciones, para lo cual se debe tener en
cuenta: Los bienes que hayan sido despachados a una determinada dependencia
o funcionario, no podrdn ser trasladados a otra sin que se elaboren y legalicen los
comprobantes de cargo o abono entre las respectivas dependencias y responsables,
con el visto bueno de Almacén o su equivalente.

Manual de Procesos y Procedimientos de Almacén - Responsabilidades: “De
conformidad con la ley, es deber de los servidores publicos vigilar y salvaguardar los
bienes y valores encomendados, cuidar que sean utilizados debida y racionalmente
segun los fines a que han sido destinados y responder por la conservacion de
documentos, Utiles, equipos, muebles y bienes confiados a su guarda vy
administracién, rendir oportunamente cuenta de su utilizacidn y poner en
conocimiento del superior inmediato los hechos que puedan perjudicar la
administracién. Son responsables administrativa y fisicamente todas las personas que
administren, custodien, manejen, reciban, suministren o usen elementos de
propiedad de la Alcaldia Municipal de Pasto, de otras entidades o de particulares
puestos al servicio de la Alcaldia”

El equipo auditor revisando la informacion y demds documentos aportados por la
oficina de Almacén correspondiente al inventario de elementos devolutivos,
evidenci¢ falta de control frente a elementos asignados a otras dependencias o
funcionarios, para el caso de la auditoria elementos devolutivos de bienes muebles
(maquinas amarillas), que por motivos pertinentes del uso presentan deterioro o
pérdida de su capacidad operativa y debido a lo anterior han salido a
mantenimiento o reparacion, sin que la oficina de Almacén de el visto bueno de su
salida, sin tener fechas claras de entrada y salida de los mismos. Situacidon que se
evidencio en un cargador (maquina amarilla), la cual estaba asignada a la
Secretaria de Gestion Ambiental, el elemento se encontraba en desuso por su
deterioro. En una gestion realizada entre la secretaria de Gestion Ambiental y la
Secretaria de Infraestructura, para el mantenimiento y arreglo del cargador se realizd
una adicién de dinero por parte de la Secretaria de Gestion Ambiental por un valor
de $75.000.000, al contrato 20222841 perteneciente a la Secretaria de Infraestructura
y Valorizacidon denominado “Mantenimiento preventivo y correctivo y suministro de
partes para vehiculos maquinaria y equipos pertenecientes al municipio de Pasto”. El
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cargador fue llevado a reparacion, sin previa autorizacion del Aimacén para esta
accion, lo que conllevd al desconocimiento del estado del cargador la fecha de
salida e ingreso a las instalaciones de la Alcaldia CAM-Anganoy. Por informacion
suministrada por las dos dependencias involucradas en la reparacion del cargador,
este salié el dia 10 de mayo de 2023 e ingreso el dia 27 de diciembre de 2023.

En el proceso auditor se solicitd al Almacén, la hoja de vida del elemento devolutivo,
manifestando que no tenian este documento porque no estaba bajo su
responsabilidad, argumentando que posiblemente se encontraba en la Secretaria
de Infraestructura. Se verificd en la Secretaria de Infraestructura y afirmaron que ellos
no tenian ese documento que reposaba en la Secretaria de Gestion Ambiental. Se
indagd en la Secretaria de Gestion Ambiental y desconocen donde reposa el
documento. En el momento de la auditoria, no se presentd por parte de los
auditados, el acta de entrega del cargador al almacén, evidenciando que no existe
una efectiva delegaciéon por parte de la segunda linea de defensa (almacén) a las
dependencias que hacen uso de la maquinaria amarilla, asignando
responsabilidades de uso, cuidado y mantenimiento de las mismas y el respectivo
reporte para la consolidacion en sus hojas de vida, a cargo del almacén general de
la administracion.

Por otra parte, en el ano 2023, se materializdé un riesgo en la Secretaria de Gestion
ambiental, el cual se encuentra identificado dentro del mapa de riesgos del proceso
de la Subsecretaria de Apoyo Logistico, denominado “Perdida de bienes muebles del
municipio.”, en donde, se perdieron en dos ocasiones, elementos entregados a la
Secretaria de Gestion Ambiental para el desarrollo de sus actividades, evidenciando
la falta de aseguramiento para la custodia de los bienes. Dentro del proceso auditor,
se solicité las acciones tomadas frente a la implementacion de nuevos controles para
mitigar o eliminar el riesgo materializado, los cuales, por informacién de los auditados,
no se establecieron y tampoco se modificd el mapa de riesgos. Se implementd en
toda la administracion, una matriz de control de hurtos, la cual es diligenciada de
manera mensual en cada dependencia, lo cual no mitiga la causa ni tampoco
asegura que no se vuelva a presentar la pérdida de bienes.

Con base en lo anterior, se infiere que los mecanismos de control en la custodia y
conservacion de los elementos devolutivos implementados por la Oficina de
Almacén, no son claros, precisos y metddicos, dificultando su propdsito, colocando
en riesgo el manejo, custodia, conservacién, administracion, proteccion, recibo,
traslado, salida definitiva y registro de bienes, contraviniendo los principios de
transparencia, eficiencia, economia, eficacia y equidad, consagrados en la
Constitucién y la Ley.
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Pronunciamiento de la Dependencia auditada
La dependencia no acepta el hallazgo.

Por cuanto no puede hacerse responsable al ALMACEN GENERAL del
desconocimiento del procedimiento de custodia y cuidado de los bienes asignados
por parte del ALMACEN GENERAL a través de inventario a la Secretaria de Gestion
Ambiental.

El traslado de la maquinaria amarilla fue un hecho realizado por GESTION AMBIENTAL
desconociendo el procedimiento de traslado (toma fisica de inventarios) de
ALMACEN GENERAL. Sin embargo, si fue de conocimiento de OCI desde el mes de
julio de 2023 y de Secretaria de Infraestructura desde octubre de 2022.

Se establece la frazabilidad, mds adelante, en documento adjunto.
“MOTIVACION DE LA RESPUESTA;
HALLAZGO 5 - ALMACEN GENERAL

Atendiendo la solicitud de informacidn sobre la gestion fiscal a los empleados oficiales
de cualquier orden y a toda persona o entidad publica o privada que administre
fondos o bienes de la nacién, ALMACEN GENERAL del municipio de Pasto adscrita a
la SECRETARIA GENERAL, se permite de manera inicial manifestarse en los siguientes
términos.

En virtud del propdsito principal de la oficina de control interno, que corresponde a
“Evaluar y proponer acciones de mejoramiento al Sistema de Control Interno para
darle cumplimiento a los requerimientos exigidos por las normas legales y garantizar
su operatividad. “"que en cumplimiento de las funciones esenciales de OCI, se
encuentra la de;

“(...) Adelantar las gestiones necesarias para asegurar el oportuno cumplimiento de
los planes, programas y proyectos y adoptar sistemas o canales de informacién para
la ejecucién y seguimiento de los planes del sector”.

Coordinar, revisar y evaluar la organizacion, planes, métodos y procedimientos que
se desarrollan en la Alcaldia del Municipio de Pasto.

Asesorar a los funcionarios de la Alcaldia de Pasto, sobre los temas relacionados al
Sistema de Control Interno y Fiscal. (...)"
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Lo anterior, con el fin de propender en la defensa de los recursos y de los bienes del
municipio asegurando su correcta administracion, haciendo parte fundamental de
la administracion municipal de Pasto, de la que se constituye como una sola entidad,
cuyo deber es el de tfrabajar de la mano con las dependencias adscritas a la misma,
con el propdsito de lograr mejoramiento continuo de la entidad, apoyando su
gestion, que si bien comprende procesos de evaluacidon de gestion y resultados
orientados a la excelencia y al cumplimiento de los objetivos y metas de la entidad,
estd en la obligacién de informar sobre las situaciones irregulares que pudieran
presentarse a fin de tomar las medidas correctivas que corresponda y es su tarea mdas
importante el acompanar y asesorar en cumplimiento de la constitucion y la Ley de
manera oportuna y permanente a la enfidad.

Se resalta la funcion de la OCI que, establece un plan a partir de la cual, la alcaldia,
pudo organizar, establecer principios, métodos y procedimientos que, coordinados
entre si, buscan lograr la proteccién de los recursos publicos, en pro de la prevencién
y deteccion de fraudes y errores dentro de los diferentes procesos propuestos e
implementados con su presencia permanente que garantice el avance en el
proceso de mejora continua.

ALMACEN GENERAL, con pleno conocimiento de la norma, que en su actuar da
aplicacién ala misma, viene realizando las acciones propias de su competencia, con
idoneidad, capacidad y fransparencia, en razén a lo que de manera juiciosa
elabord, socializdé y da cumplimiento permanente a los procesos y procedimientos
preestablecidos para el ejercicio de sus funciones de conformidad al MANUAL DE
FUNCIONES Y COMPETENCIAS LABORALES de la enfidad.

De buena manera la OCl hace el compendio de los PROCESOS Y PROCEDIMIENTOS
DE ALMACEN (AL-M-0032) que se relacionan con el manejo que los funcionarios
deben dar a los bienes bajo su responsabilidad, y sobre los traslados de los bienes
cuando se modifica la ubicacién fisica o del responsable y por supuesto de la
obligacién que le asiste a todos los servidores publicos que reciben bienes,
elementos o equipos de vigilar y salvaguardar los bienes y valores encomendados,
por lo que es su obligacion y responsabilidad brindar el cuidado necesario (ley 1952
de 2019 art, 38 numeral 22 vigente) para lo cual, debe utilizar en debida forma y
racionalmente cada elemento asignado al punto que debe responder por su
conservacion, y poner en conocimiento los hechos que pudieran perjudicar a la
administracion.

Lo anterior, de conformidad al MANUAL DE FUNCIONES Y COMPETENCIAS LABORALES,
encontramos que el PROPOSITO PRINCIPAL del ALMACEN GENERAL corresponde a;
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“Administrar y manejar los bienes muebles e inmuebles del municipio con el fin de
garantizar el normal funcionamiento de la administraciéon municipal.”

Entendido por supuesto y con didfana claridad que la administracion de los bienes
muebles como obligacién que le corresponde al ALMACEN GENERAL inicia desde el
momento en que los elementos (bienes muebles e inmuebles) ingresan a la entidad
constatando su cantidad y calidad de conformidad a las especificaciones técnicas
establecida en los contratos y érdenes de compra, hasta tanto los mismos son
asignados a la dependencia que motivo la compra, destinaron los recursos para su
adquisicion de acuerdo a las funciones encomendadas, para lo cual ALMACEN
GENERAL aplica los PROCEDIMIENTOS que se encuentran actualizados y vigentes en
el SISTEMA DE GESTION DE CALIDAD, para la entrega formal mediante ACTA DE
ENTREGA e INVENTARIO y se controla a través de los inventarios programados y
realizados cada ano.

Con lo anterior es claro entonces que, sobre administracion y manejo de bienes se
entiende y se trata de una obligacién que le asiste a todo servidor pUblico a quien se
asignen elementos, herramientas, bienes muebles e inmuebles para que lo use
administre, custodie, maneje, reciba, suministre, use elementos de propiedad de la
Alcaldia y devuelva en caso de no ser necesario o que se encuentre en mal estado,
sobre los que recae la obligacion de responder administrativa, fiscal, disciplinaria y
fisicamente.

Se insiste que le asiste la obligacion a ALMACEN GENERAL el ingreso fisico mediante
la verificacidn, ingreso contable y a la asignacién mediante inventario a la
dependencia y/o funcionario que requiere para el ejercicio de sus funciones el bien;
a partir de su recibo la obligacién, se transfiere al funcionario responsable ante
ALMACEN del bien. Sea del caso mencionar que siendo una excepcién el traslado
del bien, la entidad auditada cuenta con el procedimiento para ello, debidamente
establecido en calidad, publicado y socializado.

Lo anterior, se confirma cuando en el MANUAL DE FUNCIONES, se establece como
descripcion de funciones esenciales, la siguiente:

“Custodiar los bienes muebles e inmuebles del municipio hasta que se determine el
uso de ellos.”

Por lo anteriormente descrito, manifestamos NO estar de acuerdo con el informe de
auditoria presentado, cuando reza;
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1. FALTA DE CONTROL FRENTE A ELEMENTOS ASIGNADOS A OTRAS DEPENDENCIAS y
FUNCIONARIOS. No es verdad. la enfidad de control procede a realizar esta
afirmacion, por lo sucedido con el CARGADOR, correspondiente a MAQUINARIA
AMARILLA se procede a informar que ALMACEN GENERAL cumple a cabalidad con
los requerimientos establecidos para el ejercicio de control a los elementos hasta el
momento de ser asignados, en este caso a la Secretaria de Gestion Ambiental y tiene
como funcionario responsable a la Dra. ALEJANDRA SANTACRUZ, Subsecretaria de
Gestion Ambiental Urbana desde el 11 de octubre de 2022.

ALMACEN GENERAL publicé y socializé la totalidad de los procesos y procedimientos
preestablecidos que permite hacer el control de los elementos adquiridos por la
enfidad para el desarrollo de las funciones asignadas a las dependencias de la
administracion.

ALMACEN GENERAL, no puede ser la responsable por el incumplimiento de procesos
y procedimientos preestablecidos para salvaguardar los bienes y elementos de
propiedad del municipio, por parte de las dependencias y/o funcionarios adscritas a
la entidad a quienes se les asigna los elementos a través del inventario.

2. FALTA HOJA DE VIDA DEL ELEMENTO DEVOLUTIVO. Es verdad. Si bien es cierto que
cada elemento devolutivo debe contar con la HOJA DE VIDA, también es cierto que
esta es competencia de la SECRETARIA DE INFRAESTRUCTURA, a cargo de quien se
encuentra la MAQUINARIA AMARILLA en su totalidad de conformidad al ejercicio de
las funciones asignadas y su competencia laboral.

ALMACEN GENERAL, cuenta con la obligaciéon de relacionar los elementos recibidos
y de propiedad de municipio de Pasto, el nombre, dependencia del responsable y
proceder con la conciliacidon de saldos con la Secretaria de Hacienda, Oficina de
Contabilidad.

El mantenimiento, reparaciones, cambios como informacién que debe reposar en la
HOJA DE VIDA DEL ELEMENTO DEVOLUTIVO solicitado por la entidad de control, es de
responsabilidad exclusiva de la dependencia que la ostenta y al momento
corresponde a la SECRETARIA DE INFRAESTRUCTURA v a la SECRETARIA DE GESTION
AMBIENTAL.

Se informa al respecto que por cuanto el cargador, maqguinaria amarilla, se
encuenfra en mal estado de acuerdo al informe técnico presentado por MARIA
ALEJANDRA BARRERA ZAMBRANO confratista para MANTENIMIENTO DE MAQUINARIA
AMARILLA de la Alcaldia de Pasto, dentro del contrato 20222841 de fecha 06 de
diciembre de 2023, se encuentra pendiente el someter el elemento al procedimiento
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establecido para dar de BAJA, para lo cual se permite esta agencia informar que
deberd someterse al COMITE DE BAJAS para que se defina la situacion y a través del
ACTA realizar la revisidn por parte de personal idéneo (ingeniero mecdnico) adscrito
a la entidad, elemento que ingresé al CAM ANGANOQOY acorde a lo informado por la
entidad responsable, Secretaria de Infraestructura el 22 de diciembre de 2023,
entregado porla contratista alingeniero LUIS SOSA de la Secretaria de Infraestructura;
de tal forma que NO SE MATERIALIZO el riesgo de pérdida de elementos. (ANEXO 12)

3.  FALTA ACTA DE ENTREGA DEL CARGADOR AL ALMACEN GENERAL; La
SECRETARIA DE GESTION AMBIENTAL - Subsecretaria de Gestion Ambiental Urbana, no
realizd acta de enfrega al almacén de manera oportuna, tampoco durante el
proceso de empalme; sin embargo, con posterioridad al proceso de seguimiento
realizado por ALMACEN GENERAL, se suscribe el ACTA DE ENTREGA con la Dra.
ALEJANDRA SANTACRUZ, en fecha del 03 de abril de 2024, como se anexa al presente
escrito, se descarga el elemento y se actualiza el inventario. (ANEXO No. 13)

Sin embargo, lo anterior, no puede considerarse de responsabilidad de ALMACEN
GENERAL la presente situacion, todo por cuanto; Sobre el entendido que el cargador,
maquina amarilla, se entregd por parte de ALMACEN GENERAL a Gestidon Ambiental,
a través del INVENTARIO (Anexo 1) que se allega del 11 de octubre de 2022.
Subsecretaria de Gestion Ambiental Urbana, solicita a la Secretaria de Infraestructura
mediante oficio, la adicion al confrato de mantenimiento de maquinaria amarilla el
2 de noviembre de 2022 (Anexo 2) que se anexa.

A partir de ese momento allegada el CDP y surtido el trdmite de la adicién del
contrato de mantenimiento de maquinaria, se ejecuta la adicidon de tal forma que
para demostrar se anexa al presente escrito solicitudes de ingreso y salida realizada
por GESTION AMBIENTAL - subsecretaria de gestiéon ambiental urbana a la persona
encargada en el vivero, Senora NOHORA LUCIA ORDONEZ LLANOS. Sea del caso
mencionar que ALMACEN GENERAL no fue informada del fraslado de la maquinaria
amairilla para su reparacion. (ANEXO 3, 3.1, 4Y 5)

En el mes de julio de 2023 ante el cambio al interior de la SUBSECRETARIA DE GESTION
AMBIENTAL URBANA, sale de la Administracion Dra. ALEJANDRA SANTACRUZ e ingresa
Dr. LUIS PEREZ. Ante esta situacién administrativa ALMACEN GENERAL realiza la
verificacion en el inventario para proceder a la respectiva enfrega al nuevo
funcionario y se informa que el cargador objeto de la presente investigacion NO SE
ENCUENTRA en el vivero. Razén por la cual, el Dr. Pérez deja la anotacion en el ACTA
DE INVENTARIO (ANEXO No. 6).
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Se deja en constancia que fue el Dr. PEREZ en calidad de subsecretario de Gestidn
Ambiental Urbana, quien solicita a OCI asesoria para solucionar la situacién irregular
por la falta del cargador, que no se encontraba en el lugar destinado (vivero) quienes
le informan que reciba el inventario, pero deje anotacion. (ANEXO 6)

ALMACEN GENERAL, al conocer de la situacion iregular sucedida con el cargador,
solicita a la Dra. ALEJANDRA SANTACRUZ, en fecha del 14 de agosto de 2023
informaciéon técnica del estado de la maquinaria y de su ubicacién y deciden
conceder tiempo para lograr la informacion requerida. (ANEXO 7)

La Supervision del contfrato de MANTENIMIENTO DE MAQUINARIAS, encontrado en
cabeza de la SECRETARIA DE INFRAESTRUCTURA responsable de la maquinaria
amairillo, realiza reunién con fecha del 02 de octubre del 2023, con la participacion
de la SECRETARIA DE GESTION AMBIENTAL y el contratista y se dejan observaciones
respecto a la dificultad en la consecucidn de repuestos y se establece como fecha
maxima para definir la viabilidad de la reparaciéon al 18 de octubre de 2023. (ANEXO
89,10, 11y 11.1)

Es mds, en fecha del 14 de agosto de 2023 el Trabajador Oficial OSWALDO TULCAN al
entregar el cargo que desempend el vivero, lugar donde fue llevado la maquinaria
amarilla (cargador) presenta informe a la OCI e informa que es necesario realizar
conftrol y seguimiento a la reparacion del cargador. (numeral 9 del ANEXO 8.1).

Se deja en constancia que, el presente tema también fue ventilado al momento de
EMPALME con la nueva administracién en el mes de noviembre de 2023, de tal
manera que al redlizar la actividad en la SECRETARIA DE GESTION AMBIENTAL y en
asocio de la Oficina de Control Interno a través del Dr. MIGUEL ANGEL PACHON, se
dio a conocer la situacion, pero no se establecieron en ese momento asesorias, o
definieron actividades puntuales de seguimiento y/o control o de informacién al
ALMACEN de la Secretaria General. Solo a fravés del Dr. LUIS PEREZ en calidad de
Subsecretario de Gestibn Ambiental quien participo de la reunidn de empalme
informd al ALMACEN.

Finalmente se anota que, con lo anteriormente expresado reiteramos nuestra
inconformidad frente al hallozgo presentado, ya que de manera contundente
ALMACEN de la secretaria general realizdé todas las acciones pertinentes que a la
fecha permitidé el seguimiento de la maquinaria; es mads, se solicita a la entidad
auditora tener en consideraciéon que; La entidad responsable de la maquinaria
amarilla  (cargador) Secretaria  de Gestidon  Ambiental, tomo decisiones
independientes que culmind con el traslado de la mdaquina al taller del contratista
para reparacion, situacidon que NO fue informada al ALMACEN GENERAL y por ofra
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parte, dependencias de la administracion que oportunamente tuvieron
conocimiento de la situacion irregular sucedido a la maquinaria, NO informaron al
ALMACEN GENERAL, a fin de tomar acciones pertinentes en el asunto.

4. Respecto a la MATERIALIZACION DEL RIESGO en la SECRETARIA DE GESTION
AMBIENTAL, identificado dentro del mapa de riesgos del proceso de la Subsecretaria
de Apoyo Logistico, por la pérdida de elementos enfregados a la Secretaria de
Gestion Ambiental para el desarrollo de sus actividades que acorde a la OCI,
EVIDENCIA LA FALTA DE ASEGURAMIENTO PARA LA CUSTODIA DE LOS BIENES,
ALMACEN GENERAL se pronuncia manifestando que NO ES VERDAD, por cuanto;
Entre los controles que fueron realizados por ALMACEN GENERAL, se encuentran las
capacitaciones, que ya fueron realizadas en el ano 2023, a los funcionarios vy
servidores publicos de la alcaldia de Pasto. Estas capacitaciones serdn realizadas de
manera periddica por funcionarios competentes del Aimacén. Se entiende entonces
que se implementd un nuevo control que apunta a lograr el aseguramiento para la
custodia de los bienes. (ANEXO fotos)

Por otra parte, también se menciona como nuevo control, la realizacién de manera
diligente a cargo del ALMACEN GENERAL para imprimir el respectivo proceso para la
reclamaciéon ante la aseguradora del pago de bien hurtados. Lo siniestros
presentados fueron realizados en la SECRETARIA DE GESTION AMBIENTAL, de lo que se
informaron dos siniestros, mismos que se encuentran a la fecha uno cancelado y ofro
en trdmite ante la aseguradora, tal como fue expresado por la Dra. ALEJANDRA
SANTACRUZ Subsecretaria de Gestion Ambiental. (ANEXO HURTOS GESTION
AMBIENTAL e informe de empalme que se encuentra en OCI)”

Pronunciamiento de la Oficina de Control Interno

Los descargos de la Subsecretaria de apoyo Logistico-Almacén, en el siguiente
aparte, afirma: “...El fraslado de la maguinaria amarilla fue un hecho realizado por
GESTION AMBIENTAL desconociendo el procedimiento de traslado (toma fisica de
inventarios) de ALMACEN GENERAL...", lo que indica que desde Apoyo Logistico y
Almacén, no se asegura la difusion de la informacion que se genera en la
dependencia, para evitar situaciones como la que se suscitd con la Secretaria de
Gestion Ambiental, lo cual es de interés de toda la administracidn municipal.

Respecto a los anexos aportados por la dependencia para desvirtuar el hallazgo,
demuestran la trazabilidad realizada por parte de la Secretaria de Gestion Ambiental
y Secretaria de Infraestructura frente los inconvenientes presentados en la negativa
de poder reparar el cargador, inconvenientes por el incumplimiento del contratista
encargado del mantenimiento y refraso en la devolucidn del mismo a las
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instalaciones de la alcaldia municipal, mas no se evidencia gestion de Almacén
General en cuanto al seguimiento y control que debe realizar sobre los elementos
devolutivos asignados a las dependencia y/o funcionarios, desconociendo incluso la
ubicacién del bien en mencidn, tal como se evidencio durante el proceso auditor,
en la entrevista con personal de Almacén, aclarando que el cargador ya se
enconfraba en las instalaciones de la alcaldia CAM-Anganoy desde el dia 22 de
diciembre de 2023. Situacidén que corrobora debilidad en la aplicacion del
procedimiento Toma Fisica de Inventarios (AL-P-006), a través del cual se controla los
inventarios programados y realizados. “El responsable de garantizar el cumplimiento
y del monitoreo de este instructivo, es el Aimacenista General. El responsable de
levantar, verificar y actualizar los inventarios es el Aimacenista General de la Alcaldia
de Pasto”.

Ademds, como argumenta y evidencia la dependencia auditada, el dia 3 de abril
de 2024, se descarga del inventario el elemento devolutivo de la exfuncionaria de la
Secretaria de Gestion Ambiental a Almacén General, (NC-Traspaso entre
Funcionarios), presumiendo la posible entrega de paz y salvo respectivo, sin existir a
esa fecha el acta de entrega de recibo de bienes por parte de la Secretaria de
Infraestructura al Almacén General. Se deja en constancia que el dia 17 de abril de
2024 se redlizd el acta, donde se detalla la entrega de las piezas o partes del motor
del cargador.

Con base en lo anterior, la Oficina de Control Intferno, se permite manifestar que no
se aceptan los descargos efectuados por la dependencia, dado que los mismos vy los
anexos aportados, no desvirtUan el hallazgo. Por lo anterior, el mismo se mantiene y
de manera respetuosa, se solicita plasmar acciones de mejora en un Plan de
Mejoramiento.

Hallazgo 6

Decreto 111 de 1996 Articulo 44 “Los jefes de los érganos que conforman el
presupuesto general de la Nacion asignardn en sus anteproyectos de presupuesto y
girardn oportunamente los recursos apropiados para servir la deuda publica y
atender el pago de los servicios publicos domiciliarios, incluidos los de agua, luz y
teléfono. A quienes no cumplan con esta obligacion se les iniciard un juicio fiscal de
cuentas por parte de la Contraloria General de la Republica, en el que se podrdn
imponer las multas que se estimen necesarias hasta que se garantice su
cumplimiento. Esta disposicion se aplicard a las entidades territoriales (L. 38/89, art. 88;
L. 179/94, art. 50).
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Procedimiento pago de Servicios PuUblicos (AL-P-003) “... Gestionar, registrar vy
controlar el pago oportuno de los servicios publicos de las sedes de la Alcaldia de
Pasto”.

De los soportes aportados por la Subsecretaria de Apoyo Logistico respecto al pago
de servicios de energia a las Centrales Eléctricas de Narino (Cedenar), en el mes de
noviembre del 2023, las 54 facturas pertenecientes a la Alcaldia de Pasto, presentan
saldos pendientes por pagar por un valor que asciende a $ 2.044.764. Informacion
reportada por la empresa prestadora de servicio de energia a la Subsecretaria de
Apoyo Logistico a través de certificacion del dia 19 de enero de 2024. Ver relacion
cuadro 1.

Cuadro No. 1 - Relacién Saldos Pendientes Por Pagar CEDENAR noviembre 2023
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Posteriormente, CEDENAR genera un nuevo listado el dia 3 de abril de 2024, en el cual
ya se incluyen los saldos pendientes de pago de las 54 facturas hasta esa fecha,
reflejando un valor acumulado de $9.642.600,42, tal y como se observa en el siguiente

cuadro:

NUMERO COHGO DIRECCIOMN SALDO
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Fuente: Centrales Eléctricas de Narino
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Frente a lo anterior, el personal de la Subsecretaria de Apoyo Logistico manifiesta al
grupo auditor , que una de las posibles causas podria ser que en la Secretaria de
Hacienda en el momento de realizar el pago, se descuenta el valor correspondiente
a estampillas adulto mayor y procultura, por tanto, el valor real de la factura de
energia emitida por la empresa no se cancela en su totalidad y la empresa
prestadora del servicio los relaciona como saldos pendientes por pagar,
perjudicando la gestion de pago de servicios publicos responsabilidad de la
subsecretaria de Apoyo Logistico. De igual manera, manifiestan que otras posibles
causas, podrian ser, el envio tardio de las facturas, y la debilidad en la gestién con la
empresa prestadora del servicio para concertar un procedimiento que solucione este
inconveniente sin perjudicar a las partes interesadas que intervienen en el pago de
servicios publicos.

La anterior situacion se estd presentando mes a mes, ocasionando cortes de energia
en las instalaciones que aparentemente incumplen con el pago total de las facturas
emitidas por la empresa prestadora del servicio y reconexiones del servicio.

De persistir el incidente se expone a la administraciéon municipal a posibles procesos
juridicos vy fiscales por parte de entes de control como la Contraloria Municipal y la
General de la Republica, la cual podria imponer multas y sanciones administrativas,
situacién que afectaria la reputacidén de la alcaldia municipal y los principios de
economia eficiencia y eficiencia del gasto publico.

Pronunciamiento de la Dependencia auditada
La dependencia acepta el hallazgo.

La Subsecretaria de Apoyo Logistico estd comprometida a solucionar el problema de
los saldos en las facturas de CEDENAR. Se han tomado medidas concretas para
conftrarrestar la situaciéon y se va a elaborar e implementar un plan de mejora integrall
para eliminar los saldos y evitar perjuicios a la administracién por cortes energéticos.
Este plan de mejora nos permitird identificar las dreas de mayor consumo y tomar
medidas correctivas, se realizardn campanas de sensibilizacion sobre el ahorro
energético enfre los funcionarios de la administracion para promover el ahorro
energético.

Pronunciamiento de la Oficina de Control Interno

La dependencia auditada acepta el hallazgo, por lo tanto, el mismo se mantiene, y
se solicita respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.
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Hallazgo 7

El Acuerdo 004 del 30 de abril de 2019, expedido por el Archivo General de la Nacion,
en su Arficulo 20, Transferencias documentales primarias, expresa: “La entidad
deberd efectuar las transferencias documentales primarias, de conformidad con los
tiempos de retencidn documental establecidos en las Tablas de Retencion
Documental —TRD. Para ello deberd elaborar anualmente un Plan de Transferencias
Documentales Primarias”

Actualmente, la Entidad cuenta con las Tablas de Retencion Documental — TRD,
debidamente convalidadas por el Consejo Departamental de archivos mediante
certificacion del 21 de junio de 2022, sin embargo, el equipo auditor, observd
deficiencia en la implementacion de las mismas, contraviniendo lo estipulado en el
Acuerdo 004 del 30 de abril de 2019. Esto, teniendo en cuenta que, para la vigencia
2023 se pudo evidenciar que, de 114 dependencias pendientes de transferencia
documental primaria, tan solo 8 efectuaron el proceso al archivo central,
evidenciando que no existe aplicaciéon del instrumento archivistico Tablas de
retenciobn documental, lo que puede ocasionar la presunta produccion vy
acumulacién irracional de documentos en los archivos de gestion, dificultando el
posible acceso a la informacién y pérdida y/o deterioro de la misma.

Pronunciamiento de la Dependencia auditada

La dependencia acepta el hallazgo parcialmente.

Frente al hallazgo se acepta parcialmente la no conformidad teniendo en cuenta los
siguientes argumentos:

Si bien se ha recibido solicitudes de recepcion de tfransferencias primarias desde las
diferentes oficinas al archivo central de la alcaldia, también se debe recalcar sobre
el frabajo que se ha venido realizando con los encargados de la documentacion de
las dreas, donde se brinda capacitaciones sobre los lineamientos que se deben
aplicar previamente ala documentacién a transferir, mismos que no se han realizado
por parte de los responsables de la documentacién y por tanto no se han hecho
efectivas las ya mencionadas fransferencias.

Segun el Al Art. 4.4.3 del acuerdo 001 de 2024 del Archivo General de la Nacidn y sus
pardgrafos adyacentes, es necesaria la preparacion de la documentacion, previa
fransferencia primaria.

Desde la oficina de Archivo y Gestion Documental se programaron capacitaciones
para reforzar la aplicacién de las pautas requeridas para que, asi mismo se pueda
dar avance con el cumplimiento del cronograma de fransferencias.
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Se adjuntan registros de las capacitaciones realizadas como evidencia del proceso.
Pronunciamiento de la Oficina de Control Interno

De acuerdo al pronunciamiento de la dependencia: “...se brinda capacitaciones
sobre los lineamientos que se deben aplicar previomente a la documentacion a
transferir, mismos que no se han realizado por parte de los responsables de la
documentacién y por tanto no se han hecho efectivas las ya mencionadas
transferencias”, se corrobora que no se estadn efectuando las transferencias
documentales tal como lo establece la Ley 594 de 2000 y no se estd aplicando las
Tablas de Retencion Documental.

Desde la Secretaria General, especialmente, desde la Oficina de Gestion
documental, se debe asegurar el proceso y se debe dar cumplimiento con lo
establecido en la norma nacional; por tanto, el hallozgo se mantiene, y se solicita
respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.

Hallazgo 8

La Ley 594 del 14 de julio del ano 2000 expedida por el Congreso de Colombia,
considerada como la Ley General de Archivos, en su artficulo 21, referencia:
“Programas de gestion documental. Las entidades publicas deberdn elaborar
programas de gestion de documentos, pudiendo contemplar el uso de nuevas
tecnologias y soportes, en cuya aplicacion deberdn observarse los principios y
procesos archivisticos”.

Por otra parte, el Decreto 1080 del 26 de mayo de 2015, expedido por el Presidente
de la Republica, en su articulo 2.8.2.5.10. Obligatoriedad del programa de gestion
documental, manifiesta: “Todas las entidades del Estado deben formular un
Programa de Gestion Documental (PGD), a corto, mediano y largo plazo, como parte
del Plan Estratégico Institucional y del Plan de Accién Anual”. Dentro del mismo
decreto, el articulo 2.8.2.5.11. Aprobacién del programa de gestion documental.
Reza: “El Programa de Gestidn Documental (PGD) debe ser aprobado por el Comité
de Desarrollo Administrativo conformado en cada una de las entidades del orden
nacional o el Comité Interno de Archivo en las entidades del orden territorial. La
implementacion y seguimiento del PGD es responsabilidad del drea de archivo de la
Entidad en coordinacién con la Oficina de Control Interno o quien haga sus veces”.

En este entendido, el instrumento archivistico permite formular y documentar a corto,
mediano vy largo plazo, el desarrollo sistemdtico de los procesos de la gestion
documental, encaminados a la planificacién, procesamiento, manejo y organizacion
de la documentacién producida y recibida, desde su origen hasta su destino final,
para facilitar su uso, conservacion y preservacion. En la alcaldia de Pasto, se cuenta
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con el Programa de Gestion Documental — PGD, debidamente aprobado, sin
embargo, en el proceso auditor se evidencidé que, desde la oficina de Archivo vy
Gestion Documental, no se estd dando aplicabilidad y seguimiento a las actividades
en él plasmadas, situacidén que no permite desarrollar de manera sistemdtica un plan
de trabajo, asi como garantizar la disponibilidad de recursos fisicos, tecnoldgicos,
humanos y financieros, ni facilita controlar su cumplimiento.

Pronunciamiento de la Dependencia auditada
La dependencia acepta el hallazgo.

Frente al hallozgo se acepta la no conformidad, por ende, la jefatura de la Oficina
de Archivo y Gestion documental realizard la version 2 del instrumento archivistico
Programa de Gestion Documental -PGD-, dando actualizacién a su alcance frente a
los objetivos ya obtenidos, metas tfrazadas y recursos disponibles.

Pronunciamiento de la Oficina de Control Interno

La dependencia auditada acepta el hallazgo, por lo tanto, el mismo se mantiene, y
se solicita respetuosamente, plasmar acciones de mejora en Plan de Mejoramiento.

Hallazgo 9

Decreto 1078 de 2015 Sector de Tecnologias de la Informacién y las Comunicaciones
Titulo 9 Politicas y Lineamientos de Tecnologias de la Informacién capitulo 1 Articulo
2.2.9.1.1.3. “La Politica de Gobierno Digital se desarrollard conforme los principios que
rigen la funcidon publica y los procedimientos administrativos consagrados en los
Articulos 209 de la Constitucion Politica, 3 de la Ley 489 de 1998, 3 de la Ley 1437 de
2011,2y 3 delaley 1712 de 2014, asicomo los que orientan el sector TIC establecidos
en el Articulo 2 de la Ley 1341 de 2009, y en particular los siguientes: 1. Armonizacion:
Los sujetos obligados implementardn la Politica de Gobierno Digital, interpretando de
manera integral el conjunto de normas, lineamientos, estdndares y guias que
componen la Politica, y su aplicaciéon al caso concreto, respetando las normas
especiales que regulan el servicio, oferta o trdmite dispuesto. 2. Articulacion: Los
sujetos obligados propenderdn por que la implementacion de la Politica de Gobierno
Digital se realice a partir de una visidn integral de su institucién, los objetivos
estratégicos y misionales que persiguen, asi como la participacion de los Grupos de
Interés.

Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Informaciéon
PUblica - Principio de la calidad de la informacion “Toda la informacion de interés




PROCESO EVALUACION INDEPENDIENTE

NOMBRE DEL FORMATO
INFORME DE AUDITORIA

FECHA VERSION coDpIGO PAGINA

ALCALDIA DE PASTO 08-Mar-22 06 EI-F-004 29 de 36

publico que sea producida, gestionada y difundida por el sujeto obligado, deberda
ser oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible en
formatos accesibles para los solicitantes e interesados en ella, feniendo en cuenta los
procedimientos de gestion documental de la respectiva entidad”.

La Politica de Seguridad de la Informacion de la administracion municipal fue
aprobada en el Comité Institucional de Gestion y Desempeno el dia 5 de julio del
2019 mediante el acta 009, la cual fue creada para implementar un sistema de
gestion de seguridad de la informacién brindando confianza en el ejercicio de sus
deberes con la administracidn municipal y los ciudadanos, protegiendo la
informacion y pretendiendo disminuir el impacto generado sobre sus activos, por los
riesgos identificados de manera sistemdtica con objeto de mantener un nivel de
exposicion que permita responder por la integridad, confidencialidad vy la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados.

En el numeral 3 de La Politica de Seguridad de la Informacién, el cual se titula “Niveles
de aplicacion de la politica”, define 2 niveles a saber:

Primer Nivel: El cual estd definido por el mismo documento “Politica de Seguridad de
la Informacion”

Segundo Nivel: Definidas en un documento cuyo nombre serd: Manual de politicas
de Seguridad de la Informacion de segundo nivel, este documento deberd ser
formalizado en el sistema de gestion de calidad, en el proceso de Gestidon de
Tecnologias de la Informacién.

El equipo auditor dentro del proceso de evaluacién independiente pudo evidenciar
en el proceso de Gestion de Tecnologias de la Informacién, que no existe la
publicacién del manual de politicas de la informacién, tal como lo establece el
numeral 3 del mismo documento “segundo nivel de aplicacion de la politica”;
ademds, el incumplimiento a la politica general de Seguridad y Privacidad de la
Informacion o de las politicas de seguridad de la informacidn de segundo nivel, traerd
consigo, las consecuencias legales que apliguen a la normativa de la Entidad,
incluyendo la POLITICA DE SEGURIDAD DE LA INFORMACION establecido en las
normas que competen al gobierno nacional y territorial en cuanto a seguridad vy
privacidad de la Informacion se refiere.

La anterior situacién genera un impacto negativo afectando el principio de la
calidad de la informacién contenida en la Ley 1712 de 2014, Ley de Transparencia y
del Derecho de acceso a la Informacion Publica Nacional y el Decreto 1078 de 2015
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones.
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Pronunciamiento de la Dependencia auditada

Aceptado parcialmente.

Se informa que debido a que la politica de seguridad de la informaciéon se encuentra
en actualizacion y se cred el proceso estratégico de seguridad y privacidad de la
informacion, el manual de politicas de segundo nivel se deberd crear en este proceso
y no en el proceso GTl ya que ese es de apoyo.

Por otro lado, si bien no se ha formalizado en calidad, si existe un documento de
politicas de segundo nivel publicado en el espacio de transparencia y acceso a la
informacion publica: https://n9.cl/v5ig4

Pronunciamiento de la Oficina de Control Interno

Dentro de los descargos efectuados por la dependencia, se manifiesta: “Se informa
que debido a que la politica de seguridad de la informacién se encuentra en
actualizaciéon ...”, corroborando el hallazgo efectuado por el equipo auditor, politica
gue normativamente ya deberia estar implementada, tal como lo establece el
numeral 3 del manual de politicas de la informacion “segundo nivel de aplicacion de
la politica”.

Por lo anterior, el hallazgo queda en firme y de manera respetuosa, se solicita plasmar
acciones de mejora en un Plan de Mejoramiento.

Hallazgo 10

Resolucion 0500 de 2021 de MINTIC. “Por la cual se establecen los lineamientos y
estdndares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

Decreto 767 de 2022 de MINTIC. “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”.

Directiva Presidencial 03 de 2021 “Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestién de datos™.

Instructivo GTI-I-006-Organizacién de Archivos Electronicos de Apoyo, el cual se
encuentra publicado en el proceso de Gestidn de Tecnologias de la Informacién, en
la pdgina web de la Alcaldia de Pasto el dia 26 de septiembre de 2023.
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De acuerdo a la informacién aportada por la Subsecretaria de Sistemas de
Informacion, el equipo auditor evidencid que se realizd una mesa de trabajo el dia 19
de abril del 2023, realizada por esta dependencia, donde se citdé a delegados de la
Secretaria de Hacienda, Secretaria de Salud, Secretaria de Educacioén, Secretaria de
Trdnsito, Secretaria de Planeacion, Secretaria de Gobierno, Oficina de Archivo y
Gestion documental, Oficina de Planeacion de Gestidn Institucional, Oficina de
Control Interno, con el propdsito de revisar el Instructivo Organizacion de Archivos
Electronicos de Apoyo.

Teniendo en cuenta que el propdsito del instructivo en mencidén es generar una guia
sobre cémo organizar y gestionar archivos electréonicos de apoyo, de manera
efectiva y eficiente, con el fin de mejorar la productividad y el flujo de trabajo, para
facilitar la organizacion de los archivos de apoyo electrénico en los equipos de
computo de la administracion municipal.

Si bien es cierto que existe un instructivo de organizacion de archivos, y que la
responsabilidad de garantizar la aplicacién del instructivo es el personal de nivel
directivo de cada dependencia, el equipo auditor evidencid que desde la
Subsecretaria de Sistemas de Informacidon no se realiza un monitoreo para su
aplicacién, no se evidencia socializaciéon a todo el personal de la administracion
municipal, situacidén que puede conllevar a una mala utilizacidon de clasificaciéon de
la informacion: informacién publica reservada, informacién publica clasificada,
informacion publica, perdida de la informacién de valor documental, duplicacién de
la informacidn, sobreutilizacién de los equipos de coOmputo y bajo rendimiento,
contraviniendo los lineamientos y estdndares para la estrategia de seguridad vy
privacidad de la Politica de Gobierno Digital. (Decreto 0500 de 2021 MINTIC).

Pronunciamiento de la Dependencia auditada
Aceptado parcialmente

Como se habia informado al equipo auditor esta actividad ya se encuentra
programada para ser desarrollada en 2024, puesto que el instructivo que se
menciona en el hallazgo se proyectd ya finalizando la anterior administracion, por lo
tanto, esta actividad hace parte de las actividades normales que debe desarrollar la
Subsecretaria de Sistemas de Informacion.

Pronunciamiento de la Oficina de Control Interno

Los descargos efectuados por la dependencia, corroboran el hallazgo, teniendo en
cuenta que en el mes de septiembre del ano 2023 se cargd el instructivo de
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organizacion de archivos en la plataforma, y después de 6 meses, no se inicia la
socializacion a todo el personal de la administracidn municipal por parte de la
Subsecretaria de Sistemas de Informacion, ademds en el proceso auditor no se
evidencio su implementacion.

Por lo anterior, el hallazgo queda en firme y de manera respetuosa, se solicita plasmar
acciones de mejora en un Plan de Mejoramiento.

Hallazgo 11

La Constitucion Politica de Colombia en su articulo 61 establece: “El Estado protegerda
la propiedad intelectual por el tiempo y mediante las formalidades que establezca la
|ey!!

Ley 1915 de 2018, articulo 12: “Medidas tecnoldgicas e informacién sobre gestion de
derechos. Independientemente de que concurra una infraccién al derecho de autor
o a los derechos conexos, incurrird en responsabilidad civil quien realice cualquiera
de las siguientes conductas: ... Sin autorizacion eluda las medidas tecnologicas
efectivas impuestas para controlar el acceso a una obra, interpretacion o ejecucion
o fonograma protegidos, o que protegen cualquier derecho de autor o cualquier
derecho conexo al derecho de autor frente a usos no autorizados.

b) Fabrique, importe, distribuya, ofrezca al publico, suministre o de ofra manera
comercialice dispositivos, productos o componentes, u ofrezca al pUblico o suministre
servicios que, respecto de cualquier medida tecnoldgica efectiva...”

Teniendo en cuenta la normatividad establecida en Colombia sobre Derechos de
Autor, es obligatoriedad de todas las entidades pUblicas, adoptar todas las medidas
de seguridad necesarias a fin de brindar confiabilidad y seguridad de la informacioén
gue se procesa en los equipos de coOmputo. Esto si se tiene en cuenta que la
informacion de las enfidades es considerada como un activo mds, por lo que se debe
proteger, asegurando la preservacion de la informaciéon que en los equipos de
cdmputo reposa.

Dentro del proceso auditor, en la Subsecretaria de Sistemas de Informacién se solicitd
un listado de los equipos que son de propiedad de la alcaldia municipal, informacion
que fue enviada al correo de la Oficina de Control Interno, de lo cual, por lo extenso
de la informacion, se hizo necesario sintetizar, obteniéndose los siguientes resultados:
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Descripcidn condicion actual del Computador Cantidad
Computadores licenciados (De marca) 523
Computadores sin licencia (Genéricos - Clones) 144
Sin placa y no registrados 7
Total computadores reportados 674

Fuente: Reporte Subsecretaria Sistemas de Informacion

El dia 10 de julio de 2023, la Subsecretaria de Sistemas de Informacién, presenta un
informe de Licenciamiento de Software en la alcaldia municipal, en el cual se hace
una relacién de identificacion de software y el tipo de licencia que posee, y ademds
describe los riesgos potenciales de uso de software no licenciado como
consecuencias legales, fallos de seguridad, deterioro del rendimiento, pérdida de
soporte técnico y reputacion empresarial.

Adicionalmente, desde la subsecretaria de Sistemas de Informacion, se aportd el
oficio 1123/0653-2023, del dia 21 de julio de 2023, el cual va dirigido al Secretario de
Hacienda de la vigencia, en el cual se hace una "Reiterativa a solicitud de
adquisicion de Licenciamiento de Software Microsoft Office”, y segun el documento,
se reporta un inventario en la vigencia 2022, en donde afirma textualmente: “Segun
el inventario realizado vigencia 2022, existen 815 equipos de coOmputo, de los cuales,
solo 100 cuentan con licencia de Microsoft Office”. En ofro aparte del oficio
recomienda la adquisicion de 145 licencias, lo que le costaria a la administracion
$78.300.000 anual para ese momento, segun precios de referencia del Acuerdo
Marco de Precios de la Agencia Nacional de Contratacion, Colombia Compra
Eficiente.

Lo expuesto anteriormente, denota las gestiones adelantadas desde la Subsecretaria
de Sistemas de Informacién a fin de conseguir que la totalidad de los equipos de la
administracion municipal sean licenciados de igual manera los softwares que se
utilizan. Sin embargo, estas gestiones evidencian que no se cuenta con el 100% de los
equipos y software licenciados lo que puede generar pérdidas de diversos tipos, tanto
econdmicas como de informacién y por ende de imagen institucional.

Pronunciamiento de la Dependencia auditada

Aceptado parcialmente.
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Se hace la observacion que el licenciamiento de algun software especializado vy el
presupuesto necesario para repotenciar o reemplazar maquinas obsoletas con el fin
de poder licenciar el software depende de las diferentes dependencias de la
entidad. También se aclara que dependencias como educaciéon, hacienda, salud y
transito asumen el licenciamiento de su software.

Pronunciamiento de la Oficina de Control Interno

El aseguramiento de que la totalidad de los equipos de la administracidon municipal y
los softwares que se utilizan sean licenciados dentro de la administracién municipal,
es netamente de responsabilidad de la Subsecretaria de Sistemas de Informacion,
por lo tanto, es de su responsabilidad, realizar las gestiones pertinentes para lograr el
objetivo de contar con el 100% del licenciamiento de los equipos y los softwares al
interior de la alcaldia municipal.

Por lo anterior, el hallozgo se mantiene y de manera respetuosa, se solicita plasmar
acciones de mejora en un Plan de Mejoramiento.

Observacion 1

Actuadlizacion de Manuales, Procesos, procedimientos, formatos, instructivos,
normograma: En las oficinas que hacen parte de la Secretaria General, se observa
que, en la infranet municipal, se encuentran muchos de estos documentos que no
han sido actualizados, o que conlleva a que algunas actividades no correspondan
a las actividades y/o procedimientos que se realizan.

Observacion 2

Recepcion de la declaracién de bienes y rentas de los servidores publicos: En las
historias laborales del personal de planta, no hay continuidad en la presentacion de
la declaraciéon de bienes y rentas, generando un posible riesgo de sanciones para los
servidores puUblicos que sean renuentes en este aspecto.

Observacion 3

Politica de Seguridad y Salud en el Trabagjo: La politica, fue actualizada en la
dependencia en la vigencia 2023, pero no se ha socializado en todos los niveles de
la administracion municipal y tampoco se ha publicado en la pdagina de la Alcaldia
ni en la intfranet. Adicionalmente, se observa que se aplicd la Bateria del Riesgo
Psicosocial en la vigencia 2023 pero no se tabularon los resultados, lo que impide la
identificacion de los niveles de riesgo psicosociales de la entidad, la intervencién
oportuna y determinar la periodicidad de aplicacion de la bateria
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Observacion 4

En la plataforma del SIA Confraloria de la vigencia 2023, correspondiente a la
informacion de Austeridad del Gasto comparado con el informe del cuarto
seguimiento de Austeridad en el Gasto 2023, se presentan diferencias en los valores
presentados en los dos reportes, lo que permite concluir que no existe articulacion
entre la segunda linea de Defensa (Apoyo Logistico) y las dependencias involucradas
de reportar la informacién de la austeridad del gasto.

Observacion 5

Unidad de correspondencia: Teniendo en cuenta que la mayor parte del personal de
la oficina ingresé en el presente ano, adn existe desconocimiento de procesos y
procedimientos, lo que se refleja en el desarrollo de sus funciones en cuanto a
falencias en radicacion y distribucion de las PQRDS que diariamente llegan a la
administracién municipal.

12. Conclusiones y recomendaciones:

Se concluye la necesidad de realizar un plan de mejoramiento por parte de la
dependencia auditada, para lo cual, se recomienda tener en cuenta los siguientes
aspectos:

1. Analizar integralmente y con detenimiento los contenidos de las observaciones, de
tal manera que se presente coherencia entre la accién de mejora propuesta, la
observacion realizada y los indicadores.

2. El Modelo Infegrado de Planeaciéon y Gestion MIPG, trabaja por Dimensiones y el
Modelo Estandar de Control Inferno MECI por componentes, hecho que evidencia la
responsabilidad de los lideres e integrantes de las diferentes dreas, frente al
cumplimiento en la ejecuciéon, seguimiento, monitoreo y control de los procesos y
procedimientos.

3. Los indicadores se deben construir con coherencia, de tal manera que permita
conftrolar y evidenciar el cumplimiento de la accién de mejora propuesta.

4.Los tiempos para ejecutar las acciones de mejora deben ser razonables, en
consideracion de la necesidad de implementacién de las mismas y delbben cumplirse
estrictamente tal y como se establezcan en el plan de mejoramiento.

5. Laredaccién de las acciones de mejora se debe realizar con verbos en infinitivo.
6. Enla casilla de Responsables no se consignan nombres sino cargos especificos y en
ellas no solo van los cargos directivos sino los cargos de los responsables especificos
de cada acciodn.
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7.La fecha de inicio de ejecucion de actividades debe corresponder a la fecha de

suscripcion del plan de mejoramiento segun el informe

final.
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