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1 OBJETIVOS

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la
Alcaldia de Pasto, a partir de la planeacion estratégica apalancada en
tecnologia y la implementaciéon de politicas de gestion y desempeno institucional
que aportan al logro de los propodsitos, haciendo uso de las Tl para el desarrollo de
la politica en mencion.

1.1 Objetivos especificos

e Conftribuir al logro de los objetivos, estrategias y metas de la alcaldia de Pasto
con el uso de las TI.

e Fortalecer el uso de las tecnologias de la informacién al interior de la Alcaldia
de Pasto, desarrollando las actividades necesarias para garantizar su
existencia, monitoreo, seguimiento, control y mejora confinua.

e Definir el modelo de gestion de Tl de la alcaldia de Pasto de acuerdo con el
Marco de Referencia de Arquitectura Empresarial definido por el MINTIC, para
cada uno de los seis dominios.

e Definir los lineamientos de la politica de TI.

e Establecer la linea base del cumplimiento de la arquitectura empresarial que
permite describir la situacion actual de las tecnologias de la informacién de la
Alcaldia de Pasto, en relacion con los dominios del marco de referencia
establecido por MINTIC.

e Alinear y optimizar los esfuerzos e inversiones en T, con la estrategia
institucional y en concordancia con el logro de sus objetivos misionales.

(@) ﬁ NIT: 891.280.000-3

icontec i CAM Anganoy Via Los Rosales 2
W Tel: 7222231
Correo: electrénico: gobiernodigital@pasto.gov.co

1SO 9001

SC-CER367095



Y
:: PASTO SUBSECRETARIA DE

‘\Q‘" LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

2 ALCANCE DEL DOCUMENTO

Conformar el portafolio de iniciativas o proyectos de Tl, que permitan garantizar
una plataforma tecnoldgica apropiada para la Alcaldia de Pasto, dando
cumplimiento con los lineamientos que establece la politica de Gobierno Digital.

Asi mismo, desarrollo e implementacion del PETI a partir de la normatividad y
requerimientos del sector Tl en la Alcaldia de Pasto, asegurando su correcto
funcionamiento o hasta que sea adoptado un nuevo instrumento de Gerencia
publica.

Cubre los dominios establecidos en el marco de referencia de arquitectura
empresarial I COLOMBIA:

Dominio de estrategia de ti.
Dominio de gobierno de fi.

Dominio de informacion.

Dominio de sistema de informacion.
Dominio de servicios tecnologicos.
Dominio de uso y apropiacion.
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3 MARCO NORMATIVO

Que la ley 1955 de 2019, por la cual se expide el plan nacional de desarrollo 2018
— 2022 "Pacto por Colombia, pacto por la equidad” estableci® un pacto
transversal titulado “Pacto por la fransformaciéon digital de Colombia”, cuyos
objetivos son: Llevar internet a los hogares de menores recursos y mejorar |la
inferaccion entre entidades publicas y ciudadanos y fiene tres metas que son:
Aumentar en 70% los hogares colombianos conectados a internet, incrementar
de 87 a 290 millones las transacciones digitales realizadas y 34 frdmites de alto
impacto ciudadano, tfransformados digitalmente.

Que mediante el decrefto 1008 de 2018, se define la politica de Gobierno Digital,
por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital, la cual tiene por objeto promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informaciéon y las comunicaciones.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las
autoridades territoriales implementardn los mecanismos a su alcance para
gestionar recursos a nivel nacional e internacional, para apoyar la masificaciéon
de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcién vy la
efectividad del control de la gestion publica, hace referencia al uso obligatorio
de los sitios web de las entidades publicas como mecanismo para la divulgacion
de informacidén publica.

Que, a su turno, el arficulo 232 de la Ley 1450 de 2011 preve, sobre la
racionalizacion de trédmites y procedimientos al interior de las entidades publicas.
Que: los organismos y enfidades de la Rama Ejecutiva del Orden Nacional y
Territorial procederdn a identificar, racionalizar y simplificar los procesos,
procedimientos, frdmites y servicios internos, con el propdsito de eliminar
duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestién de las organizaciones.

@ ﬁ NIT: 891.280.000-3

icontec ) CAM Anganoy Via Los Rosales 2
W Tel: 7222231
Correo: electrénico: gobiernodigital@pasto.gov.co

1SO 9001

SC-CER367095



W
W\

— | = PASTO SUBSECRETARIA DE

FZ)NS LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y trdmites innecesarios existentes
en la Administracion PUblica, establecié en su articulo 4, en relacion con la
celeridad en las actuaciones administrativas, que: “Las autoridades tienen el
impulso oficioso de los procesos administrativos; deben utilizar: formularios
gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo haga posible
y cuando sea asunto de su competencia, suprimir los trdmites innecesarios, sin que
ello las releve de la obligacién de considerar y valorar fodos los argumentos de los
interesados y 1os medios de pruebas decretados y practicados; deben incentivar
el uso de las tecnologias de la informacion y las comunicaciones a efectos de
que los procesos administrativos se adelanten con diligencia, dentro de los
términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones
administrativas en el menor tiempo posible”.

Que mediante Decreto No 2573 de 2014, se reglamenta parcialmente la Ley 1341
de 2009 y que en el mismo decreto se define el componente de Privacidad y
Seguridad de la informacion que incluye el modelo de seguridad y privacidad
de la informacion (MSPI), y para ello cuenta con una serie de guias anexas que
ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de
manera detalloda cada una de las fases del modelo, buscando a su vez
comprender cuales son los resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como
objetivo: “Fortalecer las capacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la
economia digital nacional, lo que a su vez impulsard una mayor prosperidad
econdmica y social en el pais”.

Que mediante Resoluciéon N° 0002405 de 25 de noviembre de 2016, por el cual se
adopta el sello de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se
establecen lineamientos para la adopcidn del protocolo IPvé”.

Que mediante el decreto 415 de 2016, se adiciona al decreto Unico
reglamentario de la funcidon publica la definicion de lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.
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Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015y se
definen los lineamientos del modelo integral de planeaciéon y gestion para el
desarrollo administrativo y la gestion de la calidad para la gestion publica.

Que mediante el decreto 2106 de 2019 del DAFP, por el cual se dictan normas
para simplificar, suprimir y reformar frdmites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Que mediante el decreto 1712 de 2014, por medio del cual se crea la ley de
fransparencia y del derecho de acceso a la informacién publica nacional y se
dictan ofras disposiciones.
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4 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
institucion publica para llevar a cabo la transformacion de la gestion de TI, el
logro de resultado de impacto en el desarrollo de las actividades de la institucion
publica. Las rupturas estratégicas que la entfidad identifiqgue deben comunicar un
cambio en el enfoque estratégico, de tal forma que le permita transformar,
innovar, adoptar un modelo y permitir que la tecnologia se vuelva un instrumento
que genera valor. (MINTIC, 2019).

Rupturas estratégicas identificadas:

e Lainformacién se debe generar con oportunidad, confianza y detalle.

e Usar la informaciéon para la toma de decisiones.

e Necesidad de aumentar la capacidad de andlisis de informacion.

e Necesidad de liderazgo al interior de la entidad para la gestion de la
informacion.

e Necesidad de eliminar la duplicidad de informacién y de procedimientos de
revision.

e Necesidad de definir estdndares de integracion e interoperabilidad.

e Necesidad de mejorar la eficiencia en la inversion de adquisicion de
herramientas de software.

e Necesidad de implementar metodologias y buenas prdcticas para la
adopcién de soluciones tecnoldgicas con el fin de evitar inversiones
inadecuadas o innecesarias.

e Necesidad de mejorar la legalidad en el uso de software.

e Mejorar la planeacion asociada a la gestion de tecnologias de la informacion.
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5 ANALISIS DE LA SITUACION

Este apartado comprende un diagndstico en cada uno de los dominios del
marco de referencia de arquitectura de Tl, con el fin de determinar el nivel de
madurez tecnoldgico que comprende la entidad en relacion con las dimensiones
del modelo del marco de referencia, calificando dichos estados de madurez en
el rango de alto medio o bagjo.

La determinacion de los grados de madurez y las deficiencias enconfradas
establecerdn las acciones que se llevardn a cabo para contar con un grado de
madurez alto, al finalizar la implementacion del modelo y de los proyectos
resultantes

5.1 Andlisis del modelo operativo

Estructura organizacional.

Las necesidades de informacion.

La alineacion de Tl con los procesos.
Alineacidn estratégica sectorial.

En esta fase la metodologia estd relacionada con analizar el modelo de negocios
sectorial y de la alcaldia de Pasto, como base del proceso de planeacién de TI.
Se busca alcanzar el entendimiento de la entidad y de su estrategia de negocios,
conocer las necesidades de informacion de la entfidad y la alineacién de Tl con
los objetivos estratégicos; aspectos que determinan la construccion del modelo
operativo, la estructura de la organizacion y la arquitectura de la informacion.
Con el objetivo de alinear las iniciativas de Tl para que contribuyan en forma
efectiva a la gestion de la entidad es importante articular tres dimensiones:
estrategia, negocio y tecnologia.

La alineacion se logra paso a paso, asi:

e Se identifican los planes y objetivos estratégicos de la entidad y del sector,
resaltando conjuntamente con los actores de la entidad, los principales retos
estratégicos a corto y mediano plazo.

e Para cada uno de los retos estratégicos, se plantean y consolidan las
transformaciones del negocio, necesarias para lograr su cumplimiento, asi
como para suplir las necesidades de informacion.

e Seidentifican las oportunidades de Tl que apalancan los cambios requeridos.
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5.2 Desarrollo de la estrategia Tl

La tercera fase estd relacionada con la creacion de un modelo de Tl, que defina
los lineamientos, controle las interfaces y establezca la integraciéon de los
componentes tecnolégicos. La importancia de este proceso de definicion de la
estrategia de TI, estd en transformar la estrategia de negocios en lineamientos de
Tl. El propdsito es integrar soluciones de Tl para establecer una ventaja
estratégica, asi como el soporte operacional correspondiente.

Determinar estos lineamientos estratégicos de Tl son los que van a permitir a la
enfidad generar una ventaja competitiva.

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que
garantice la generacion de valor estratégico sobre la capacidad y la inversidon en
tecnologia realizada.

A partir de la definicidon del modelo de gestion Tl se establece la estrategia para
cada uno de los componentes que integran el modelo, para ello se desarrollan
las arquitecturas y objetivos institucionales para los principales dominios de
gobierno, estrategia, informaciéon, servicios tecnoldgicos, uso y apropiacion y
sistemas de informacion.

5.3 Planeacion de la estrategia y estructuracion del plan maestro

Definicion de los lineamientos y actividades estratégicas.

Desarrollo de los planes de accidén en el corto, mediano y largo plazo.
Definicion de indicadores de avance e impacto de la estrategia de TI.
Andlisis financiero de la ejecucién del plan.

La cuarta y Ultima fase se vincula con la creacién de un modelo de planeacion
relacionado con la identificacion de proyectos estratégicos.

En esta fase se consolida el portafolio de proyectos estratégicos que conformardn
el PETI a corto y mediano plazo. Se deben seguir los lineamientos para la
adopcidén de la estrategia y brindar recomendaciones para la estructuracion de
las fichas de proyecto. De forma complementaria se plantea la hoja ruta de las
acciones, se cuantifican los recursos necesarios, se definen los indicadores y los
riesgos asociados.

(@) ﬁ NIT: 891.280.000-3

icontec i CAM Anganoy Via Los Rosales 2
W Tel: 7222231
Correo: electrénico: gobiernodigital@pasto.gov.co

1SO 9001

SC-CER367095



N\ 2
; ;‘; PASTO SUBSECRETARIA DE
“ZINS LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

5.4 Estrategiade Tl

5.4.1 Andilisis de la entidad (vision, mision, objetivos del area de Tl)

Vision: Pasto lidera conjuntamente con los municipios de la Subregidon Centro, un
modelo de Ciudad - Regién sostenible y competitiva, que dinamiza el desarrollo
humano integral, en el camino hacia la construccidon de una paz duradera desde
el territorio, basada en el cierre de brechas, con una ciudadania educada en la
promocion, protecciéon y defensa de los derechos humanos, bajo los principios de
equidad territorial y de género, legitimidad democrdtica, ética publica, gestidon
integral ambiental y el pluralismo.

Mision: Promover el desarrollo del ser humano en armonia con la naturaleza, que
respete la diversidad de visiones, valores, potencialidades y limitaciones,
enfatizando su accionar a favor de los grupos vulnerables, mediante Ia
administracién y operativizacion racional de los recursos fisicos, tecnoldgicos,
financieros y ambientales, con fundamento en la ética publica y la transparencia
en la prestacion de los servicios publicos y sociales, a tfravés de una planificacion
social que facilita la participaciéon ciudadana en la gestion publica, para
satisfacer las necesidades bdsicas de la ciudadania pastusa”.

Por otra parte, los objetivos del fortalecimiento institucional son:

e Lliderar la gestion estratégica con tecnologias de la informacion vy las
comunicaciones mediante la definicion, implementacidn, ejecucion,
seguimiento y divulgacién de un Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI) que esté alineado a la estrategia y modelo integrado de
gestion de la entidad y el cual, con un enfoque de generacion de valor
publico, habilite las capacidades y servicios de tecnologia necesarios para
impulsar las fransformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado.

e Lliderar la definicidon, implementacidn y mantenimiento de la arquitectura
empresarial de la enfidad y/o sector en virtud de las definiciones vy
lineamientos establecidos en el marco de referencia de arquitectura
empresarial para la gestion de Tecnologias de la Informacion vy las
Comunicaciones (TIC) del Estado, la estrategia GEL y segin la vision
estratégica, las necesidades de transformacion y marco legal especificos de
su enfidad o sector.
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Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir
politicas, estrategias y prdcticas que habiliten la gestidon de la entidad y/o
sector en beneficio de la prestacion efectiva de sus servicios y que a su vez
faciliten la gobernabilidad y gestion de las Tecnologias de la Informacién y las
Comunicaciones (TIC). Asi mismo, velar por el cumplimiento y actualizacion de
las politicas y estdndares en esta materia.

Liderar la gestion, seguimiento y control de la ejecucion de recursos financieros
asociados al portafolio de proyectos y servicios definidos en el plan estratégico
de Tecnologias y Sistemas de informacion.

Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que
generen impacto en el desarrollo del sector y del pais.

Coordinar las actividades de definicidon, seguimiento, evaluacion vy
mejoramiento a la implementacion de la cadena de valor y procesos del drea
de tecnologias de la informacién, Asi mismo, atender las actividades de
auditorias de gestion de calidad que se desarrollen en la entidad y liderar la
implementacion y seguimiento a los planes de mejoramiento en materia de
tecnologia que se deriven de las mismas.

Liderar los procesos de adquisicion de bienes y servicios de tecnologia,
mediante la definicion de criterios de optimizacion y métodos que direccionen
la toma de decisiones de inversion en tecnologias de la informaciéon buscando
el beneficio econdmico y de los servicios de la entidad.

Adelantar acciones que faciliten la coordinacion y articulacion entre
entidades del sector y del Estado en materia de integracidon e
interoperabilidad de informacidén y servicios, creando sinergias y optimizando
los recursos para coadyuvar en la prestacion de mejores servicios al
ciudadano.

Generar espacios de arficulacion con ofros actores institucionales, la
academiaq, el sector privado y la sociedad civil para contribuir en aspectos
inherentes a la formulaciéon y ejecucion de planes, programas y proyectos que
incorporen tecnologias y sistemas de la informacién y las comunicaciones
(TIC).

Proponer y desarrollar programas de formacion para fortalecer las
competencias del talento de Tl en virtud de las necesidades de la gestion de Tl
y adelantar acciones con el fin de garantizar la optima gestion del
conocimiento sobre los proyectos, bienes y servicios de TI.
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e Desarrollar estrategias de gestion de informacidon para garantizar la
pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr
un flujo eficiente de informacion disponible para el uso en la gestion y la toma
de decisiones en la entidad y/o sector.

e Proponer e implementar acciones para impulsar la estrategia de gobierno
abierto mediante la habilitacidbn de mecanismos de interoperabilidad y
apertura de datos que faciliten la participacion, transparencia y colaboracion
en el Estado.

e Designar los responsables de liderar el desarrollo, implementacion vy
mantenimiento de los sistemas de informacion y servicios digitales de la
entidad y/o sector en virtud de lo establecido en el Plan Estratégico de
tecnologias de la informacién y de las comunicaciones, asi como las
necesidades de informacion de los servicios al ciudadano y grupos de interés.

e Senalarlos responsables de liderar la definicion, adquisicion y supervision de las
capacidades de infraestructura tecnoldgica, servicios de administracion,
operacion y soporte y velar por la prestacion eficiente de los servicios
tecnoldgicos necesarios para garantizar la operacion de los sistemas de
informaciéon y servicios digitales segun criterios de calidad, oportunidad,
seguridad, escalabilidad y disponibilidad.

e Propender y facilitar el uso y apropiaciéon de las tecnologias, los sistemas de
informaciéon y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos.

e Promover el uso efectivo del derecho de acceso de todas las personas a las
tecnologias de la informacién y las comunicaciones, dentro de los limites
establecidos por la Constitucion y la ley.

5.5 Plan de desarrollo nacional
Vigencia del plan: 2018 — 2022
Nombre: Pacto por Colombia, pacto por la equidad.

Componentes del plan: Bases del Plan, Inversiones y Disposiciones instrumentales
(articulado).
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Pilares del plan: Legalidad + emprendimiento = equidad

El pacto por la legalidad va de la mano de la seguridad efectiva y el acceso a la
justicia eficaz para garantizar la convivencia que permita a los colombianos vivir
con libertad y en democracia.

El pacto por el emprendimiento y la productividad hard posible la fransformacion
productiva del pais y aumentard la formalizacion laboral y empresarial para
avanzar a una economia dindmica, incluyente y sostenible que potencie todos
los talentos.

El pacto por la equidad se ampara en una politica social moderna centrada en la
familia, eficiente, de calidad y conectada a mercados, que busca garantizar
igualdad de oportunidades para todos los colombianos.

Principales impactos: Aumentar el PIB de 3,3% a 4,1%, crear 1,6 millones de
empleos adicionales, sacar a casi 3 millones de colombianos de la pobreza, a 1,5
de personas de pobreza extrema y a 2,5 millones de personas de pobreza
multidimensional; alcanzar una mayor productividad (pasar de 0,65% a 1,1%) y
una mayor inversion (pasar de 22% a 25,7%).

Pactos transversales:

- Pacto por la sostenibiidad: producir conservando y conservar
produciendo.

- Pacto por la Ciencia, tecnologia y la Innovacion: un sistema para construir
el conocimiento de la Colombia del futuro.

- Pacto por el transporte y la logistica para la competitividad y la integracion
regional.

- Pacto por la transformacion digital de Colombia: Gobierno, empresas y
hogares conectados conla  era del conocimiento.

- Pacto por la calidad y eficiencia de servicios publicos: agua y energias
para promover la competitividad y el bienestar de todos.

- Pacto por los recursos minero-energéticos para el crecimiento sostenible y
la expansiéon de oportunidades.
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- Pacto por la protecciéon y promocion de nuestra cultura y desarrollo de la
economia naranja

- Pacto por la construccion de paz: cultura de la legalidad, convivencia,
estabilizaciéon y victimas.

- Pacto por la equidad de oportunidades para grupos indigenas, negros,
afros, raizales, palenqueros y Rrom.

- Pacto por la inclusidén de todas las personas con discapacidad.
- Pacto porla equidad para las mujeres.
- Pacto por una gestién publica efectiva

Pactos regionales:

- Pacto Regidon Pacifico (Cauca, Chocd, Narino y Valle del Cauca):
diversidad para la equidad, la convivencia pacifica y el desarrollo
sostenible.

- Region Caribe (Atlantico, Bolivar, Cesar, Cérdoba, La Guaijira, Magdalena y
Sucre): una fransformacién para la igualdad de oportunidades y la
equidad.

- Seaflower Region (Archipiélago de San Andrés, Providencia y Santa
Catalina): una region insular préspera, segura y sostenible.

- Region Central (Bogotd, D.C., Boyacd, Cundinamarca, Huila y Tolima):
centro de innovacion y nodo logistico de integraciéon productiva nacional
e internacional.

- Region Santanderes (Norte de Santander y Santander): eje logistico para la
competitividad y sostenibilidad.

- Regidn Amazonia (Amazonas, Putumayo, Guainia, Caquetd, Guaviare vy
Vaupés): desarrollo sostenible por una Amazonia viva.

- Region Eje Cafetero y Antioquia (Anfioquia, Caldas, Quindio y Risaralda):
Conectar para la competitividad y el desarrollo logistico sostenible.

- Regién Llanos - Orinoquia (Arauca, Casanare, Vichada y Meta): conectary
potenciar la despensa sostenible de la regidon con el pais y el mundo.
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- Regidon Océanos: Colombia potencia biocednica.

Pacto por la Transformacién Digital de Colombia:

Objetivos:

- Llevarinternet a los hogares de menores ingresos.
- Mejorar la interaccioén entre entidades publicas y ciudadanos.

Estrategias:

- Crearemos un fondo y regulador Unico para asumir los desafios de la
convergencia tecnolégica en el sector TIC.

- Aceleraremos la inclusion social digital a través de incentivos al despliegue de
redes para llegar a los hogares mds necesitados.

- Generaremos un modelo sostenible para las soluciones de acceso publico a
Internet en zonas rurales.

- Promocionaremos una politica de Estado para la transformacion digital y el
aprovechamiento de la cuarta revolucidn industrial, a través de la
interoperabilidad de plataformas, contacto a través del portal Unico del
estado, uso de tecnologias emergentes, seguridad digital, formacion en
talento digital, y fomento del ecosistema de emprendimiento.

- Mejoraremos la calidad de Internet en el pais.

- Impulsaremos la transformacion digital de la administraciéon publica a través
de la digitalizacién y automatizacion masiva de trdmites.

- Disenaremos y ejecutaremos un plan de modernizacién tecnolégica de la
DIAN.

- Utilizaremos Big Data en la lucha confra la corrupcion.

Metas:
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- Aumentar a 70% los hogares colombianos conectados a internet. Meta: 11.8
millones.

- Incrementar de 87 a 290 millones las transacciones digitales realizadas.

- 34 trédmites de alto impacto ciudadano, fransformados digitalmente.

5.5.1 Plan de desarrollo departamental

(Plan vigencia 2016 — 2019). El plan participativo de desarrollo! estd compuesto
por siete ejes estratégicos con un enfoque territorial, los cuales fueron definidos vy
se tuvieron en cuenta las apuestas a un nuevo gobierno en materia ambiental
social, econdmica e institucional como se lista a continuacion:

Paz, seguridad y convivencia

Equidad e inclusion social

Sostenibilidad ambiental

Desarrollo integral

Infraestructura y conectividad
Gobernabilidad

Convergencia regional y desarrollo fronterizo

Estos reflejan claramente los desafios del gobierno departamental para avanzar
de forma decidida hacia la construcciéon de un departamento equitativo, justo,
incluyente y ambientalmente sostenible que se fortalezca por medio de un
trabajo articulado y coordinado con los distintos niveles de gobierno y la sociedad
civil.

Asi mismo, tiene como visidn para el ano 2019 que el departamento de Narino sea
un referente mundial de nuevo gobierno fundamentado en la participacion,
colaboracion e innovacién avanzando en la consolidacion de la paz territorial,
cierre de brechas sociales y sostenibilidad ambiental.

Por ofra parte, se fundamente en tres pilares conceptuales que representan la
esencia de “Narino, corazon del mundo”: gobierno abierto, innovacion social y
economia colaborativa.

Tiene como principios del nuevo gobierno:
e Inteligencia colectiva para la generacidén colaborativa de soluciones a
problemas socialmente relevantes

1 PLAN PARTICIPATIVO DE DESARROLLO DEPARTAMENTAL. Narifio corazén del mundo,
gobernacion de Narifio, 2016 p. 12
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e Datos abiertos con el fin de garantizar el acceso a la informacion publica

e Vinculo mulficanal con la ciudadania facilitando la comunicacion a fravés de
mecanismos que se adapten alas condiciones y necesidades

e Simplicidad administrativa facilitara la realizacion de trédmites y acceso a
bienes y servicios

e Gobierno digital aprovechando el uso de las nuevas tecnologias para el
fortalecimiento del tejido social, participacién y democracia

e Justicia intergeneracional con el fin de garantizar oportunidades equitativas a
las futuras generaciones en materia de disponibilidad de recursos naturales

e Cultura de innovacion generando transformacion social por medio de
soluciones alternativas y creativas a problemas estructurales en un contexto
participativo e incluyente

e Cooperaciéon y articulacion multinivel buscando incrementar el nivel de
impacto de las acciones estratégicas con enfoque territorial

Finalmente, el plan participativo de desarrollo dentro de su eje de desarrollo
infegral tiene inmerso el programa de ciencia, tecnologia e innovacion cuyo
objetivo es el de desarrollar capacidades de ciencia, tecnologia e innovacion
orientadas al mejoramiento de la competitividad del departamento y la regién.

. . . q
A continuacion, se presenta los indicadores y metas esperadas para dar
cumplimiento al objetivo anteriormente mencionado.
WETAS DE RESULTADO WETAS DE PRODUGTO
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INDICADOR. DPTAL | 20162013 PRODUCTO INDICADOR DPTAL
DE RESULTADO LA 2018
@ 2015 wEas | 2015
o
. N 02 personas 198
., meﬂ;;ﬁg‘jﬂ'&"ﬁn BN | capactiadas en los 483 155 (40
o - fareries niveles. nueves)
z Fartaiscer 3
= capacidades clenificas Fortalecida la Foraieckdos 106 gpos 02 W de grupas 489 a 124
k=] en @l temttoro y integracien rvestigacitn de 1a region, fortalecidos. =
o promover la reglonal yIa N" de 20
= articuiacién regional en generaciin de propussias 13 P N™ 02 proyecios 0e grado § 02 N* de proyecios
§ forme a los Amifios de capacidages Implementadas. 7 | posgrads apoyados 2 traves g L o 15
z clencia, tecnologla, clentiicas en el convocatora, Fpoyaos.
o Fvesigacion y temtana.
< formagion Geslionanss proyecios gel T =
“g =] que respondan a |as necesidades " de proyecios 3, 18 7
z ¥ petencialkiades e desamolio gestionados. B9.15 L
B de |a region.
z3
E g Ezizblecidas dlanzas
- esiratégicas enir centros de . . -
< E . Imvaciigacien g CT  sectores N de allanzas. 8,12, 17 o g
% ! Incrementado &l depanamental ProGUEINaE.
o2 Apoyar|a Innovackin E:Jmﬂiﬁw e;ﬂe;m;:e - 5 Fomeniada 3 Incorparacion de N g2 empresas gue
el empresarial. pilaahs sl actividades de Innovacion en & | INcOrporan procesos 812 o 10
< NGINpOran |3 namica s2cior productive. de Innovacian.
E i Inmavacion. Ef"laF;EG-Jral
o nacional. O
E Promavida la Insercion de PHD & " g2 dactares
= _ apoyando & sactor -] o 7
,é secior productive. producEe,
8 Desanliatas compalencias
dentifcas de emprendmianio N" da proyechos. B3 4
] Promaverla D;UWU“’E‘UE '-':: v teencioglco y sooial.
g apropiacion sosial ger | FUIUR PEEETES | T PERAS 47439 50000
g conosimiento. 'Irm'.rangor . - Foralecidas entkades que M- de entidadas
o . promuevan dencla, teenologla & EZ o 4
@ nnovacion. OIS

©

NIT: 891.280.000-3

CAM Anganoy Via Los Rosales 2

Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co

St

icontec

1SO 9001

SC-CER367095



£

PASTO

LA GRAN CAPITAL

AN

ALCALDIA MUNICIPAL

SUBSECRETARIA DE

SISTEMAS DE INFORMACION

Formulade @ Pian Esbategica da
Ciencla, Tecrlogla 2 Innavacion Decumenta 82 [ 1
¥ Compattividad Tormhilads.
Disefiado Sistema de Geslon de
Forialecimiento Fortalectdo ef Informacién de Clendia Diseflado Sislemade | o [ 1
Instituciona n slstena oe N* g actores Teenologia & Innovacian. Informacin.
o o, comg y | quemteqrana 2 7
3, tecn e T =]
ECa emnngas | O e ssema Formecion & =)o empresanal Forcentaje o 23 - "
ovacer asie de base tecnoangica. Inictathvas apoyadas.
Tmplemantads & Siiema 6 P—
Compestvidad, Clenca, s 82 [ 1
Teenologia & Innovacian.
W G2 municipios
Impiementada red propia e conactados con reg B39 [ 8
Sonectidad. propla.
Formulado & MR mEnGaD &l ForcentE e
pian g ecostsiema TIC el documentn formulads | 5.4 o 100
dapariamento. & Impiemantada.
7 e acces0s 3 000
Fortaiecer cobertura y - Fealizady acossn & senviios o banda ancha g1 | 370 (300
cesmar brecha digital de Reducida la m 419 10 Irestalados. FRIEVDS)
E primara y sagunda brecha digital de 3:' -
generacién. primara temst Implementadas Puntas Wive Numerg de PVD Y o1 51 231
generacicn. dighta, Kicecos Vive Digial. KVD Impiementasas.
N" de Zonas con
Instalacos purtos de conectividad
conectiidadgranits | B89 o 3
gratuta (zonas W), e
Dotadas sollcionss Megrales | RElacion nimers de
TIC (computaciares, taniets, Wideo aquipes por 29 15 12
beam) por escusla pibica. estudants.

\ ¥4

NIT: 891.280.000-3

CAM Anganoy Via Los Rosales 2

Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co



\3

—_]

AW/

PASTO

7ZINS LA GRAN CAPITAL

ALCALDIA MUNICIPAL

SUBSECRETARIA DE i
SISTEMAS DE INFORMACION

WETAS DE RESULTADO WETAS DE FRODUCTO
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5.5.2 Plan de desarrollo municipal

(Plan vigencia 2016 — 2019). Tiene como objetivo visional que el municipio de
Pasto lidere la construccion de un modelo de ciudad - regidon sostenible vy
competitiva, que dinamiza el desarrollo humano integral, promueve una paz
duradera y el cierre de brechas entre lo urbano vy lo rural, fundamentado en la
promocioén, proteccion y defensa de los derechos humanos y del medio
ambiente.

Se rige bajo 5 principios en los cuales se soporta dicho plan que son:

©

icontec

Legitimidad democrdtica, sustentada en un gobierno abierto, auténomo,
solidario y digno, que promueve una gobernanza basada en la revalorizacion
y respeto de lo publico, la participacién ciudadana y la gestion concertada,
que aseguren una paz estable y duradera, en un marco de libertad y justicia
para todos y fodas.
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e Etica publica, basada en la transparencia, en el manejo de lo publico con
equidad fributaria, que induzca a una cultura del buen pago, contribuyendo
al fortalecimiento fiscal y a la reinversién social, para el buen vivir de los vy las
ciudadanas.

e Proteccidon y manejo integral y sostenible de los recursos naturales y el medio
ambiente, fundamentado en la promocion de la educacién, la cultura
ambiental y la gestion del riesgo.

e Equidad territorial, basada en la defensa integral de los derechos sociales,
como fundamento para el cierre de brechas con calidad, pertinencia,
viabilidad, sentido humanista, justicia restaurativa y redistributiva.

e Pluralismo y equidad de género, que garantice una participaciéon efectiva y
cudlificada, que promueva el respeto por la diversidad de opinidn, la libertad
religiosa y el pluralismo informativo.

Asi

mismo el plan de desarrollo? presenta la siguiente estructura:

Parte general

Diagndstico y componente estratégico por cada pacto

Plan plurianual de inversiones

Sistema de monitoreo, seguimiento y evaluacion

Plan territorial de salud

Documento de primera infancia, infancia, adolescencia y juventud

A su vez cuenta con cinco pactos del programa de gobierno que cuentan con su
respectiva mirada estrategia, objetivo y descripcion:

Pacto por los derechos sociales

Pacto por la seguridad, convivencia y paz

Nuevo pacto con la naturaleza

Pacto por un desarrollo econdémico, local e incluyente
Pacto por un gobierno abierto y participativo

Por ofra parte, denfro del pacto por un gobierno abierto y participativo esta
inmerso Buen gobierno que busca el avance e implementaciéon de sistemas que
permitan garantizar impactos positivos en términos de transparencia, eficiencia,

2 PLAN DE DESARROLLO DEL MUNICIPIO DE PASTO. Pasto educado constructor de paz, 2016
p. 15
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eficacia, efectividad, economia, equidad, calidad en arficulacién con el sistema
de desarrollo administrativo, accesibilidad a los diferentes contextos de
intferlocucion y servicios con los usuarios y ciudadania en general.

A continuacién, se presentan los indicadores y metas que hacen parte este
pacto:

Unidad 2. Parte Estratégica

Formato 08: Indicadores y Metas
Departamento: Marific

Municipio: Pasto
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gestionados suseritos y
Profrogasos
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; - . ND 2
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gestion Infarmacion, funcionando.
Manual para la planeacicn y gestion de los No. de 1 .
sistemas de informacion en ka entidad, manuales
mplementado.
Manual para |a planeacion y gesticn de los No. de o
servicios tecnoldgicos, implementado manuales
Plan estratégico de tecnologias de la
informacion, implementado. No. de planes 0
Progedimientos intemos, automatzad Ho. de 0 z
rocedimis emos. automatzados. procedimientos
Plan de accion para uso eficiente del papel Mo. de planes 1 .
en la administracion, implementads de accion
Web service implementados Web senvice [ 2
Proceso de actualizacion de 158 km de fiora
- . . No. de
optica (cartera de fibra y diagrama 1}
. procesos
topologico), mplementado
Sisterna de monitoreo y deteccion temprana No. de
en el anille de fibra dptica del municipic 0
sistemas
mplementado.
o de implementacion d Sisterna de seguridad de la informacidn, No. de
compenente de seguridad y WD ED T . 1}
3 S . ortalecido. sistemas
privacidad de |a informacion
Secretaria
General,
o . Se ha mejorado la Subproceso de atencion al ciudadano, Seoretaria de No. de
% de personas atendidas que calidsd del servicio al fortalecids Desamolio subprocesos o 1
llegan a la Unidad de ND | 100 | Atencién al ciudadano . Comunitario, uop
" . cisdadano en la y
atencion al ciudadano A ia de Pash Sistemas de
caldia de Pasto \nformacian
Punto de atencion multiproposito de R
tramites, foralecido No. de puntos 0
Diagnéstico de la mplemantacion de! Secrstaria No. de o
4 nto del Seh . o proceso de gestion documental, elaborado. General, diagndstico
& meprameE e Proceso de gestian =& Na mejorano . Software para el manejo del proceso de Sistemas de
proceso de gestion 40 60 proceso de gestion e A " - No. de software 1}
documental gestion documental, implementade. Informacion
documental documental. - —
Programa de gestion documental disenado e No. de 0 .
mplementado programa
% de gestion institucional 100 | 100 [ Planificacion de la gestion Se ha mejorada la Acuendo municipal del Plan de Desamolio Oficina de Mo de [1]
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mejorada institucional gestion institucional del | “Pasto educado constructor de paz” 2016 - Planeacion de ACUSDos
municipic de Pasto 2013, sancionado. Gestién
Banco de programas y proyectos Institucional Mo. de bancos 1
actualizado y fortalecido. de proyectos
Sistema de evaluacion, seguinisnto ¥ Mo. de 1
maniteres, implementado. sistemas
. Mo. d:
Procesos de rendicion de cuentas. o 9= ND ]
procesos
. . Se dispone de un
5|51err§ g2 bienestar sistema integral de Sistema de bienestar No. d= ND
integral . . sstemas
bienestar Secretaria
. . Se ha protegido el . . . General
Equipamiento = N H Intervenciones sobre el equipamiento Mo. de
P equipamiento T . ND T
institucional N . nstitucional intervenciones
institucional
Espacios y campanas insttucionales actvos Mo. de
&n medios de comunicacion y espacios de Bspacios y 2 23
nteraccién intema institucionalizados. campafias
Canales / mecanismos de interaccion de la No. de canales! 1 A
Alcaldia de Pasto activos. mecanismos
Encuentros con los medios de comunicacion Mo, de
como moviizadores sociales para la a e
e encuentros
construccion de paz.
%% de sjecucion de ks Se ha mejorado la Sisterna de Informacion Publica de la Mo. de
estrategia de comunicacian Comunicacion piblica mejora Alcaldia de Pasto funcionande a satisfaccidn - o
. . . participacion . : Oficina de sistemas
piitlica para el fortalecimiento | 0 100 | para el fortalecimiento de de la ciudadania. X
- P o ciudadana en &l . — Comunicaciones
de la participacion ciudadana la participacion ciudadana o Campanas comunicativas institucionales No. de
" municipio de Pasto. - o . a 18
y la construccion de paz disefadas y publicitadas. campanas
Funcionarios que participan de procesos Mo, de
para el fortalecimiento del clima . 5 o 200
N funcionanos
organizacional.
Funcionanios que acceden y usan los
A No. de
canales y mecanismo de comunicacion . ) a 240
. funcicnarios
interna.
Centro de C i on Mediat:
enire de Lomunicacon Merishes ¥ Mo. de centros 0
Alternativa para la Movilizacion Social y la

5.6 Sistemas de informacion

Como parte del ejercicio de diagndstico en el Catdlogo de Sistemas de
Informacion se consignard toda la informacion asociada al Inventario de sistemas
de Informacion teniendo en cuenta la categorizacion definida en el dominio de
sistemas de informacién del marco de referencia.

Nombre del Sistema
Descripcidn del sistema
Categoria
Proveedor
Estado
NUmero v tipo de licenciamiento
Fecha de vencimiento del soporte o de vencimiento de la licencia

Los sistemas de informacion existentes en la Alcaldia de Pasto se identificaron y
catalogaron segun la clasificacion existente:

e Sistemas de apoyo
e Sistemas misionales
v Sistemas misionales de gestidon
v Servicios de informacion digital, incluidos los portales
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e Sistemas de direccionamiento estratégico

Nota: La informacién de este aparte no se publica por considerarse informacion
reservada de acuerdo a lo senalado enla Ley 1712 de 2014.

5.7 Servicios tecnologicos

Como parte del ejercicio de diagndstico se describe la situacion actual de los
servicios fecnoldgicos de acuerdo a las siguientes categorias:

ESTRATEGIA Y GOBIERNO: Ia gestion de los servicios tecnoldgicos en la Alcaida de
Pasto se centraliza o estd a cargo de la subsecretaria de sistemas de informacién,
las responsabilidades de la subsecretaria se encuentran establecidas en el
manual de funciones de la administracidon municipal. Dentro del cumplimiento del
ejercicio de las funciones de la subsecretaria de sistemas de informacién se han
dividido los servicios informdticos en los siguientes componentes:

Fortalecimiento a politicas y programas estatales impulsados por el ministerio de
tecnologias de la informacion y las comunicaciones.

El Gobierno Nacional, a través del MINTIC, impulsa a través de politicas publicas la
utilizacion de la tecnologia como heramienta para la consecucidon de los
objetivos. Este componente busca dar cumplimiento y adoptar al interior de la
Alcaldia los planes y programas impulsados por el Ministerio y que son de
obligatorio cumplimiento para las entidades territoriales.

Dentro de este componente algunas de las actividades que se realizardn son las
siguientes:

e Organizar y realizar mesas de trabajo con los diferentes actores implicados en
el proyecto de "Pasto VIVE Digital”, como son: gremios, academiaq,
empresarios, organizaciones sociales y culturales.

e Definir de manera concertada con los actores los diferentes proyectos que
conformardn y hardn parte del proyecto general denominado “Pasto VIVE
Digital”, dichos proyectos estardn encaminados a fortalecer los ejes de
gobierno (.gov), comercio y emprendimiento (.com), educacion (.edu) y
salud.

Fortalecimiento de los procesos tecnolégicos del ecosistema digital de la alcaldia
municipal de pasto.
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El objetivo principal de este eje de trabajo consiste en dotar a la Alcaldia
Municipal de Pasto, de una Infraestructura de comunicaciones y equipamiento
tecnolégico de cardcter integral, confiable, funcional y flexible, que garantice su
correcto funcionamiento la mayor parte del tiempo de tfrabajo sin interrupciones.
Para conseguir este objetivo es necesaria la elaboraciéon y puesta en marcha de
un plan general de administracion de la Infraestructura de comunicaciones vy
equipamiento técnico, la implementacion de Politicas que sean fransversales a
todo el Ecosistema Digital (Infraestructura, Usuarios, Servicios y Aplicaciones) son
necesarias ya que con esto contamos con herramientas de accidn para controlar
toda la operacion informdtica de la Alcaldia Municipal de Pasto.

Existen nueve sedes pertenecientes a la Alcaldia Municipal de Pasto
descentralizadas en su ubicacidn geogrdfica. En cada una de las sedes se
demandan los servicios relacionados con el Ecosistema Digital.

Mantenimiento preventivo y correctivo de equipos de computo.

Mediante la implementacién de este componente se garantizard que los equipos
de coémputo de las diferentes dependencias que conforman la Alcaldia de Pasto,
operen de manera optima y permitan a los funcionarios realizar sus labores diarias
con mayor eficacia y eficiencia.

Esto se logrard con la readlizacién y ejecucion de un plan de mantenimiento
preventivo para los equipos de cémputo.

Apoyo técnico implementacion y mantenimiento sistemas de informaciéon”

Este componente se crea para brindar soporte técnico y apoyo a las diferentes
dependencias de la Alcaldia de Pasto, en lo relacionado con los sistemas de
informacién que utilizan para el normal desarrollo de sus funciones, como por
ejemplo el Sistema de Expedicion de Usos de Suelo de la Secretaria de
Planeacion.

Apoyo procesos de publicacion y reporte procesos de contratacion - secop”.

Este componente se crea en marco del Decreto Municipal No.0086 de 2012, por
medio del cual se delega a la Subsecretaria de Sistemas de Informacion la
responsabilidad de administracion, manejo y publicacion de los procesos
contractuales en el Sistema Electronico de Contratacién PUblica — SECOP, y tiene
por objeto brindar apoyo en el proceso de publicaciéon y actualizacién de los
procesos contractuales adelantados por la Alcaldia de Pasto.
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ADMINISTRACION DE SISTEMAS DE INFORMACION: Los sistemas de informacion
existentes en la Alcaldia de Pasto son administrados por ingenieros de sistemas de
la dependencia, teniendo presente los roles para llevar acabo la administracion
del mismo, estos se encuentran alojados en las diferentes datas center con los
que se cuenta, por lo general estdn en el mismo lugar donde se administran
dichos sistemas. Utilizan plataforma de aplicaciones como: Oracle forms, php,
symfony 2.8, php 5.3, 5.4 y 5.6, Microsoft access runtime 2010 y plataformas de
base de datos como: postgresql, Oracle.

Para los sistemas desarrollados con symfony se cuenta con un ambiente de
desarrollo y produccion, ademads se maneja un confrol de versiones con Git por
medio del cual se gestiona que exista un servidor principal con la version de
produccion del producto y copias de repositorio en los equipos de desarrollo.

INFRAESTRUCTURA: En infraestructura existe una estructura adecuada que se
compone de varios elementos como lo son: los sistemas de informacién, base de
datos, el hardware y equipos de computo y telecomunicaciones.

La Alcaldia de pasto tiene sistemas de informacion los cuales cuentan con
diferentes plataformas de bases de datos como: Oracle, postgresgl y Oracle 11g.

En la parte de hardware la entidad tiene 716 equipos de computo distribuidos en
toda la Alcaldia, los cuales cuentan con su respectiva licencia para su operacion;
respecto de los equipos, 506 son de Escritorio y representan un 70.7% y 210
equipos portdtiles que representan un 29.3%, estos equipos se encuentran en
buen estado cumpliendo con los objetivos en sus puestos de frabajo y fienen un
tipo de arquitectura de 32 y 64 bits lo cual hace que su funcionamiento sea mejor.

CONECTIVIDAD: La ALCALDIA MUNICIPAL DE PASTO cuenta con una red de
enlaces LAN- MAN (LAN-Red de drea local, MAN- Red de drea metropolitanal),
compuesta por una topologia de anillo en fibra éptica que interconecta las sedes
del municipio de pasto enfre ellas Cam Anganoy, Casa de Justicia, Centro Vida,
Bienestar Social, Inspecciones de la 16, Secretaria de Educacion, Casa don
Lorenzo, Cultura y Guardia de Transito.

Nota: La informacién mds detallada de este aparte no se publica por
considerarse informacion reservada de acuerdo a lo senalado en la Ley 1712 de
2014,

Aproximadamente en el ano 2010 haciendo uso del servicio de correo de Google
Apps se vinculd el dominio pasto.gov.co con dicho servicio, para lo cual se
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contaba con 50 cuentas una de ellas destinada para administracion;
considerando el nUmero limitado de cuentas, se decidié asignar una cuenta por
cada dependencia y entregarla para su manejo a los funcionarios de nivel
directivo responsables de dichas dependencias.

Debido a que el nUmero de cuentas no era suficiente, se decidid registrar ofros
dominios y asociarlos al servicio de Google Apps, servicio que
desafortunadamente redujo el niUmero de cuentas primero a 10 luego a 5y
actualmente ya no se presta de forma gratuita.

Entre los dominios que se registraron se tiene:

Pasto.gov.co
transitopasto.gov.co
haciendapasto.gov.co
planeacionpasto.gov.co
culturapasto.gov.co
infraestructurapasto.gov.co
gestionambiental.gov.co

Cuando Google dejé de prestar el servicio de forma gratuita, continud prestando
el servicio para los dominios ya registrados y asi se ha mantenido hasta la
actualidad.

Se hicieron necesarios mds correos para lo cual se aprovechd una cuenta que se
tenia en Google Apps vy se vinculd con el correo alcaldiapasto.gov.co.

Google permite vincular varios dominios con cuentas ya creadas razén por la cual
se registraron ofros dominios y se hizo uso de cuentas no usadas en ofros dominios,
enfre los nuevos dominios registrados se tiene:

e gestiondelriesgopasto.gov.co
e bienestarsocial.gov.co
e educacionpasto.gov.co

Solamente la Secretaria de Salud administra sus correos también con Google
Apps bajo el dominio saludpasto.gov.co, el resto de cuentas del nivel cenfral es
administrado por la Subsecretaria de Sistemas de Informacion.

En la actualidad las bandejas de enfrada de los correos se encuentran casi llenas
para la mayoria de cuentas del dominio pasto.gov.co, razén por la cual se ha
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solicitado se pague por un servicio con soporte y de almacenamiento ilimitado,
qgue ademds permita hacer uso de ofros servicios de Google.

Para el manejo adecuado de estas cuentas se elabord un manual de buen uso
de cuentas de correo institucional el cual fue incluido en la documentacion del
sistema de gestion de calidad en el proceso de Gestion Tl.

SERVICIOS DE OPERACION: los procesos relacionados con los servicios de
operacién del componente tecnolégico como son:

v' Adquisicion y actualizacién de infraestructura tecnoldgica

v" Mantenimiento preventivo y correctivo de la infraestructura y equipo de
computo

v' Confratacion del servicio de acceso a internet para las diferentes sedes de la
alcaldia de Pasto

v" Administracion de correos institucionales

v' Adquisicion y actualizacion de software (S.O, antivirus, paquete ofimatico,
etc.)

Lo mencionado anteriormente se lleva a cabo mediante la celebracién de
contratos de prestacion de servicios (contratacién directa) y ofras modalidades
de confratacion (invitaciones de minima cuantia, subastas, selecciones
abreviadas, etc.) todo con el fin de asegurar la adecuada operacién de los
servicios tecnoldgicos dentro de la entidad publica.

5.8 Gobiernode Tl

Estructura organizacional y talento humano
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llustracion 1 ORGANIGRAMA SISTEMAS DE INFORMACION

Definicion
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Perfiles del personal

Dentro de la subsecretaria de sistemas de informacion de la Alcaldia de Pasto el
drea de sistemas cuenta con personal capacitado e idéneo para desempenar
de manera adecuada las funciones que les corresponden, a continuacién, se
presentan los perfiles profesionales con los que cuenta la dependencia:

Ingeniero de sistemas

Ingeniero de telecomunicaciones
Desarrolladores de software
Técnicos

Tecndlogos

Auxiliar administrativo

De manera mds detallada en el manual de funciones y competencias laborales?
se puede verificar los cargos, funciones a desempenar, las contribuciones
individuales, conocimientos bdsicos y los requisitos de estudio y experiencia que se
deben cumplir para optar por el cargo dentro de la Alcaldia de Pasto.

3 ALCALDIA DE PASTO. Manual de funciones y competencias laborales. [Citado en 07 abril del
2017]. Disponible en internet: http://www.pasto.gov.co/index.php/nuestras-
dependencias/secretaria-general/manual-de-funciones-alcaldia-de-pasto
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Para los procesos de desarrollo realizados por la subsecretaria de sistemas de
informacion de la Alcaldia de Pasto se cuenta con herramientas y equipos
acordes a las necesidades y de no tener dichos elementos se hace el
correspondiente estudio para la adquisicion de los mismos. A continuacién, se
presenta los insumos con los que se trabaja actualmente:

Lenguajes de desarrollo: Php, java script, html, plpgsql

Gestores de bases de datos: postgres

Licencias: licencias de software libre

Computadores: Equipos de coémputo normales con i3 y 4 Gb de RAM como
minimo

e Sistema operativo: Cualquier distribucion de Linux, actualmente trabajan bajo
Manjaro
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6 ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el andlisis de las politicas y lineamientos con el modelo
operativo y organizacional de la Alcaldia de Pasto, las necesidades de
informaciéon y la alineacion de Tl con los procesos institucionales, de tal forma que
se tenga plena conciencia de los cambios o agjustes que se realizan al respecto,
preparando el desarrollo de la estrategia de TI.

6.1 Modelo operativo

El plan de desarrollo municipal 2016-20194 dentro de su fundamento politico
ideolégico tiene como fundamento transversal a “Pasto: ciudad region, educada
para la paz”, cuyos soportes son:

e Pasto: ciudad - region, propuesto en el Plan de Desarrollo Municipal, para
potencializar a Pasto como plataforma logistica, estratégica vy sistema de
soporte, para el infercambio comercial, la accesibilidad y transitabilidad de la
poblacion, entre el interior del pais y el resto del mundo, enmarcdndose dentro
de las estrategias transversal y regional del Plan Nacional de Desarrollo:
“Competitividad e infraestructura estratégicas” y “Pacifico - Desarrollo
socioeconémico con equidad, integracion y sostenibilidad ambiental”, ya que
a fravés de este enfoque, se busca la integracion y conectividad con los
cuatro corredores estratégicos integradores de lo urbano y lo rural, con el
centro del pais, con la costa pacifica y con la vecina Republica del Ecuador,
es decir, contribuyendo a la conexiéon multimodal panamazdnica, que busca
desarrollar a nivel regional, los pilares nacionales: Paz, Educacién y Equidad.

e FEl enfoque de Pasto: educada y educadora, se desarrolla denfro del marco
de los derechos fundamentales de las personas, en la medida en que la
educacién hoy en dia, sobrepasa y desborda la escuela, para pensarse
dentro de un territorio y de sus gentes, como un factor dinamizador del
desarrollo humano integral, que, ademds, de mejorar los procesos propios de
lo educativo, trascienda hacia las dimensiones sociales, politicas, econdmicas,
culturales y ambientales.

e Pasto: para la paz, se suma a las aspiraciones de la sociedad colombiana en
su conjunto, para consolidar un proceso con amplia base ciudadana, que

4 PLAN DE DESARROLLO MUNICIPAL 2016-2019. Pasto educado Constructor de paz. [Citado en
7 julio del 2017]. Disponible en internet: http://www.pasto.gov.co/index.php/planes-programas-y-
proyectos/plan-de-desarrollo
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genere impactos sociales, culturales, politicos y sostenibles en el tiempo. Se
reconoce, que el proceso avanza con los acuerdos que se pactan en las
negociaciones de la Habana y Ecuador, resultado de la combinacion de
esfuerzos en los niveles local, regional, nacional e internacional, que deben
conducir a cambios estructurales en el pais y particularmente en los territorios.

Como estrategias transversales del fundamento politico ideoldgico, se consignan
las siguientes:

e Dignificacion de la politica, como modelo de administracion de un sistema de
gobierno abierto, donde se brinde informacién oportuna y veraz sobre la
gestion municipal, se preste servicios centrados en el respeto y la atencién a la
colectividad, promoviendo experiencias afirmativas de participacion social.

e Gobernanza democrdtica, entendida como el reconocimiento de deberes vy
derechos de los ciudadanos, fundamentada en una organizacion del Estado
local, en el que se gestiona en forma asertiva, el conocimiento y aprendizaje
de lo publico.

e Desarrollo enddgeno, basado en las potencialidades de la historia, la cultura,
los valores, el pafrimonio de los pueblos fundantes y los ecosistemas
estratégicos.

e Desarrollo armdnico entro lo urbano vy lo rural, que aporte a la construccién
participativa de un modelo de ciudad regidon, promotor de un desarrollo
humano sostenible, basado en la articulacion de los cuatro corredores
territoriales estratégicos, el reconocimiento la posicion fronteriza y la
articulacion  del municipio capital con el ordenamiento territorial,
departamental y nacional.

La Alcaldia de Pasto se encuentra estructurada como se evidencia en la siguiente
ilustracién, en esta se puede observar donde estd ubicada la subsecretaria de
sistemas de informacién la cual es la encargada de todos los aspectos
Tecnoldgicos.
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Por Ultimo, para entender de mejor manera como se llevan a cabo los procesos y
procedimientos del sistema de gestion de calidad la Alcaldia de Pasto cuenta
con el "Manual de procesos y procedimientos del sistema de calidad”s, cuyo
objetivo es: Proporcionar una herramienta que facilite el acceso a la informacién
de los procedimientos que se aplican en la administracion municipal, de manera
que faciliten al personal la induccién a las actividades de capacitaciéon. Luego
de identificados los procesos hace una distribuciéon de estos en 4 tipos:

e Procesos estratégicos: son los que permiten definir y desplegar las estrategias y
objetivos de la organizacion

e Procesos misionales: son aquellas que anaden valor al cliente o inciden
directamente en su satisfaccion, componen la cadena de valor de la entidad.

e Procesos de apoyo: aquellos procesos para la provisibn de recursos que son
necesarios en los procesos estratégicos, misionales y de evaluacion.

e Procesos de evaluacion: aquellos procesos necesarios para medir, recopilar
datos destinados a realizar el andlisis del desempeno y mejora de la eficacia y
la eficiencia.

Denfro del proceso de apoyo se encuentra ubicado los procesos vy
procedimientos relacionados con la gestion de las tecnologias de la informacion.

5 MANUAL DE PROCESOS Y PROCEDIMIENTOS DEL SISTEMA DE GESTION DE CALIDAD.
[Citado en 7 julio del 2017]. Disponible en internet:
http://www.intranetpasto.gov.co/index.php/component/phocadownload/category/119-manuales-
mejora-continua
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6.2 Necesidad de informacion

El siguiente punto tiene como propdsito identificar las necesidades tecnologias
presentes por dependencia con el fin de determinar las falencias y tener una
vision mas clara para generar las iniciativas

Para conocer las necesidades presentes en las dependencias de la Alcaldia de
Pasto se Aplicod el siguiente cuestionario ver enlace
https://docs.google.com/forms/d/e/1FAIPQLST8VIYUHUKICLYM gfK36M-

9 BcOet6NO040U4cabéWzélhnoA/viewform el cual tenia como objetivo:
Determinar el uso y dominio que tienen los funcionarios de la Alcaldia de Pasto en
los aplicativos, la usabilidad y accesibilidad que perciben de estos, asi mismo
identificar las necesidades tecnoldgicas por dependencia como también el
servicio prestado por la Subsecretaria de Sistemas de Informacion.

A continuacion, se presente los resultados obtenidos de la encuesta aplicada.
Participacion de las Dependencias: En la encuesta del uso y apropiacién de la

tecnologia de la informacién y las comunicaciones TIC en la alcaldia de pasto, se
tuvieron en cuenta la totalidad de las dependencias las cuales cuentan con una
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arquitectura 716 equipos de computo, de los cuales se obtuvo una participaron
de 145 encuentras que representan un 20.3%, de acuerdo al andlisis almenas una
persona por dependencia participo en la encuesta.

DEPENDENCIA No %
SECRETARIA DE SALUD 16 11.0%
SECRETARIA DE GOBIERNO 15 10.3%
SECRETARIA DE EDUCACION 14 9.7%
SUBSECRETARIA DE CONVIVENCIA Y DERECHOS HUMANOQOS 12 8.3%
DIRECCION ADMINISTRATIVA DE PLAZAS DE MERCADO 8 5.5%
OFICINA DE PLANEACION DE GESTION INSTITUCIONAL 8 5.5%
SECRETARIA DE AGRICULTURA 6 4.1%
DIRECCION ADMINISTRATIVA DE FONDO TERRITORIAL DE PENSIONES 5 3.4%
SUBSECRETARIA APOYO LOGISTICO 5 3.4%
SECRETARIA DE TRANSITO Y TRANSPORTE 4 2.8%
SECRETARIA DE HACIENDA 4 2.8%
SECRETARIA DE CULTURA 4 2.8%
SECRETARIA DE DESARROLLO ECONOMICO Y COMPETITIVIDAD 4 2.8%
SECRETARIA GENERAL 4 2.8%
ALMACEN 3 2.1%
SECRETARIA DE INFRAESTRUCTURA Y PLANEACION 3 2.1%
SUBSECRETARIA DE SISTEMAS DE INFORMACION 3 2.1%
SUBSECRETARIA DE CONTROL 3 2.1%
UNIDAD DE CORRESPONDENCIA 2 1.4%
OFICINA DE GENERO 2 1.4%
SECRETARIA DE GESTION AMBIENTAL 2 1.4%
: (©) & NIT: 891.280.000-3
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DEPENDENCIA No %

SUBSECRETARIA TALENTO HUMANO 2 1.4%
COORDINACION CASA DE JUSTICIA 1 0.7%
SUBSECRETARIA DE PLANEACION Y CALIDAD 1 0.7%
SECRETARIA DE BIENESTAR SOCIAL 1 0.7%
DIRECCION ADMINISTRATIVA DE ESPACIO PUBLICO 1 0.7%
SUBSECRETARIA DE SALUD PUBLICA 1 0.7%
DIRECCION ADMINISTRATIVA DE CONTROL INTERNO DISCIPLINARIO 1 0.7%
OFICINA DE ASUNTOS INTERNACIONALES 1 0.7%
SUBSECRETARIA DE SEGURIDAD SOCIAL 1 0.7%
ARCHIVO Y GESTION DOCUMENTAL 1 0.7%
DIRECCION ADMINISTRATIVA DE JUVENTUD 1 0.7%
TESORERIA MUNICIPAL 1 0.7%
SUBSECRETARIA DE FOMENTO 1 0.7%
SUBSECRETARIA DE INGRESOS 1 0.7%
SUBSECRETARIA INFRAESTRUCTURA URBANA 1 0.7%
INSPECCIONES DE URBANISMO 1 0.7%
DIRECCION DE GESTION DEL RIESGO DE DESASTRE 1 0.7%

145

¢Para el desarrollo de sus actividades maneja algin sistema de informacion?: EL
66% de los encuestados no utilizan un sistema de informacién para el desarrollo de
las actividades y un 34% si lo manejan, por lo cual se valida la importancia de
gestionar los servicios en tecnologias de informacion y la continuidad de los
mMismos.
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Maneja de algun sistema de
informacion

¢ Cudl es el Nombre del sistema o sistemas de informacién que maneja?: segin los
encuestados se manejan mdas de 33 sistemas de informacion que soportan y
contribuyen al desarrollo de los procesos, entre ellos el Mercury, Sysman, Humano
y sistemas bdsicos como el de Windows.

Nota: La informacién de este aparte no se publica por considerarse informacion
reservada de acuerdo a lo senalado enla Ley 1712 de 2014,

Nivel de Usabilidad: En general la usabilidad de los sistemas de informacién es
muy buena, con un 43% tiene una usabilidad alta, un 318% tiene una usabilidad
Media alta, un 16% tiene una usabilidad media, un 8% baja, y tan solo un 2% muy
baja, lo que indica que la mayoria de los encuestados manejan los sistemas de
informacion y tienen una buena usabilidad.

Nivel de Usabilidad

1
2%

2
8%

3
' . 16%
4

31%
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Nivel de dominio: Un 25% tienen un dominio excelente, un 65% el dominio es
normal y un 10% es B&sico, en conclusion, se tiene un buen nivel de dominio de los
sistemas de informacién que manejan cada una de las dependencias.

Nivel de Dominio

Basico
10%

Excelente
25%

-

¢El manejar un Sistema de Informacion le permiten desarrollar su trabajo de
forma?: los sistemas de informacioén utilizados en el desarrollo de sus actividades
permiten desarrollar su trabajo en un 43% de forma excelente, un 18% de buena
eficiente, un 37% de buena forma, y un 2% de forma regular, en general un S.| es
vital para el desarrollo de las actividades y procesos.

El S.I le permiten desarrollar su frabajo de

mejor forma?
Regular

&«

Necesidad de implementar, modificar o actualizar un sistema de informacion en
su dependencia: un 24% opina que los sistemas de informacion no se deben
modificar o actualizar funcionan bien de acuerdo a los lineamientos y procesos
desarrollados y un 76% afirma que si por las siguientes razones:
e Actudlizaciones mds permanentes de acuerdo a nuevos requerimientos
e AJUSTES A NUEVAS EXIGENCIAS DE REPORTES PARA LOS ORGANISMOS DE
CONTROL
e algunas veces es muy lento
Articular con presupuesto y contratacion
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Contamos con buen sistema y red de apoyo

El Programa de ndmina, estamos utilizando un programa manual y obsoleto
sysman 2000

El SICB, es una herramienta desarrollada en software libre y se hace necesario
para algunas de las aplicaciones del mismo contratar algunas herramientas
de pago.

El sistema es adecuado

El Sistema es un poco obsoleto, manifiesto que le hacen falta herramientas
para un correcto funcionamiento y cumplimiento de los procedimientos de
manera efectiva

El software ofrece lo necesario para desempenar las actividades asignadas

Es a nivel nacional

ES IMPLEMENTADO POR EL MINISTERIO DE EDUCACION NACIONAL

ES MUY LENTO

Esta bien el sistema

Hasta el momento es muy completo

Hasta el momento ha venido trabajando sin problemas.

Hay falencias que persisten

hay link que no tiene toda la informacién o es muy dispendioso buscar
informacién coso de los contratos para lo cual se hace necesario que se suba
por blogue un blogque que sea el pre contractual otro el contractual y luego su
ejecucion cada uno independiente y con buena calidad de las imagenes

Hay necesidad de ajustes de otros sistemas de la Secretaria que permita estar
a la vanguardia del cambio normativo del sector, ajustar procesos de calidad
y licenciamiento del Sistema de informacion de Salud integrall

la conexion se hace lenta y los tramites son engorrosos

La Plataforma es vigilada y controlada por la entidad encargada DACP en el
caso del SYSCONTRATOS, vy las demdas por el Ministerio de Educacion vy la
Superintendencia de Notariado y Registro.

La red de Internet que utilizamos es lenta, y solo hay dos cuentas para mds de
40 contratistas. es insuficiente

Los modelos de la misma plataforma se encuentran desactualizados, no
realizan actualizaciéon a los servicios de la plataforma lo que la hace obsoleta.
Cambio de Analitica.

MAYOR EFICIENCIA EN EL TRABAJO

Mayor fluidez para compartir informacién y acercamiento con los clientes
externos e internos de la Secretaria

mejorar conexion a infernet para manejo eficiente

No es funcional

Para facilitar la comunicacion

Para mejorar la calidad del servicio en los procesos

Para mejorar la eficiencia y la atencion a los usuarios
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e Porlos nuevos requisitos que se presentan en el desarrollo de mis actividades
POR QUE HAY ALGUNOS INCONVENIENTES EN EL SISTEMA

e Porque contamos con un programa donde los administradores son de Paipa
Boyacd

e porgue no contamos con sistemas de buena calidad, tenemos programas que
se manejan manualmente y el Internet no es suficientemente rdpido para
agilizar los trabajos

e PORQUE PRESENTA ALGUNOS PROBLEMAS O INCONVENIENTES AL MOMENTO
DE GENERAR INFORMES

e Porque presenta fallas

e Porgue se requiere que el sistema maneje mds informacién de los proyectos

e PORQUE TODO ES DINAMICO, LAS LEYES, LOS PROCEDIMIENTOS

e PRESENTA ALGUNAS INCONSISTENCIAS EN ALGUNOS PROCEDIMIENTOS

e PRESENTA FALLAS

e se gjusta alas necesidades

e se necesita que arroje algunos informes mds organizados

e se necesita trabajar en red denfro de los procesos de actualizacion de
informacion manejados por las IPS, EAPB

e I

e SOn equipos muy viejos

e Son equipos obsoletos

e fiene la funcionalidad que se necesita

e Unsistema de informacion disehado para el manejo de la gestion documental

e yacumplid su vida Ufil

Manejo de cuentas de correo Institucional: un 60% de los encuestados manejan
una cuenta de correo institucional y un 40% no manejan, se resalta que muchas
de las cuentas institucionales son compartidas por cada dependencia por la
limitacion en las licencias y su control.

Maneja alguna cuenta de correo

4
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Manejo de herramientas disponibles en las cuentas de correo institucional: la
herramienta mds utilizada en las cuestas institucionales ademds del envio vy
recepcion de correos es el Drive, documentos, calendario y documentos con un
26%, sin embargo, muchos utilizan varias herramientas del correo institucional.

Herramientas No
Drive, Documentos, Calendario, Contactos 16
Documentos 14
Ninguna

Contactos

Documentos, Contactos

Calendario

Drive

Drive, Documentos, Contactos

Drive, Documentos

Documentos, Calendario, Contactos
Documentos, Calendario

Drive, Calendario

Drive, Calendario, Contactos
Documentos, Contactos, DROPBOX
Drive, Contactos

Drive, Documentos, Calendario

— — = NNNWOOOO NN

Manejo de herramientas de correo

Drive,
Drive, Contactos Documentos,
Documentos, 4% Calendario
Contactos,; 4%

DROPBOX... Drive, Documentos,
Contactos...
Drive,
Calendario,
BRotactos »
Calend&io /

9%

Documentos, ./
Calendario
9%

Usabilidad en las herramientas de las cuentas de correo institucional: En general
la usabilidad de las cuentas de correo institucional es muy buena, con un 40%
tiene una usabilidad alta, un 34% tiene una usabilidad Media alta, 24% tiene una
usabilidad media, y un 2% baja, lo que indica que la mayoria de los encuestados
manejan las cuentas de correo institucional y tienen una buena usabilidad.
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Usabilidad del correo
1 2
0% 2%

Nivel de dominio de las cuentas de correo institucional: Un 32% el dominio es
excelente, un 56% el dominio es bueno y tan solo un 12% es Bdsico, en conclusion,
se tiene un buen nivel de dominio de las cuentas de correo institucional que
maneja cada una de las dependenciacs.

Nivel de dominio del correo

Basico

12%
Excelente

|
‘ 32%

—

Visitas al Portal web de la alcaldia Municipal de Pasto (www.pasto.gov.co): un

99% de los encuestados han visitado el portal web de la alcaldia municipal para
ser ufilizada en alguno de los servicios prestados en el portal web y un 1% no.
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Visita al portal web ']*;

—

Nivel de Dominio del Portal web de la alcaldia Municipal: En general la usabilidad
del portal web es muy buena, con un 27% tiene una usabilidad alta, un 63% tiene
una usabilidad normal y un 10% tiene una usabilidad bdsica, lo que indica que la
mayoria de los encuestados manejan el portal web y tienen una buena
usabilidad.

Nivel de dominio portal web

Basico Excelente
10% \27%

N

Nivel de dominio Portal web de la alcaldia Municipal: Un 34% el dominio es
excelente, un 45% el dominio es media alta, un 16% es media, un 4% media bajay
un 1 es muy baja, en conclusion, se fiene una buena usabilidad del portal web
que se maneja en la entidad.
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Nivel de Usabilidad portal web

1% 2

AW

En general la usabilidad de los sistemas de informacidén es muy buena, con un 43%
tiene una usabilidad alta, un 318% tiene una usabilidad Media alta, un 16% tiene
una usabilidad media, un 8% baja, y tan solo un 2% muy baja, lo que indica que la
mayoria de los encuestados manejan los sistemas de informacién y tienen una
buena usabilidad.

Utilizacion del portal interno (www.intranetpasto.gov.co) de la alcaldia municipal
de Pasto: un 92% de los encuestados han visitado y utilizado el portal interno de la
alcaldia municipal y un 8% no.

Visita al portal interno Intranet

Usabilidad del Portal interno de la alcaldia Municipal: En general la usabilidad del
portal interno es muy buena, con un 30% fiene una usabilidad alta, un 46% tiene
una usabilidad Media alta, un 18% tiene una usabilidad media, un 5% bajay un 1%
muy baja, lo que indica que la mayoria de los encuestados manejan el portal
inferno y tienen una buena usabilidad.
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Usabilidad del portal interno

INfranet 2
1% 5% 5
N
4

46%

Caracterizacion de necesidades tecnolégicas

Necesidad de brindar capacitaciones en el manejo de Tl (tecnologias de la
informacion) a los funcionarios de la Alcaldia de Pasto: se evidencia con un 96%
considera necesario brindar capacitacion a los funcionarios en temas como
tecnologia, actualizacion y manejo de los sistemas de informacion, normatividad,
nuevas herramientas administrativas, tecnologias de la informacion, existe
desconocimiento de algunas herramientas, Mejorar el manejo y uso del sistema,
mejorar el uso de herramientas, mejorar el desempano laboral, aprovechamiento
de las tecnologias existentes, refuerzo, Actualizar la informacioén, servicios y/o
aplicaciones de los parrales web y empoderamiento del personal.

Necesidad de capacitacion Tl

No

4%
\

\

96%

El almacenamiento en la nube que se presta en su dependencia es: En general el
almacenamiento en la nube es en un 10% excelente, un 59% es buena, un 20% es
regular, y un 11% es deficiente, lo que indica que para la mayoria de los
encuestados tienen un buen almacenamiento en la Nube.
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Almacenamiento en la nube

Deficiente Excelente
1% 10%
°1\ |

Regular
20%

Puestos de trabajo equipados (computador, impresora, etc) y permite trabajar de
forma correcta: Segun la percepcion de los encuestados tienen un puesto de
tfrabajo bien equipado en un 10% excelente, 59% es bueno, un 20% regular, y un
11% es deficiente.

Puesto de trabajo estd
completamente equipado

Deficiente Excelente
1% 10%
Regular

- g

Necesidad de mds equipos de computo e impresoras: el 157% tiene los equipos e
impresoras necesarios para el desarrollo de sus actividades sin embargo un 83%
de los encuestados considera necesario contar con mds equipos de cdmputo e
impresoras en su dependencia, para mejorar el desarrollo de los procesos y
actividades, por agilidad en el cumplimiento de funciones para mejorar la
capacidad, por la gran cantidad de personal, por la baja calidad de los equipos,
existen impresoras limitadas, reemplazar equipos obsoletos, para el personal que
es conftratista.
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Es necesario contar con mas

equipos
No
1|7%

Eficiencia de los Medios de comunicacion: en cuanto a los Medios de
comunicacion que cuenta su dependencia un 52% son adecuados, un 35% son
insuficientes, un 10% son obsoletos y un 3% no cuenta con medios de
comunicacién por problemas de conectividad y ampliacion de banda de
Internet, no todos tienen lineas y dispositivo de teléfono fijo, Hay corte constante

de las lineas telefonicas debido al incumplimiento en el pago de facturas, Hay
mucho personal y poco instrumento.

Los medios de comunicacion son:
No se cuenta con
Obsoletos medios de
10% comunicacioén...

=

Describa las necesidades tecnolégicas que presenta su dependencia que le
ayudarian a mejorar la productividad de sus labores y la prestaciéon de un servicio
de calidad: de acuerdo a los comentarios de los encuestados lo que mds prima
en las diferentes dependencias es:

e Actudlizacion y compra de nuevos equipos, ampliaciéon de capacidad en

megas para el uso de Internet
e Actuadlizaciéon y compra de nuevos equipos
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Actualizacién y compra de nuevos equipos, Capacitaciones

Actualizacién y compra de nuevos equipos, Compra de Software licenciado
(Programas para el desarrollo de sus actividades)

Actualizacién y compra de nuevos equipos, Actualizacidon de sistemas de
informaciéon, Compra de Software licenciado (Programas para el desarrollo de
sus actividades), Capacitaciones, Tramites en linea para mejorar la atencion al
usuario

Actualizacion y compra de nuevos equipos, Actualizacion de sistemas de
informacion, actualizaciéon del contestador de secretaria de hacienda
Capacitaciones, Tramites en linea para mejorar la atencién al usuario
Actualizacién de sistemas de informacion, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Capacitaciones
Capacitaciones

Revision y mantenimiento de equipos rdpido y oportuna

Actualizacién de sistemas de informacion, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Capacitaciones, Tramites en
linea para mejorar la atencién al usuario

Compra de Software licenciado (Programas para el desarrollo de sus
actividades)

Actualizacién de sistemas de informacién, Capacitaciones

Actualizacién de sistemas de informacién, Capacitaciones, FAX

Actualizacién y compra de nuevos equipos, Tramites en linea para mejorar la
atencion al usuario

Actualizacion y compra de nuevos equipos, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Capacitaciones, YA QUE
LOS EQUIPQOS FISICOS SON MUY VIEJOS INCLUYENDO ESCRITORIOS Y SILLAS.
Actualizacion y compra de nuevos equipos, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Capacitaciones, Tramites en
linea para mejorar la atencidn al usuario

Ninguno

Actualizacién y compra de nuevos equipos, Actualizacién de sistemas de
informacion, Compra de Software licenciado (Programas para el desarrollo de
sus actividades), Capacitaciones, Tramites en linea para mejorar la atencion al
usuario, También se requiere se asigne mds talento humano debidamente
capacitado

Actualizacién y compra de nuevos equipos, Actualizacién de sistemas de
informacién, Tramites en linea para mejorar la atencién al usuario
Actualizacion y compra de nuevos equipos, INTERNET

Actualizacion y compra de nuevos equipos, Actualizacidon de sistemas de
informaciéon, Capacitaciones

Actualizacién y compra de nuevos equipos, Actualizacidon de sistemas de
informacion, Compra de Software licenciado (Programas para el desarrollo de
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sus actividades), Capacitaciones, Tramites en linea para mejorar la atencidén al
usuario, cambridge analytica ,Aplicacion Google play, Servicios On line,
Legalidad y Transparencia en todos los procesos con sistemas cerrados de
informacion que se manejen en una sola plataforma para todo el pais en la
informacion

Actualizacién y compra de nuevos equipos, Actualizacidon de sistemas de
informacion, Compra de Software licenciado (Programas para el desarrollo de
sus actividades)

Actualizacién y compra de nuevos equipos, Actualizacidon de sistemas de
informaciéon, Compra de Software licenciado (Programas para el desarrollo de
sus actividades), Capacitaciones, Tramites en linea para mejorar la atencién al
usuario, CAPACITACIONES PERMANENTES

Actualizacion y compra de nuevos equipos, Actualizacion de sistemas de
informacion, Capacitaciones, Tramites en linea para mejorar la atenciéon al
usuario

Compra de Software licenciado (Programas para el desarrollo de sus
actividades), Servicio de WIFI.

Actualizacion de sistemas de informacion, Capacitaciones, Tramites en linea
para mejorar la atencién al usuario

Compra de Software licenciado (Programas para el desarrollo de sus
actividades), Capacitaciones

Actualizacién y compra de nuevos equipos, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Capacitaciones, Tramites en
linea para mejorar la atencidn al usuario, Proteccion de la informacion
Actualizacién de sistemas de informacién, Tramites en linea para mejorar la
atencién al usuario

Actualizacién y compra de nuevos equipos, Actualizacion de sistemas de
informacion, Compra de Software licenciado (Programas para el desarrollo de
sus actividades), Capacitaciones, Tramites en linea para mejorar la atencion al
usuario, tfrabajar en red y depositar informacién digital en plataforma
Actualizacién de sistemas de informacién

Actualizacion de sistemas de informacion, Compra de Software licenciado
(Programas para el desarrollo de sus actividades), Tramites en linea para
mejorar la atencién al usuario

Actualizacién y compra de nuevos equipos, Capacitaciones, Tramites en linea
para mejorar la atencién al usuario

Actualizacion y compra de nuevos equipos, Actualizaciéon de sistemas de
informacion, Compra de Software licenciado (Programas para el desarrollo de
sus actividades), Capacitaciones

Compra de Software licenciado (Programas para el desarrollo de sus
actividades), Capacitaciones, Tramites en linea para mejorar la atencién al
usuario
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e Tramites en linea para mejorar la atencién al usuario.

Soporte técnico prestado por la subsecretaria de sistemas de informacioén: el 51%
de los encuestados ha solicitado los servicios prestados por la subsecretaria de
sistemas de informacién, mientras que un 49% no ha recibido soporte técnico de
la dependencia.

Ha solicitado soporte tecnico a la
S.S.:

Facilidad de solicitud del soporte técnico de la Subsecretaria de Sistemas de
Informacion: solicitar un soporte técnico con la secretaria es en un 42% sencillo,
49% es normal y un 9% les parece dificil.

Qué tan sencillo le resulta hacer
una solicitud de soporte técnico:
Dificil
9%

Oportunidad en la prestacion de servicios de la Subsecretaria de Sistemas de
Informacion: un 50% considera que el servicio prestado es oportuno, un 46% estd
parcialmente de acuerdo y un 4% estd en desacuerdo.
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Oportunidad en la prestacion de

Servicios:
En desacuerdo

—

4%

Atencion prestada por el personal que atendié su requerimiento: un 64% considera
que la atencion prestada por el personal de la subsecretaria de sistemas de
informacion es amable, un 35% es normal y un 1% es desatento.

Atencion prestada por €l

personal:
Desatento

i 1%

Grado de Satisfaccion frente a la solucidon que recibié a su solicitud: un 61% de las
personas que han recibido los servicios han estado satisfechos por la prestaciéon y
solucion de las novedades, un 32% es aceptable y tan solo un 7% estd
insatisfecho.
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Satisfaccion con la solucién que

Insatisfecho recibio:
7%

4

¢El servicio de Internet es adecuado para el desarrollo de sus funciones?: Con
respecto al servicio de internet el 19% opina que el servicio de internet es bueno,
un 40% es bueno, un 27% regular y tan solo un 10% opina que es malo.

Servicio de Internet es:

No cuenta con acceso a
Internet... Excelente
Malo 19%
| (e]

o\

A

¢Conoce la politica de seguridad y privacidad de la informacion y la politica de
proteccion de datos personales?: Con respecto al conocimiento de las politicas
un 70% las conoce, un 30 aun no las conoce.
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ConocelaPS.PlylaP.P.D.P:

¢Contribuye usted al uso eficiente del papel, ahora de agua y energia, y la
correcta disposicion de los equipos eléctricos y electronicos (RAEE)?: Un 96% de
las personas contribuyen y un 4% no.

Contribuye a los planes de
Austeridad:

g\

No
4%

6.3 Alineacién de Tl con los procesos

Los sistemas de informacion se crean para soportar los procesos de la institucion y
en ese sentido, la alineacidn con los procesos definidos es vital. No obstante, si no
hay una definicion de procesos de gestion con estdndares de calidad; se corre el
riesgo de sistematizar malas prdcticas. Por ejemplo, que los sistemas no estén
adecuados a los requerimientos de la institucion y que estén por debajo de los
niveles de uso esperados.

El éxito de una arquitectura de sistemas de informaciéon y de informacion
depende de la forma como se intfegran los procesos con el apoyo fecnolégico
que requieren.
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Nota: La informacién detallada de este aparte no se publica por considerarse
informacion reservada de acuerdo a lo senalado enla Ley 1712 de 2014.

Sistemas de informacion Vs Dependencias

Sistemas de informacion Dependencias

SYSMAN Secretaria de salud y secretaria de
transito y transporte

SYSCONTRATOS Departamento de contfratacion de
administraciéon publica

HOJAS DE VIDA Talento humano

GLPI Subsecretaria sistemas de informacién

MERCURY secretariac  de ftrdnsito y transporte
municipal

SGCV Subsecretaria de valorizaciéon

FONCEP Planeacién

Sl Planeacién, plazas de mercado,

planeacién institucional, valorizacion
SALUD  AMBIENTAL  UNIDAD DE | Subsecretaria de salud

ADMINISTRACION ESPECIAL DE
SEGURIDAD SOCIAL EN SALUD -

UAESSS

ASEGURAMIENTO Subsecretaria de salud
SYSSALUD - SYSAFIL — | Subsecretaria de salud
ASEGURAMIENTO / Consultas Brutas

ASEGURA CRUCES Subsecretaria de salud
PASIVOCOL Haciendo- Fondo de pensiones
Portal web www.pasto.gov.co Toda la Alcaldia

Portal web | Toda la Alcaldia

www.intranetpasto.gov.co
Portal web www.saludpasto.gov.co Subsecretaria de salud

Portal web | Subsecretaria de educacién
www.educacionpasto.gov.co
Portal web www.turismopasto.gov.co | Subsecretaria de turismo

Sistemas de informacidn VS procesos institucionales
Sistemas de informacion Procesos institucionales
SYSMAN Apoyo
SYSCONTRATOS Apoyo
HOJAS DE VIDA Apoyo
GLPI Apoyo
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MERCURY Misional
SGCV Misional
FONCEP Misional
Sl Misional- Direccionamiento

SALUD AMBIENTAL UNIDAD DE | Misional
ADMINISTRACION ESPECIAL DE
SEGURIDAD SOCIAL EN SALUD - UAESSS

ASEGURAMIENTO Misional

SYSSALUD - SYSAFIL — ASEGURAMIENTO / | Misional
Consultas Brutas

ASEGURA CRUCES Misionall
PASIVOCOL Misional de gestion
Portal web www.pasto.gov.co Informacion digital
Portal web www.intranetpasto.gov.co Informacion digital
Portal web www.saludpasto.gov.co Informacion digital
Portal web | Informacion digital
www.educacionpasto.gov.co

Portal web www.turismopasto.gov.co Informacion digital
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7 MODELO DE GESTION DE Tl

7.1 Estrategiade Tl

La estrategia busca que la entidad:

- Cumpla con las metas del plan de desarrollo municipal vigente.

- Garantizar un buen servicio a los ciudadanos y servidores puUblicos.
- Optimizacién de los procesos de la enfidad.

- Apoyo en la toma de decisiones.

- Promover el uso y apropiacion de los recursos tecnoldgicos.

- Garantizar la seguridad y privacidad de la informacion.

7.1.1 Definicion de los objetivos estratégicos de Tl

e Integrar los sistemas de informacion de las diferentes dependencias de la
Alcaldia que permitan la toma de decisiones sostenibles y eficientes.

e Incentivar la competitividad y la innovacién de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de TIC.

e Fortalecer la gestidon de las tecnologias de la informacién y comunicaciones
(TIC), que permita la adopcidén de los estdndares y lineamientos de la
arquitectura empresarial para un desarrollo incluyente, sostenido, participativo
y fransparente dentro de la Alcaldia de Pasto.

e Habilitar las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo de la Alcaldia de Pasto y la eficiencia y
transparencia del Estado.

e Fortalecer la seguridad y privacidad de la informacion institucional.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

7.1.2 Alineacion de la estrategia Tl con el plan sectorial o territorial

A partir del andlisis del plan de desarrollo municipal se identificaron los proyectos o
iniciativas que aportan al logro de los propésitos de la politica de Gobierno Digital
0 que para su desarrollo incorporan el uso de TIC.
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PROGRAMA FORTALECIMIENTO DEL BUEN GOBIERNO

El buen gobierno garantizard una actuacion eficiente y eficaz de la
administracion en la prestaciéon de los servicios, relacionados con la gestion
publica y la garantia de derechos enmarcados en una articulacién horizontal con
los actores sociales y comunitarios para hacer explicita y operativa la
participacion en los procesos de planeacion, presupuestacion, ejecucion, control
y seguimiento y en el propdsito de dar respuesta a las necesidades mads
apremiantes de la comunidad. En este sentido se buscard agenciar, fortalecer y
profundizar las relaciones del municipio con los diferentes actores del orden
departamental, nacional e internacional, proyectando el municipio como un
territorio estratégico frente a la construccion de una ciudad region y una ciudad
inteligente y promotora del desarrollo humano sostenible, la paz y el buen vivir,
donde se reconozca la dignidad del ser humano como sujeto de derechos y se
generen relaciones de paz y convivencia. Con el fortalecimiento del buen
gobierno también se potenciard la implementaciéon de la Estrategia de Gobierno
en Lineaq, la cual busca construir un estado mdas participativo mediante el uso de
las TIC.

Objetivo del programa: se ha mejorado el sistema integral de gestiéon publica
participativa, con un modelo de comunicacion publica y comunitaria hacia la
construccion de paz territorial.
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Listado de Proyectos e iniciativas

Nombre del subprograma /

Objetivo (s) Productos Meta Inicio Fin
Proyecto
Sistema de identificacion
de potenciales Se ha mantenido en .
beneficiarios de correcta operatividad y |Ur: f;:g:; 3;3 SI‘SnBcIiEgjnan do 1 Sistema Feb - 2020 Dic - 2020
programas sociales - funcionamiento el SISBEN P y
SISBEN
Formg!amon del proyec’to parala 1 Proyecto formulado Mar - 2020 Oct - 2020
creacion de la Secretaria TIC
Zgrguslg?lon Y ejecucion del proyecto 1 Proyecto ejecutado Ene - 2020 Dic - 2020
Epcut.ado plan d.e segundgd y 1 Plan ejecutado Feb - 2020 Dic - 2020
privacidad de la informacién
| ™ el e 1 Plan ejecutado Ene-2020 | Dic-2020
Mejorada la apropiacion de | ejecutado 1 _
o las tecnologias de la Plan de mantenimiento de servicios 1 Plan ejecutado Feb-2020 | Dic-2020
Gobiemo digital informacion en los tecnoldgicos ejecutado
procesos internos y Tremiteggigoni Qe 5 Tramites Feb—2020 | Ago-2020
externos de la entidad realizados
Sistema integral de PQRD, operando 1 Sistema Ene - 2020 Dic -2020
Ejercicio de participacion ciudadana
por medios electrénicos, 1 Ejercicio Feb - 2020 Abril - 2020
implementado.
Conjuntos de datos en el portal
www.datos.gov.co, nuevos y 10 Conjuntos Feb - 2020 Nov - 2020

actualizados
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Nombre del subprograma / Objetivo (s) Productos Meta Inicio Fin

Proyecto
Plan de accién para uso eficiente del
papel en la administracion, 1Plan Mar - 2020 Jun - 2020
implementado
Proceso de actualizacion de 159 km
de fibra dptica (cartera de fibra y 1 Proceso Feb -2020 Nov - 2020

diagrama topolégico), implementado.

Sistema de seguridad de la

) o . 1 Sistema Feb - 2020 Dic - 2020
informacion, fortalecido.

Se ha mejorado la calidad
Atencién al ciudadano del servicio al ciudadano
en la Alcaldia de Pasto

Subproceso de atencion al ciudadano 1 Subproceso Ene - 2020 Dic - 2020
operando.
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Revision del estado de implementacién del MIPG

De acuerdo a los resultados de gestion del MIPG se obtiene los siguientes
resultados que nos presenta el nivel de avance de la politica de Gobierno digital
desde cada uno de sus componentes para generar las acciones necesarias y
fortaleces dichos componentes.

80 - - 79,6

60 == 51,7 - 55 1

40
20
0

TIC para Gobierno TIC para Servicios TIC parala gestion Seguridad y
Abierto privacidad de la
informacion

Revision del estado de implementacion del marco de referencia de Arquitectura
Empresarial, politicas de gestion y desempeno institucional.

De acuerdo al autodiagnoéstico de los componentes del MIPG, se llevardn a cabo
las siguientes politicas de gestion y desempeno institucional para continuar con el
desarrollo de los componentes a fortalecer por medio del plan de accion:

Componentes Categorias del componente

Seguridad y privacidad de | Definicion del marco de seguridad y privacidad de

© BN NIT: 891.280.000-3
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Componentes Categorias del componente
la informacién la informacidén y de los sistemas de informacién

Plan de seguridad y privacidad de la informacion y
de los sistemas de informacioén

Monitoreo y mejoramiento continuo

Estrategia de Ti

Informacién

TIC para la gestidon Servicios tecnoldgicos

Uso y apropiacion

TIC para la gestidn

Revision del estado de implementacion del Modelo de Seguridad y Privacidad de
la informaciéon MSPI

De acuerdo al modelo de seguridad y privacidad de la informacion, se encuentra
en proceso de desarrollo el logro de las siguientes actividades segun lo
establecido para su desarrollo de acuerdo a los lineamientos establecidos en el
siguiente link: https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

Actualizacion de las politicas de seguridad vy
privacidad de la informacion

Identificacion de activos de informacion

Indicadores de seguridad y privacidad de la
Seguridad y privacidad de | informacion

la informacion Gestion de incidentes de seguridad y privacidad
de la informacion

Implementacion de la metodologia de riesgo

Registro reporte nacional de base de datos

Revision de la seguridad vy privacidad de la
informacion aplicada a los activos de informacién

7.2 GobiernodeTl

El Gobierno de TI, debe ser entendido como el conjunto de procesos y acciones
que redliza la subsecretaria de sistemas de informaciéon en coordinacién con él
despacho para proveer los recursos que apoyen e infegren los procesos, recursos
e informacién, alineados con las estrategias de la Entidad.
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Gobierno de Tl integra e institucionaliza las mejores prdcticas de planificacion,
organizacion, adquisicion, desarrollo e implementaciéon, entrega de servicios y
soporte, monitoreo para que Tl asegure que la informacién de la entidad vy las
tecnologias relacionadas soportan los objetivos planeados.

El Gobierno de Tl en la Entidad esta soportado por las politicas y lineamientos
establecidos y documentados que se encuentran registrados en el sistema de
gestion de tecnologias de la informacion.

7.2.1 Cadena de valor de Ti

La cadena de valor de Tl al interior de la entidad estd incluida en los seis dominios
del presente PETl, donde son importantes tanto las estrategias como la
institucionalidad, asi como su ejecucion a través de los dominios. Las Tl estdn
implementadas denfro de los 4 procesos O macro-procesos institucionales
articulados al SGC y especificamente a nivel de proceso de apoyo (Gestion de
tecnologias de la informacion).

7.2.2 Indicadores y riesgos

Luego de redlizado el correspondiente andlisis de los productos y servicios que
ofrece la alcaldia de Pasto que se encuentran contemplados en el proceso de
Gestion de tecnologias de la informacién y en cumplimiento de la mejora
continua propuesta por el sistema de gestion de calidad, para llevar a cabo el
proceso de identificacion de los indicadores se acude al formato MC-F-014
donde se plasma la siguiente informacion: proceso, producto/servicio,
responsable, nombre indicador y objetivo indicador entre otfros aspectos que se
pueden evidenciar mds claramente consultando los documentos que soportan
esta informacién en el archivo de gestion de la subsecretaria de sistemas de
informaciéon de la alcaldia de Pasto. Por medio de este andlisis de indicadores se
busca identificar en que se estd fallando como también en que no, pero es
necesario aplicar medidas para evitar futuras fallas, asi mismo obtener
informacién de primera mano frente a como estamos en la prestacion de los
servicios y hacia donde vamos para el mejoramiento de la entidad.

La gestion de riesgos de seguridad de la informacion se manejard segun lo
senalado en la metodologia para la gestidén integral de riesgos en la entidad y
que también se plantea en el plan estratégico de seguridad de la informacion.
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Cuadro de indicadores de Gestion de Tl

Objetivos de Tl Indicadores de los objetivos Meta
de TI 2020
Determinar el porcentaje de atencion a las solicitudes | Atencién de solicitudes soporte 100%
de soporte de recursos informaticos realizadas recursos informaticos
Medir el nivel de satisfaccion con el servicio de internet i(r:]?él::]c;cmn del servicio de 80%
Determinar el porcentaje de contl_nwdad en el servicio Continuidad servicios de
de acceso a internet en las diferentes sedes que ) 99,6%
. acceso a internet
conforman la Alcaldia de Pasto
Evaluar el nivel de percepcion de satisfaccion del | Nivel de percepcién del cliente
cliente interno en relacion a la calidad de la solucién | con relacion a la calidad de la | 80%
aplicada al problema que origind la incidencia. solucién a la incidencia.
Hacer seguimiento al trato que esta suministrando el . . o
L . . . Nivel de satisfaccion en
personal técnico a los funcionarios y/o contratistas de L e
. - s relacion al trato recibido en 95%
la Alcaldia al prestar el servicio de mantenimiento -
i servicio
correctivo.
Evaluar que el servicio de mantenimiento correctivo se . . o
. . Nivel de satisfaccion en
esté prestando oportunamente, siempre y cuando se . .
) . relacion al tiempo de respuesta |  80%
disponga de los recursos necesarios para darle C
S a la solicitud
solucion.
Indicadores relacionados con la politica de Gobierno Digital
METAS
HABILITADORES
Linea Base 2020
Seguridad de la informacion Medio Medio - Alto
o Arquitectura Medio - Bajo Medio - Alto
Cumplimiento
Gobierno - _ . Medio - Bqj Medio - Alt
. Servicios digitales de confianza edio - Bajo edio ©
Digital
Empoderamiento ciudadano a Medio - Bajo Medio - Alto
través de un estado abierto
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Nombre Indicador | Tipo de indicador Explicacion del Unidad
indicador
T-SPI  (Indice de | Gestién Medir el | Tiempo / Semestral
desempeno desempeno de la
promedio del implementacion
mapa de ruta de del mapa de ruta
ejecucion del PETI del PETlI respecto
en la entidad) al cronograma
planteado.
Permite entender
el
comportamiento
en el tiempo de la
ejecucion del PETI
inmediatamente
anterior.
Porcentaje de | Gestion Medir el nivel del | Porcentaje
ejecucion y avance
cumplimiento de porcenfual versus
estrategias el proyectado en
definidas en el PETI un periodo dado,
en un periodo en lo que respecta
dado. a las iniciativas
definidas en el
PETI.
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7.2.3 Estructura organizacional de Tl

Luego de realizado el andlisis correspondiente a la estructura organizacional de Tl
por parte de la dependencia se obtiene la siguiente estructura que permite
cumplir con los objetivos estratégicos de Tl planteados, a contfinuacién, se
presenta la estructura ideal:

—
| 1 1 1 1 1 1 1
Definicién 8
direccionamiento Administracion Mantenimiento y ﬁr?géemcoefg Administracién Desarrollo de Administracién Proyectos TICs
Sistemas de redes datos soporte técnico oy ol dependencia Software Servidores Y
Informacién Pap!

Politica de sitios

Politica editorial
sitio web
Politica uso de
intfernet

Administracion
redes de datos
Instalacién redes
de datos

Soporte técnico y
mantenimiento

Mantenimiento
preventivo
Mantenimiento
Correctivo

oporTeTe o

en manejo de

Administracion
portales web
institucionales

Coordinacién

reporte frdmites al
suIT

Coordinacion

Funciones
Secretariales

Correspondencia

Archivo de

Disefio e

implementacién

de aplicaciones
informdticas

Mantenimiento y
soporte técnico
de aplicaciones
informdticas

Instalacion de
servidores

Administracion de
servidores

Mantenimiento

Logro metas Plan
de Desarrollo

Formulacién de
planes,
programasy
proyectos en TICs

Contratacién

. equiposy estrategia cero Y4 ;
web alternos prevggi(ljvcofcgsedes dispositivos _ﬂ papel Gestion de servidores
informdticos —
Soporte técnico Coordinacién .
en aplicaciones estrategias 25;375?1 g: Supervision
informdticas Gobierno en Calidad contratos
externas Linea
Servicio de
procesamiento
de datos

7.2.4 Plan de implementacion de procesos

La alcaldia de pasto especificamente la subsecretaria de sistemas de informacion
cuenta con un plan de implementacion de procesos que tiene como titulo:
GESTION DE TECNOLOGIAS DE LA INFORMACION, el cual se puede encontrar en el
portal interno(www.intranetpasto.gov.co). En este documento se encuentra los
productos y servicios que se ofrecen desde la dependencia hacia la enfidad
publica, asi mismo se presenta por cada producto y servicio los criterios y métodos
para prestar el servicio, los confroles para lograr su aceptacion, cargo
responsable de la ejecucion del control, recursos para estos como fambién
informacién documentada pertinente y salida esperada del producto y servicio.

Este plan de implementacion de procesos cumple con lo estipulado dentro del
componente de Tl para la gestién y hace parte de la documentacion de gestion
de calidad la cual se presenta en el mapa de procesos que maneja la alcaldia
de Pasto donde a su vez se encuentra el proceso “Gestion de tecnologias de la
informacion” y en el cual se puede evidenciar claramente los procedimientos,

©

NIT: 891.280.000-3

CAM Anganoy Via Los Rosales 2

Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co

icontec

SC-CER367095

\ ¥4



http://www.intranetpasto.gov.co/

W
W\

— | = PASTO SUBSECRETARIA DE

FZ)NS LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

formatos, manuales e instructivos empleados para dar cumplimiento a cada uno
de los componentes del plan de implementacion de procesos.

7.3 Sistemas de informacion

Toda la informacién relacionada con los sistemas de informacion se encuentra en
el Manual para la planeacion y gestion de los sistemas informacion de la alcaldia
de Pasto, en el cual se establece una arquitectura que permite la organizacion
de los sistemas de informacion de acuerdo a su categoria: misional, apoyo,
servicios de informacién digitales y de direccionamiento estratégico.

Nota: La informacién de este aparte no se publica por considerarse informacion
reservada de acuerdo alo senalado enla Ley 1712 de 2014.

7.4 Servicios tecnologicos

Se definird la Guia de Servicios tecnoldgicos establecida por el modelo de
arquitectura Tl del MINTIC; la cual permitird mantener un correcto funcionamiento
de la plataforma tecnoldgica de la entidad. Asi mismo, también permitird la
respuesta oportuna a los diferentes sucesos que en materia de tecnologias de la
informacién puedan afectar el funcionamiento apropiado de la red de datos,
equipos tecnoldgicos, red comunicaciones, entre otros servicios asociados.

7.5 Criterios de calidad y proceso de gestion de servicios Tl

Dada la importancia de los criterios de calidad que son fundamentales para
garantizar la operacion continua de toda la plataforma tecnoldgica vy los servicios
asociados, se releva que esta plataforma es la actual para la institucidon y sujeta a
un proceso de mejora continua, bajo criterios de verificacion semestral vy
monitoreo constante de funcionamiento a través de los usuarios de cada sistema
(segun criterios de accesibilidad aqui indicados, los mismos funcionarios y el
equipo de tfrabajo de la subsecretaria de sistemas de informacidn, siendo por tal
responsables de garantizar la disponibilidad, operacién continua, soporte a
usuarios, administracién — gestién y mantenimiento.

Es asi como la gestion de los servicios tecnologicos se realiza de manera
centralizada a través de la subsecretaria de sistemas de informacion y la gestion
para aquellos servicios tecnoldégicos que no son administrados por esta
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subsecretaria, desde alli es tramitada para adquisicidon, soporte, horas de servicio
o0 quien corresponda y en respuesta a la necesidad generada en las diferentes
dependencias de la institucion.

7.6 Infraestructura

Actualmente la alcaldia de Pasto cuenta con una infraestructura que le ha
permitido atender y dar respuesta a las necesidades de la entidad y de sus
usuarios pero que necesita constantemente del mejoramiento continuo para el
cambio de la tecnologia obsoleta o desactuadlizada frente a los avances
tecnoldgicos y el desarrollo de las actividades que permita cumplir con los
objetivos institucionales aumentando la productividad y eficiencia.

A confinuacion, se presenta estado actual de los equipos de coOmputo de la
alcaldia de Pasto con las siguientes caracteristicas:

Tipo Computador

Arquitectura Escritorio % Portatil % Total %

32 bits 208 31.6% 2 3.4% 210 29.3%
64 bits 450 68.4% 56 96.6% 506 70.7%
Total general 658 58 716

De acuerdo al andlisis de los datos, se tienen 716 equipos de los cuales 506
equipos son de Escritorio y representan un 70.7% y 210 equipos portdtiles que
representan un 29.3%, estos equipos se encuentfran en buen estado cumpliendo
con los objetivos en sus puestos de trabajo y tienen un tipo de arquitectura de 32
y 64 bits lo cual hace que su funcionamiento sea mejor.
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100% Estado Bueno
96,6%
% | 3.4%
PORTATIL % 56
68,4%
% | 316%
ESCRITORIO | 208
0 100 200
Escritorio %
64 bits 450 68,4%
32 bits 208 31,6%
64 bits

Sistema operativo

S.0

Windows 7 Business
Windows 7 Home Basic
Windows 7 Starter
Windows Vista Home Basic

Windows Vista Home Premium
Windows Vista Ultimate

Windows 7 Home Premium
Windows 8,1 Professional

Windows 8 Professional
Windows 7 Ultimate

Windows 10 Professional
Windows XP Professional
Windows 7 Professional
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450
300 400 500
Portatil %
56 96,6%
2 3.4%
32 bits
Tipo de office
Office

Office 2010 Hogar y negocio
Office 2013 Professional

Office Standard 2005

Office Standard 2006

Office Standard 2007

Office Standard 2008

Office Standard 2009

Office Hogar y Pequeiia Empresa 2010
Office Professional Plus

Office Professional Plus 2016
Office 2013 Standard

Office pyme 2007

Office 2010 Hogar y estudiantes
Office 2007 Ultimate

Office Hogar y Pequeiia Empresa
Office Standard 2010

Office 2007 Standard

Office Professional Plus 2013
Office 2010 hogar y pequeiia empresa
Office 2013 Home & Student
Office 2013 Home & Business
Office 2007 Professional

Office Hogar y Empresas 2013
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Office Office
Office Professional Plus 2007 Office profesional 2003
Office Professional Plus 2010 Office Enterprise 2007
Office Professional Edition 2003 Office 2010 Professional

Nota: La informacién detallada de este aparte no se publica por considerarse
informacién reservada de acuerdo a lo senalado enla Ley 1712 de 2014.

Infraestructura de centro de datos: La informacion de este aparte no se publica
por considerarse informacion reservada de acuerdo a lo senalado enla Ley 1712
de 2014.

Sistemas de Seguridad: La informacion de este aparte no se publica por
considerarse informacion reservada de acuerdo a lo senalado en la Ley 1712 de
2014,

Sistemas de almacenamiento: La informacion de este aparte no se publica por
considerarse informacion reservada de acuerdo a lo senalado en la Ley 1712 de
2014,

Software y hardware: se hace necesario el cambio a equipos que cuenten con
tecnologia actualizada y que soporten sistemas operativos actuales (8, 10, etc.),
paguete ofimdatico actualizado y con licenciamiento.

La informacién de este aparte no se publica por considerarse informacién
reservada de acuerdo a lo senalado enla Ley 1712 de 2014.

7.7 Conectividad

Actualmente la alcaldia de Pasto cuenta con una conectividad que le ha
permitido atender y dar respuesta a las necesidades de la entidad y de sus
usuarios pero que no es la mds adecuada para la prestacion de un servicio de
calidad que a su vez le permita cumplir con los objetivos institucionales de la
mejor forma.

La informacion de este aparte no se publica por considerarse informaciéon
reservada de acuerdo a lo senalado enla Ley 1712 de 2014.

7.7.1 Servicios de operacion

Toda la informacién relacionada con los servicios de operaciéon se encuentra
definidas en la politica de seguridad y privacidad de la informacién de la alcaldia
de Pasto, en la cual se establecen las politicas para cada uno de los servicios de
operacion que garantizan la operacion, mantenimiento y soporte de Ia
plataforma tecnoldgica.
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7.7.2 Mesa de servicios GLPI

La mesa de servicios GLPI de la alcaldia de Pasto funciona de la siguiente
manera:

La enfrega del servicio se iniciard en todos los casos con un requerimiento por
parte del funcionario.

El referente por parte del funcionario se contacta a la Mesa de Servicio con el
objetivo de comunicar la incidencia a fravés de los siguientes canales:

Portal de atenciéon
e Correo electronico: soportesistemas@pasto.gov.co
e Ticket de soporte desde el portal GLPI
¢ Noftainterna

e El anadlista de la Mesa de ayuda GLPI recibird la incidencia y asignard un
técnico disponible para darle solucion al problema correspondiente y ademds
monitorear su seguimiento. En el mismo se establecerd el nivel de prioridad en
funcién de la severidad del incidente.

e En caso de que la solucidn de la incidencia esté fuera de los alcances del
técnico, el incidente serd escalado a un nivel superior de soporte para brindar
solucion al usuario en funcién de la prioridad del ticket.

e Fl analista de la Mesa de ayuda GLPI contactard al funcionario para notificar
la solucién de la incidencia o bien las acciones correspondientes que deberdn
readlizarse por parte de la subsecretaria de sistemas de informacién para su
soluciéon, posteriormente el analista procederd a modificar al estatus del
reporte ha solucionado.

De manera mds general se puede evidenciar como funciona la mesa de ayuda
en el catdlogo de servicios de Tl con el que cuenta la entidad.

7.7.3 Procedimiento de gestiéon

Toda la informacién relacionada con el procedimiento de gestidn se encuentra
definido en gti_xxx_Manual_para_la_planeacion_de_servicios_tecnologicos_v1 de
la alcaldia de Pasto, en la cual se identifican los procesos de gestion tecnoldgica
y los procedimientos para llevar a cabo dicha gestion
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8 MODELO DE PLANEACION

En la fase Ultima establecida en la estructuracion del PETI, segun la guia del
modelo de gestion IT+4 del MInTIC, una vez establecidos los modelos de gestion
de la Subsecretaria de Sistemas de la Informacién de la Alcaldia Municipal de
Pasto, se desarrolld el siguiente modelo de Planeacién orientado a la estrategia
de Tl junto con los modelos de gestion disenados para cada uno de los seis
dominios.

El modelo de planeacién incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacion, el plan de
proyectos de servicios tecnoldgicos y el plan del proyecto de inversion.

8.1 Lineamientos y/o principios que rigen el plan estratégico de Tl

En este apartado se detallan los lineamientos y principios que guian la definicidon
del PETI de la de la Alcaldia Municipal de Pasto.

La Arquitectura Empresarial busca crear sinergias entre lo misional y lo operativo
identificando necesidades, oportunidades y problemas en escenarios puntuales

gue permitan generar una transformaciéon ordenada a nivel institucional.

Los principios que determina el marco de referencia son una base para el logro
de los objetivos estratégicos de la entidad.

Principios

A continuacién, se exponen un conjunto de principios del marco de referencia,
los cuales después de un andlisis, se establecid cudles son aplicables a la entidad.

Tabla 1 Principios de arquitectura empresarial

ID PRINCIPIO DESCRIPCION
Excelencia al

01 servicio al Para fortalecer la relacién de los ciudadanos con el Estado.
ciudadano

02 Costo/benefi Garantizar que las inversiones en Tl tengan un retorno medido a partir del impacto de los
cio proyectos.

03 Racionalizar Optimizar el uso de los recursos, teniendo en cuenta criterios de pertinencia y reutilizacién.
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ID PRINCIPIO DESCRIPCION
) Ser la base para definir los lineamientos, politicas y procedimientos que faciliten la evolucion de
04 | Estandarizar la gestion de Tl del Estado colombiano hacia un modelo estandarizado.
05 Interoperabilid Fortalecer los esquemas que estandaricen y faciliten el intercambio de informacién, el manejo
ad de fuentes Unicas y la habilitacién de servicios entre entidades y sectores.
06 Viabilidad en Contener definiciones que motiven al mercado a plantear y disefiar soluciones segun las
el mercado necesidades del Estado colombiano
Debe establecer estdndares, lineamientos y guias para la gestion de Tl; asi como un esquema de
07 Federacién gobiermno que integre y coordine la creacién y actualizacién de los anteriores La implementaciéon
del Marco es responsabilidad de cada entidad o sector
Permitir componer nuevas soluciones y servicios sobre lo ya construido y definido, con la
08 Co-creaciéon participacion de todas aquellas personas u organizaciones que influyen o son afectadas por el
Marco de Referencia
09 Escalabilidad Permitir Ig evolucion ponhnpo y el OJg’sTe de todos los componentes y dominios que integran el
Marco, sin perder calidad ni articulacion
Seguridad de " S ., o A . . .,
10 ) . Permitir la definicidn, implementacion y verificacion de controles de seguridad de la informacién
la informacion
11 Sostenibilidad Aportar al equilibrio ecolégico y cuidado del ambiente a través de las Tl
El Estado garantiza la libre adopcién de tecnologias, teniendo en cuenta recomendaciones,
. conceptos y normativas de los organismos internacionales competentes en la materia Se debe
Neutralidad L. » . . . .
12 L. fomentar la eficiente prestacion de servicios, el empleo de contenidos y aplicaciones, la
tecnologica . . : - ; -
garantia de la libre y leal competencia, y la adopcion de tecnologias en armonia con el
desarrollo ambiental sostenible

Fuente: Principios Marco de Referencia MINTIC

Lineamientos

Para el proceso de planeacion estratégica se revisaron y se determinaron cudles
son los lineamientos del Marco de Referencia de Arquitectura Empresarial que se
deben cumplir, a contfinuacion, se enuncian:

LINEAMIENTO NOMBRE DESCRIPCION
Las instituciones de la administracién publica deben contar con una estrategia de Tl
Estrategia Entendimiento que esté dlineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los
estratégico planes sectoriales, y los planes estratégicos institucionales La estrategia de Tl debe
estar orientada a generar valor y a contribuir al logro de los objetivos estratégicos.
La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
. L. definir e implementar un esquema de gobierno de Tl que esfructure y direccione el flujo
. Alineacion  de . . . . N hy -
Gobierno de las decisiones de Tl, que garantice la integracion y la alineacién con la normatividad

gobierno de Tl

vigente, las politicas, los procesos y los servicios del Modelo Integrado de Planeaciéon y
Gestién de la institucion.
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LINEAMIENTO NOMBRE DESCRIPCION
La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
definir y realizar actividades que conduzcan a evaluar, monitorear y direccionar los
resultados de las soluciones de Tl para apoyar los procesos internos de la institucion Debe
Gobierno Conformidad ademds tener un plan especifico de atencidon a aquellos procesos que se encuentren
dentro de la lista de no conformidad del marco de las auditorias de control interno y
externo de gestién, a fin de cumplir con el compromiso de mejoramiento continuo de la
administracion publica de la institucion.
La direccion de Tecnologias vy Sistemas de la Informacidn o quien haga sus veces debe
Gobierno Cadena de implementar el macro-proceso de gestion de TI, segun los lineamientos del Modelo
Valor de Tl Integrado de Planeacién y Gestidon de la institucion, teniendo en cuenta el Modelo de
gestion estratégica de TI.
. La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Optimizacion A . - .
. realizar las compras a través de Acuerdos Marco de Precios (AMP) existentes, en caso
Gobierno de las compras . . Ny . o
de que apliquen, y dar prioridad a adquisiciones en modalidad de servicio o por
deTl ) " -
demanda Debe ademds propender por minimizar la compra de bienes de hardware.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
liderar la planeacion, ejecucion y seguimiento a los proyectos de Tl En aquellos casos en
. que los proyectos estratégicos de la institucion incluyan componentes de Tl y sean
. Liderazgo de | . ; " o A . >
Gobierno liderados por otras dareas, la direccion de Tecnologias y Sistemas de la Informacién o
proyecto de Tl : L .
quien haga sus veces, deberd liderar el frabajo sobre el componente de Tl conforme a
los lineamientos de la
Arquitectura Empresarial de la institucién.
El gerente de un proyecto por parte de la direccidén de Tecnologias y Sistemas de la
Informacion o quien haga sus veces deberd evaluar, direccionar y monitorear lo
relacionado con Tl, incluyendo como minimo los siguientes aspectos de los proyectos:
. Gestion de | alcance, costos, tiempo, equipo humano, compras, calidad, comunicacion,
Gobierno . : - =~ i,
proyectos de Tl inferesados, riesgos e integracion Desde la estructuracion de los proyectos de Tl, y hasta
el cierre de los mismos, se deben incorporar las acciones necesarias para gestionar los
cambios que
Surjan.
Responsabilidad La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Informaciéon y gestion  de | definir las directrices y liderar la gestién de los Componentes de informacién durante su
Componentes ciclo de vida Asi mismo, debe frabajar en conjunto con las dependencias para
de Informacién establecer acuerdos que garanticen la calidad de la informacién.
. La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Plan de calidad - . . .
L. contar con un plan de calidad de los componentes de informacion que incluya etapas
Informacion de los . : - L S .
de aseguramiento, confrol e inspeccién, medicion de indicadores de calidad,
Componentes . ' . . . . .
S actividades preventivas, correctivas y de mejoramiento confinuo de la calidad de los
de Informacién
componentes.
- Gobierno de la | La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Informacién ) o . - . e
arquitectura de | definir, implementar y gobernar la Arquitectura de Informacién, estableciendo métricas e
la informacién indicadores de seguimiento, gestién y evolucién de dicha arquitectura.
La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Definicién y | acoger la normatividad, los estdndares relacionados de la Infraestructura Colombiana
B caracterizacion de Datos Espaciales - ICDE, los lineamientos de politica de informacién geogrdfica y
Informacion de la | demds instrumentos vigentes que rijan la informacidon geogrdfica segin el Comité
informacion geo | Técnico de Normalizacién, y disponer en el Portal Geogrdfico Nacional aquella
referenciada informacioén oficial Util para el desarrollo de proyectos de interés nacional y
estratégicos.
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LINEAMIENTO

NOMBRE

DESCRIPCION

Informacion

Lenguadje comun
de intercambio
de

componentes

de informacién

Se debe utilizar el lenguaje comUn para el intercambio de informacién con otras
instituciones Si el lenguaje no incorpora alguna definicién que sea requerida a escala
institucional o sectorial, la direccidén de Tecnologias y Sistemas de la Informacidén o quien
haga sus veces deberd solicitar la inclusién al Ministerio de las TIC para que pueda ser
utilizada por otras instituciones y quede disponible en el portal de Lenguaje comun de
intercambio de informacion del Estado colombiano.

Informacion

Catdlogo de
servicios de
Componentes
de Informaciéon

La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
crear y mantener actualizado un catdlogo de los Componentes de informacién La
institucion es responsable de definir el nivel de acceso de este catdlogo teniendo en
cuenta la normatividad asociada Este catdlogo debe hacer parte del catdlogo de
Componentes de informacién sectorial, el cual debe ser consolidado a fravés de la
cabeza de sector, con el fin de promover y facilitar el consumo, re-uso, ubicacién y
entendimiento, entre otfros de los Componentes de informacion.

Informacién

Acuerdos de
infercambio de
informacion

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
establecer los Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones
para el intercambio de la informacion de calidad, que contemplen las caracteristicas
de oportunidad, disponibilidad y seguridad que requieran los Componentes de
informacién.

Informacion

Hallazgos en el
acceso a los
Componentes

de informacién

La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe generar mecanismos que permitan a los consumidores de los Componentes de
informacion reportar los hallazgos encontrados durante el uso de los servicios de
informacion.

Informacién

Auditoria y
frazabilidad de
Componentes
de informacién

La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
definir los criterios necesarios para asegurar la trazabilidad y auditoria sobre las
acciones de creacion, actualizacién, modificaciéon o borrado de los componentes de
informacidon Estos mecanismos deben ser considerados en el proceso de gestién de los
Componentes de informacién Los sistemas de informacién deben implementar los
criterios de trazabilidad y auditoria definidos para los Componentes de informacién que
maneja.

Sistemas de
Informacién

Definicion
estratégica de
los sistemas de

La direccién de Tecnologias y Sistemas de la Informacidén o quien haga sus veces debe
definir la arquitectura de los sistemas de informacidn teniendo en cuenta las relaciones
entre ellos y la articulacién con los otros dominios del marco de referencia.

informacion
. Arquitecturas de . . . . - .
Sistemas de sol%cién de La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
Informaciéon sistemas de definir una Arquitectura de solucién para cada uno de los proyectos de sistemas de
; » informacioén, aplicando las Arquitecturas de referencia definidas.
informacion

Sistemas de
Informacion

Metodologia de
referencia para
el desarrollo de

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
contar con metodologias de referencia que definan los componentes principales de un
proceso de desarrollo del software, que considere sus fases o las actividades principales
y de soporte involucradas, roles y etapas, responsabilidades, herramientas de apoyo al
ciclo de vida, asi como los dmbitos de aplicacién Las metodologias de referencia

sistemas de . : ; )
; L deben dar cobertura a todas las soluciones de software de los sistemas de informacion
informacién TR . . ,
que la institucidn construya o adapte, independientemente de su tecnologia Las
metodologias deben incorporar mejores prdcticas de la industria.
Derechos . . ) N
. : ) Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por
Sistemas de | patrimoniales N .
L. encargo"”, cuyo alcance incluya el desarrollo de elementos de software, el autor o
Informacién sobre los . TR . .
sistemas de autores de la obra deben transferir a la institucidon los derechos patrimoniales sobre los
; I productos
informacién
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LINEAMIENTO NOMBRE DESCRIPCION

Sistemas de
Informacion

Interoperabilida
d

La direccidn de Tecnologias y Sistemas de la Informacidén o quien haga sus veces debe
habilitar en sus sistemas de informaciéon aquellas caracteristicas funcionales y no
funcionales, necesarias para interactuar con la Plataforma de Interoperabilidad del
Estado colombiano, partiendo de los flujos de informacién registrados en el catdlogo
de componentes de informacién y las necesidades de intercambio de informacién con
ofras instituciones.

Sistemas de

Auditoria y
frazabilidad de

En el disefio de sus sistemas de informacién, la direccién de Tecnologias y Sistemas de
la Informacién o quien haga sus veces debe tener en cuenta mecanismos que

Informacion los sistemas de | aseguren el registro histérico para poder mantener la trazabilidad de las acciones
informacion realizadas por los usuarios.

Servicios Acuerdos de | La direcciéon de Tecnologias y Sistemas de la Informacién o quien haga sus veces

Tecnoldgicos | Nivel de | debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) para los
Servicios Servicios Tecnoldgicos

Servicios Techologia La institucion debe implementar un programa de correcta disposicién final de los

Tecnoldgicos verde residuos tecnoldgicos, incluyendo las opciones de reutilizacion a través de otros

programas institucionales con los que cuente el gobierno nacional.

Uso Y Plan de La direccion de Tecnologias y Sistemas de la Informoc;ilé)n o quien.ho'go sUs veces es la

apropiaci formacion responsable de asegurar que el plan de for.mo.aon de la m;hfuoon incorpora

on adecuadamente el desarrollo de las competencias internas requeridas en Tl

Fuente: lineamientos Marco de referencia Mintic.

8.2 Estructura de actividades estratégicas

Se plantean unos ejes estratégicos para la planeacién de Tl de la Subsecretaria
de Sistemas de la informacion y se consolidan las iniciativas de Tl de la siguiente

forma:

ALTERNATIVA

Se ha
implementado y
fortalecido un Plan
Estratégico de
Tecnologias de la
Informacién y las

© e\
icontec ]
A

SC-CER367095

OBJETIVOS/ESTRATEGIAS
Tener la
Confinuar con el Clogfor COT dISponlkl)”'d Confinuar
Fortalecimiento e, rersona ad de los con el
NECESIDADES DE idéneo en el Recursos
T/PROYECTOS | dela drea de econémico _desarollo
infraestructura . - del Sistema
. Tecnologias | s necesarios .
tecnoldgica de integral de
; dela para . !
la Alcaldia. L . . informacion.
Informacion. | inversién en
tecnologia.
Fortalecimiento a politicas y
programas estatales
impulsados por el ministerio x X

de tecnologias de la

informacién

y las

comunicaciones.
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Comunicaciones, Fortalecimiento de los
haciendo uso procesos tecnoldgicos del
eficiente  de los ecosistema digital de la
recursos alcaldia municipal de pasto.
econdémicos Mantenimiento preventivo y
disponibles, correctivo de equipos de
realizando la  cémputo.
vinculacion de  Apoyo técnico
personal  idéneo.  implementacion Y
contando con una | mantenimiento sistemas de
infraestructura informacion.
tecnolégica. Apoyo procesos de
publicacion y reporte
procesos de confrataciéon -
SECOP I.

8.3 Plan maestro o mapa de ruta

8.3.1 Definicion de indicadores

SUBSECRETARIA DE i
SISTEMAS DE INFORMACION

El principal objetivo es definir los indicadores para medir el desarrollo de las
estrategias y procesos referentes a la gestion del PETI.

Tabla 2 Indicadores de los procesos

PROCESO
GTI-P-002 Administracién de los servidores
y centro de datos.
GTI-P-003 administracién cuentas de
correo electrénico institucional.
GTI-P-004 Coordinar politicas o iniciativas
de Tl.
GTI-P-005 desarrollo e implementacion
de aplicaciones.
GTI-P-006 mantenimiento de redes de

datos.
GTI-P-007 mantenimiento y soporte fibra
Sptica.
GTI-P-008 mantenimiento  preventivo

equipos de coémputo de oficina.

GTI-P-009 Mantenimiento y soporte
técnico de recursos informdticos de
oficina.
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NOMBRE DEL INDICADOR
Desarrollo del programa de mantenimiento y
administracién de los servidores y centros de
datos.
Administracion de las cuentas de correo
electrénico institucional
Desarrollo de politicas e iniciativas en TI.

Nivel de cumplimiento en el desarrollo e
implementacién de aplicaciones Web.

Nivel de cumplimiento en la confinvidad vy
mantenimiento de las redes de datos.

Nivel de cumplimiento en el mantenimiento y
soporte fibra éptica.

Nivel de cumplimiento en el mantenimiento
preventivo y soporte a los equipos de
cémputo de oficina.

Nivel de cumplimiento en el desarrollo del
mantenimiento y soporte técnico de recursos
informdticos de oficina.
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GTI-P-010 Continvidad de portales web  Soporte y continuidad de los portales web

institucionales. institucionales.

GTI-P-011 Publicacién procesos Cumplimiento en la Publicacién de procesos
confractuales en SECOP |I. contfractuales en SECOP |

Riesgos

Se establecen los riesgos asociados a los procesos de Tl en cumplimiento.
PROCESO RIESGOS

GTI-P-002 Administracion de los servidores

y centro de datos.

GTI-P-003 administracién cuentas de

correo electrénico institucional.

GTI-P-004 Coordinar politicas o iniciativas = Incumplimiento en el desarrollo de las

Retraso en el mantenimiento.

Llegar al limite en la disponibilidad de cuentas.

de Tl iniciativas.

GTI-P-005 desarrollo e implementacién Retraso en la implementacion de aplicaciones
de aplicaciones. web.

GTI-P-006 mantenimiento de redes de Retraso en el desarrollo del programa de
datos. Mantenimiento.

GTI-P-007 mantenimiento y soporte fibra Retraso en el mantenimiento y soporte fibra
Sptica. Sptica.

Retraso en el desarrollo del programa
mantenimiento preventivo equipos de
cémputo de oficina.

GTI-P-008 mantenimiento preventivo
equipos de coOmputo de oficina.

GTI-P-009 Mantenimiento y soporte

. . e Retraso Mantenimiento y soporte técnico de
técnico de recursos informaticos de

recursos informdaticos de oficina.

oficina.

GTI-P-010 Continuidad de portales web Retraso contfinuidad de portales web
institucionales. institucionales.

GTI-P-011 Publicacion procesos Incumplimiento en la Publicacion de procesos
confractuales en SECOP I. contfractuales en SECOP I.

La gestidon de riesgos de seguridad de la informacién se manejard segun lo
senalado en la metodologia para la gestidén integral de riesgos en la entidad y
que también se plantea en el plan estratégico de seguridad de la informacion.

8.4 Proyecto de presupuesto drea de Tl

La proyeccién de presupuesto por parte de la Subsecretaria de Sistemas de la
Informaciéon para el ano 2019 es:

Presupuesto del proyecto: Fortalecimiento de las tecnologias de la informacion y
comunicaciones vigencia 2020 del municipio de Pasto.

(@) ﬁ NIT: 891.280.000-3
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RECURSO PROPIOS $216.000.000
PRESUPUESTO TOTAL PROYECTO $216.000.000
Cobertura del proyecto: Municipio de Pasto

8.5 Plan de proyectos de servicios tecnolégicos

En este apartado, el objetivo principal es presentar la planificaciéon estratégica de
las tecnologias de informacién y las comunicaciones para la Alcaldia Municipal,
mediante la integracién de las iniciativas de Tl que se deberdn llevar a cabo para
consolidar un modelo de TIC que soporte los procesos misionales de la entfidad,
entendiendo que la mision debe ser garantizar y reforzar la base de tecnologia y
comunicaciones que permita contribuir a la transformacién y la estrategia de la
Entidad.

Para el llevar a cabo esto se identificaron una serie de iniciativas que plantean
aspectos estratégicos que permiten apoyar la armonizacion de los procesos
misionales y de tecnologia de la alcaldia de Pasto, ademds como aspectos
operativos de la gestion de la subsecretaria de sistemas de informacién de tal
forma que se garanticen servicios mdas efectivos para fortalecer la operaciéon de
la entidad.

A continuacion, se presenta la planificacion del proyecto:

Tabla 3 Matriz de planificacion del proyecto

Componente de la estrategia del proyecto Indicadores verificables objetivamente -
IVO’s de los componentes de las estrategias
del proyecto

Objetivo de Desarrollo A 31 de diciembre de 2020, se han aplicado
Se ha aumentado la eficiencia en la | 220 encuestas de satisfaccién a la poblacién
prestacion de los servicios soportados en la | que recibe los servicios.

infraestructura  tecnoldgica a la

comunidad por parte de la Alcaldia de

Pasto.

Objetivo del Proyecto A diciembre de 2020, un Plan estratégico de
Se han articulado los componentes que | Tecnologias de la Informacion

conforman el Ecosistemma Digital de la | implementado.
Alcaldia de Pasto.

Resultado 1 (R1) A Diciembre de 2020 una Infraestructura
Se ha fortalecido la infraestructura | Tecnoldgica de la Alcaldia en
tecnolégica con la que actualmente | funcionamiento.

cuenta la Alcaldia de Pasto.
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Componente de la estrategia del proyecto

Indicadores verificables objetivamente -
IVO’s de los componentes de las estrategias
del proyecto

R1- Actividad 1
Fortalecer los procesos de implementacion
de trdmites en linea

A diciembre de 2020 trédmites implementados

R1- Actividad 2
Apoyar el seguimiento y confrol
Sistema de PQRD

del

A diciembre de 2020
funcionando correctamente

sistema  PQRD

R1 - Actividad 3

Fortalecer los procesos tendientes a
garantizar la continuidad de la red de los
cenftros vive digital

A diciembre de 2020 puntos vive digital en
funcionamiento adecuado

R1 - Actividad 5
Fortalecer la politica de Gobierno Digital

A diciembre de 2020 se ha avanzado en la
implementaciéon de la politica de Gobierno
Digital en el marco del Modelo Integrado de
Planeaciéon y Gestion.

R1 - Actividad é
Implementar  politicas vy
definidas en el PETI

estrategias

A diciembre de 2020 PETI en ejecucion

Resultado 2 (R2)
Se ha mejorado el dominio de Gobierno
de Tl enla entidad

A diciembre de 2020 se ha creado la
Secretaria de las TIC en la Alcaldia de Pasto

Resultado 3 (R3)

Realizar plan de accién para minimizar uso
de papel en las diferentes dependencias
de la Entidad

A diciembre de 2020 ahorro en el uso de
papel

Ejecutar el plan de seguridad y privacidad
de la informacién

Resultado 3 (R3) A diciembre de 2020 infraestructura de fibra
Realizar mantenimientos correctivos vy | éptica funcionando correctamente
preventivos en la infraestructura de fibra

Sptica

Resultado 4 (R4) A diciembre de 2020 se ha ejecutado el plan

de seguridad y privacidad de la informacién

Resultado 4 (R4)
Ejecutar el plan de mantenimiento de
infraestructura tecnoldgica

A diciembre de 2020 se ha ejecutado el plan
de mantenimienfo de infraestructura
tecnoldgica.

Sostenibilidad del proyecto

Existen los recursos necesarios y equivalentes DOSCIENTOS DIECISEIS MILLONES
PESOS ($216.000.000), necesarios para realizar las actividades programadas y
lograr los productos esperados dentro del proyecto.

DESCRIPCION COMPLETA DEL PROYECTO:
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El propdsito principal de este proyecto es convertir a la tecnologia en una
herramienta fundamental para la consecucion de las metas y los objetivos
propuestos por la Alcaldia Municipal, para esto se definen frentes en los cuales se
trabajard para conseguir los objetivos planteados, dichos frentes son:

FRENTE 1: FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA: Este
componente contempla todas las actividades necesarias para asegurar que la
actual infraestructura tecnoldgica con que cuenta la Alcaldia de Pasto se
fortalezca, por tal motivo para el desarrollo de este componente, la Subsecretaria
de Sistemas de Informacién brindard a todas las dependencias de la
Administracion Municipal, la asesoria y el acompanamiento en el desarrollo de
todos los proyectos que contengan un componente tecnoldgico.

FRENTE 2: VINCULACION DE PERSONAL IDONEO EN AREAS DE TECNOLOGIA: El
desarrollo de este componente contempla todas las actividades
preconfractuales, contractuales y postcontractuales, para vincular bajo la
modalidad de prestacion de servicios, a personal que cumpla con los diferentes
perfiles profesionales y tecnolégicos, para desempenar de una manera
adecuada todas las actividades tendiente a fortalecer a la Subsecretaria de
Sistemas de Informacion y que le permitan cumplir a cabalidad sus funciones y su
mision institucional.

FRENTE 3: GESTION DE RECURSOS PARA INVERSION EN TECNOLOGIA: Dentro de este
componente se contemplan fodas las actividades que sean lideradas desde la
Subsecretaria de Sistemas de Informacién de la Alcaldia de Pasto, y cuyo objetivo
fundamental sea la consecucidn de recursos econdmicos para que sean
invertidos en todo lo relacionado con las nuevas tecnologias de la Informaciéon y
las comunicaciones; dentro de estas actividades, entre ofras se contempla la
participacion del Municipio de Pasto, en las diferentes convocatoria que a Nivel
Nacional el Ministerio de Tecnologias de la Informacién y las Comunicaciones
abran, por ofra parte este componente contempla la administraciéon de las
diferentes plataformas tecnoldgicas con que cuenta el Estado Colombiano para
brindar servicios e informaciéon a todos los habitantes del territorio.

FRENTE 4: MEJORAR EL DOMINIO DE GOBIERNO DIGITAL: Este componente
contempla brindar directrices para implementar esquemas de gobernabilidad de
Tl y para adoptar las politicas que permitan alienar los procesos y planes de la
institucion con los del sector.

FRENTE 5: ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA: Este componente
contempla la inversion de recursos econdmicos en infraestructura tecnolégica y
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de felecomunicaciones, como son compra de equipos de coOmputo, compra de
impresoras 'y periféricos, y/o compra de partes y repuestos para realizar
mantenimientos correctivos a la infraestructura existente.
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9 PLAN DE COMUNICACIONES DEL PETI

En el presente capitulo se presenta el plan de comunicaciones del PETI de la
Alcandia de Pasto donde se establecen las siguientes fases: Inicio proyecto PETI,
Andlisis Situacién Actual, Modelo de Gestidon, Modelo de Planeacioén, Aprobacidn
PETI y Ejecucion y monitoreo.

La difusion de los resultados del PETI y del codmo se pondrd en marcha, es
relevante para lograr que la poblacién objetivo genere confianza en cuanto a la
planeacién tecnolégica de la Alcaldia de Pasto y la perspectiva de la
Subsecretaria de Sistemas de la Informacion, para este periodo.

A continuacion, se describen las actividades de comunicacion y sensibilizacion
para socializar y apropiar el PETI en la alcaldia de Pasto.

Medios propuestos para la Divulgacion del PETI

Para la divulgacion del PETI se proponen la utilizacion de:

e Presencial con presentaciones dirigidas a los lideres de cada dependencia
para que estos sean los encargados de darlo a conocer en cada una de
las dependencias.

e Pdagina web con noticias y/o documentos.

e Envié masivo por correo electronico.

ANALISIS DE INVOLUCRADOS

La poblacién objetivo definidos estdn divididos de acuerdo con lo siguiente:

herramienta
fundamental para
mejorar la eficacia y
eficiencia

administrativa.

necesidades de la
poblacion del

Municipio de Pasto

apalancamiento de

proyectos tecnoldgicos

fundamental para el
cumplimiento de

metas y objetivos

ACTOR ROL INTERES TEMORES POTENCIALIDADES EXPECTATIVAS RESPONSABLES
Brindar servicios de
Calidad a la poblacion
del Municipio de No poder satisfacer . ) Convertir ala
Gran capacidad de gestion
Pasto, basados en la de una manera tecnologia como
de recursos econémicos y . Subsecretario de
o tecnologia como adecuada las B herramienta .
Municipio de Pasto Cooperante facilidad para el Sistemas de

Informacién
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ACTOR ROL INTERES TEMORES POTENCIALIDADES EXPECTATIVAS RESPONSABLES
No poder cumplir con Conocimiento y Convertir ala
Cumplir a cabalidad los requerimientos experiencia, talento tecnologia como Secretaria General —
Subsecretaria de . . . .
. con las funciones establecidos por el humano y capacidad de herramienta Subsecretaria de
Sistemas de Cooperante o o . .
I = institucionales de esta | Ministerio de gestion de recursos para fundamental para el Sistemas de
nformacion
dependencia Tecnologias de la implementacion del Plan cumplimiento de Informacion.
Informacion Estratégico de Tecnologias | metas y objetivos
Aporte en ideas e Contar con sistemas Secretarios,
Aprovechar la L . ) . )
Retraso en labores iniciativas para mejorar la de informacion y Subsecretario,
Todas las tecnologia para el L o . .
. L - diarias por no contar ejecucion de los equipos que hagan Directores de
Dependencias de la Beneficiarios cumplimiento . o . .
. con infraestructura procedimientos mediante mas eficiente la Departamentos y Jefes
Alcaldia eficiente de sus . . e y .
. tecnolégica adecuada | la sistematizacion de los realizacion de las de Oficina de la
funciones
mismos. labores Alcaldia de Pasto
Retraso y dificultad en
: - la realizacion de . . Obtener servicios de
. Disfrutar de Servicios . Sugerencias para mejorar .
Comunidad en L . tramites en las = manera oportuna y La comunidad en
Beneficiarios Eficientes y de ) los servicios prestados por ) )
general ) diferentes sin pedida de general
Calidad . la Alcaldia .
dependencias de la tiempos
Alcaldia

Método para definir el Plan de Divulgacion

Todas las comunicaciones que se van a emifir durante la ejecucion del Plan
Estratégico de Tecnologias de Informacion de la Alcaldia de Pasto, deben
realizarse con un objetivo claro de lo que se quiere emitir, por lo que es necesario
identificar fase, actividades, poblacién objetivo, producto, medio, responsable y
definir el Plan de Comunicaciones PETl de la alcaldia de Pasto.
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10 CONTROL DE CAMBIOS

No. P 2 FECHA DE VERSION
REVISION DESCRIPCION DE LA MODIFICACION APROBACION | ACTUALIZADA

Se actudlizo la informacién acorde a los
cambios realizados en el proyecto de Tl y se

1 plasmaron los resultados obtenidos durante 11-12-2019 2
la verificacién de las necesidades y estado
de la entidad.

5 Se realizan agjustes iniciales de cambio de 3
administracion.

Nota: Este documento ha sido construido tomando como referencia documentos
como:

- G.ES.06 Guia cémo estructurar el plan estratégico de tecnologia de la
informacion — PETI — MINTIC.
- Ejemplo plan estratégico de tecnologias de la informacién — PETI — MINTIC.

(@) ﬁ NIT: 891.280.000-3

icontec CAM Anganoy Via Los Rosales 2
W Tel: 7222231

Correo: electrénico: gobiernodigital@pasto.gov.co

1SO 9001

SC-CER367095



