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REQUISITOS GENERALES

La Alcaldia de Pasto, a través de los Comité Institucional de Gestidn y Desempeno a
través de las politicas de gobierno digital y seguridad digital, impulsard la
implementacion del Modelo de Seguridad y Privacidad de la Informaciéon - MSPI
propuesto por el MINTIC, en el contexto de las actividades globales de la entidad y
de los riesgos que enfrenta. Para llevar a cabo este propdsito, se basard en el
modelo PHVA.

Planificar (Establecer el Establecer la politica, los objetivos, procesos y
MSPI) procedimientos de seguridad pertinentes para
gestionar los activos y el riesgo buscando mejorar la
seguridad de la informacién, con el fin de entregar
resultados acordes con las politicas y objetivos

globales de una organizacion.

Hacer (Implementary Implementar y operar la politica, los controles,
operar el MSP) procesos y procedimientos del MSPI.

Verificar (Hacer Evaluar, y, en donde sea aplicable, medir el
seguimiento y revisar el desempeno del proceso confra la politica y los
MSPI) objetivos de seguridad y la experiencia practica, y

reportar los resultados a la direccion, para su

revision.
Actuar (Mantenery Emprender acciones correctivas preventivas con
mejorar el MSPI) base en los resultados de la auditoria interna del

MSPI y la revision por la direccién, para lograr la

mejora continua del MSPI.
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GLOSARIO

Administracion del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan
afectar negativamente el logro de los objetivos institucionales y protegerla delos
efectos ocasionados por su ocurrencia.

Activo de Infoomacién: En relacion con la seguridad de la informacion, se
refiere a cualquier informacién o elemento de valor para los procesos de la
Organizacion.

Andlisis de riesgos: Es un método sistemdatico de recopilaciéon, evaluacion,
registro y difusion de informacion necesaria para formular recomendaciones
orientadas a la adopcidn de una posicion o medidas en respuesta a un
peligro determinado.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada
porla organizaciéon

Causa: Son todo aquello que se pueda considerar fuente generadora de
eventos (riesgos). Las fuentes generadoras o agentes generadores son las
personas, los métodos, las herramientas, el entorno, lo econdmico, los insumos o
materiales entre otros.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o
serrevelada aindividuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia deun
riesgo se evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable
cuando lorequiera una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisisdel

riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud oambos
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son aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intfervalo de tiempo especifico.

Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las
consecuencias de unriesgo.

Evitacion del riesgo. Decision de no involucrarse en una situacion de riesgo o
tomar accidén para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o
tienden a aumentar la exposicion, pueden ser internos o externos a la entidad.
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacion con respecto al riesgo, se compone de la evaluacion y el
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tratamiento de riesgos.

Identificaciéon del riesgo. Proceso para enconfrar, enumerar y caracterizar 1os
elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer Ias operaciones del negocio y
amenazar la seguidad de la informacion (Confidencialidad, Integridad vy
Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos,
expresada en términos de la combinacién de las consecuencias y su
posibilidad.

Matriz de riesgos: Instrumento ulilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificaciéon cualitativa de la
probabilidad de ocurrencia y delimpacto de unriesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar,
actualizar o redefinir los riesgos de seguridad de la informacién en cada uno
de los procesos, partiendo del resultado de los seguimientos y/o hallazgos delos
entes de con trol o las diferentes auditorias de los sistemas integrados de
gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactuan para
transformar una entrada en salida.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el fratamiento del riesgo o nivel
resultante delriesgo después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.
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Riesgo en la seguridad de la informacion. Potencial de que una amenaza
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determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dano ala organizacion.

Reduccion del riesgo. Acciones que se toman para disminuir la probabilidad
las consecuencias negativas, o ambas, asociadas con unriesgo.

Retencién del riesgo. Aceptacion de la pérdida o ganancia proveniente de
unriesgo particular

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimientodel
plan de accidn, indicadores y metas de riesgo y se valida la aplicacion n de
los controles de seguridad de la informacion sobre cada uno de los procesos.
Tratamiento del Riesgo: Proceso para modificar el resgo” (contec

Internacional, 2011).
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Valoracion del Riesgo: Proceso global de identificacion del riesgo, andilisis del
riesgo y evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de
informacion

Seguridad de lainformacion: Preservacion de la confidencialidad, integridad y
disponibilidad de lainformacion.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
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MARCO NORMATIVO

» Constitucién Politica de Colombia. Articulo 15.

» Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de
autor).

= Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales y se
establecen las entidades de certificacién y se dictan otras disposiciones.

= Ley 594 de 2000.Por medio de la cual se expide la Ley General de Archivos.

» ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Habeas data y se regula el manejo de la informaciéon contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan ofras disposiciones.

= Ley 1221 del 2008.Por la cual se establecen normas para promover y regular
el Teletrabajo y se dictan otras disposiciones.

= Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacién y de los datos"-y se preservan integralmente los sistemas que
utilicen las tecnologias de Ia informacién y las comunicaciones, entre otras
disposiciones

= Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las tecnologias de la
informacion y las comunicaciones -IC-Se crea la agencia Nacional de
espectroy se dictan ofras disposiciones.

= Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento
administrativo y de lo contencioso administrativo.

» Ley 1474 de 2011.Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidon, investigacién y sancidn de actos de

corrupciéony la efectividad del control de la gestion publica.
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Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
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proteccion de datos personales

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia ydel
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecenotras
disposiciones en materia de derecho de autory derechos conexos.

Ley 1952 de 2019. Por medio de la cual se expide el cdédigo general
disciplinario.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan ofras

disposiciones en materia de Gestion Documental para todas las
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Enfidades del Estado.

Decreto 0884 del 2012.Por el cual se reglamenta parcialmente la Ley 1221del
2008.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581de
2012.

Decreto 886 de 2014.Por el cual se reglamenta el Registro Nacional de
Bases de Datos.

Decreto 103 de 2015.Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Comercio, Industia vy Tursmo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25y 26.

Decreto 1078 de 2015.Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 728 de 2017.Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en las
enfidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico alnternetinaldmlbrico.
Decreto 1499 de 2017.Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 0317 del 24 de septiembre de 2018 por la cual se integra y se
establece el reglamento de funcionamiento del comité institucional de

gestidny desempeno de la Alcaldia de Pasto.



& éo P ASTO SUBSECRETARIA DE

o--—_ B —)

f/)/‘ § LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

OPERACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
Comité de Seguridad y Privacidad de la Informacién
Las funciones del comité de seguridad y privacidad de la informacion son

asumidas por el Comité del Modelo Integrado de Gestion, creado mediante
decreto 0317 de septiembre de 2018.
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ESTABLECIMIENTO Y GESTION DEL SISTEMA DE GESTION DE SEGURIDAD DE

LA INFORMACION - MSPI

Establecimiento del MSPI

El alcance del MSPl en la Alcaldia de Pasto se establece para todos los procesos
de la enfidad definidos en el Sistema de Gestion de Calidad. (Incluyendo también
las Secretarias de Educacion de Trdnsito y Transporte que han definido sus propios

sistemas de gestion de calidad).

La Alcaldia de Pasto definié una politica de seguridad de la informacion de
primer nivel mediante decreto 0640 de 2016 y deberd definir unas politicas de

seguridad de segundo nivel donde se definan temas especificos.

Asi mismo la Alcaldia de Pasto definid una politica de proteccion de datos
personales mediante decreto 0714 de 2016. Estas politicas se encuentran en

proceso de actualizacién.

La metodologia para gestién de riesgos de seguridad de la informacién se
adlineard con la metodologia de riesgos operativos propuesta por el DAFP, vy la
guia 7 del MSPI, adoptando lo establecido por los entes regulatorios en funcion de

dar cumplimiento a los requerimientos normativos.
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Implementacion y operacion del MSPI

La implementacion y operacion del MSPI se sustenta en los requisitos establecidos
en el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION y la Resolucién
numero 00500 de 2021, por la cual se establecen los lineamientos y estadndares
para la estrategia de seguridad digital y se adopta el modelo de seguridad vy

privacidad como habilitador de la politica de Gobierno Digital

Seguimiento y revision del MSPI

El seguimiento y revision del MSPI se sustenta y se realizara de acuerdo a los
requisitos establecidos en el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, en las Guias 15y 16 Auditoria y Evaluacion del desempefio
respectivamente y la Resolucion nimero 00500 de 2021, por la cual se establecen
los lineamientos y estndares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno

Digital.

Mantenimiento y mejora del MSPI

El mantenimiento y mejora del MSPI se sustenta y se realizara de acuerdo a los requisitos establecidos
en el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, en la Guia 17 Mejora Continua y
la Resolucién nUmero 00500 de 2021, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador

de la politica de Gobierno Digital.
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REQUISITOS DE DOCUMENTACION

Generalidades

Los documentos del MSPl se creardn en sistema de gestion de calidad en el
proceso de Gestion de Tecnologias de la Informacién si fuese necesario su

creacion.

La politica general o de primer nivel de seguridad de la informacién se adoptard
mediante decreto 0640 de 2016.

Control de Documentos

La creacion de documentos del MSPI se acoge a los procedimientos establecidos
en el sistema de gestion de calidad de la enfidad dentro del proceso de mejora

confinua.

Control de Registros

La Subsecretaria de Sistemas de Informacion determinard la ubicacion de los
registros segun el tipo de documento del MSPl, cuando los documentos deban ser
custodiados por las dependencias igualmente la Subsecretaria de Sistemas de
Informacion detemminard el manejo que se le debe dar a los mismos segun las

necesidades del momento y el tipo de formato.
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RESPONSABILIDAD DE LA DIRECCION

Compromiso de la Direccion

La Alcaldia de Pasto a fravés del Comité Institucional de Gestion y Desempeno en
la politica de seguridad digital, serd la responsable de definir la politica de
seguridad de la informacién de primer y segundo nivel, sin embargo para dar
fundamento a estas politicas se deberdn aprobar mediante decreto firmado por

el Alcalde del municipio de Pasto.

Gestion de Recursos

Provision de Recursos

Cada dependencia serd responsable de apropiar los recursos financieros
necesarios para la implementacién de los controles necesarios para mitigar los

riesgos de seguridad de la informacion.

De igual manera cada dependencia en cabeza del funcionario de nivel directivo
que tenga a su cargo es responsable de la ejecucidon de las actividades
necesarias para garantizar la seguridad de los activos de informacion y de la
implementacién de los controles necesarios para mitigar los riesgos de seguridadde

lainformacion.

La Secretaria General y Subsecretaria de Sistemas de Infoomacién deben proveer
los recursos necesarios para el mantenimiento y continuidad de MSPI de forma

general.

Formacién, Toma de Conciencia y Competencia

La Alcaldia de Pasto a través de la Subsecretaria de Talento Humano debe incluir
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dentro de las competencias requeridas para los cargos de planta de la entidad
las necesarias para asumir responsabilidades frente a la implementacion del MSP,
esta dependencia deberd incluir dentro del plan institucional de capacitaciones

un componente relacionado con seguridad de la informacion.
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AUDITORIAS INTERNAS DEL MSPI

Considerando que la Alcaldia de Pasto se encuentra en una fase inicial de
implementacion del MSPI, las auditorias del sistema se deberdn desarolar en un
momento donde la entidad tenga mayor madurez del mismo y siguiendo lo
establecido en la guia 15 AUDITORIA del MSPI.

La entidad deberd determinar la competencia para la realizacion de estas

auditorias.
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REVISION DEL MSPI POR LA DIRECCION

Generalidades

Al menos una vez al ano mediante el Comité Institucional de Gestion vy
Desempeno en la Politica de Seguridad Digital realizar& una revision del MSPl para
asegurar su conveniencia, suficiencia y eficacia. Esta revision debe incluir la
evaluacioén de las oportunidades de mejora y la necesidad de cambios del MSPI,
incluidos la politica de seguridad y los objetivos de seguridad. Los resultados de las

revisiones se deben documentar claramente y se deben llevar registros.

Informacion Para la Revision

Las enfradas que se considerardn para la revision del MSPl por la direccidon son:

e Refroalimentacion de las partes interesadas.

e Técnicas, productos o procedimiento que se pueden usar en la
organizacién para mejorar el desempeno y eficacia del MSPI.

e Estado de las acciones correctivas y preventivas.

e Informes de seguimiento al plan de tratamiento de riesgos.

Documentos relacionados conincidentes de seguridad de la informacion.

Considerando que la entidad se encuentra en una fase inicial de implementacion
del MSPI, no se cuenta con documentacion sobre auditorias de seguridad de la

informacioén.

Resultados de la Revision

Los resultados de la revisidn por la direccidon deben incluir cualquier decision vy

accidnrelacionada con:
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La mejora de la eficacia del MSPI.

La modificacién de los procedimientos y confroles que afecten la seguridad
de lainformacidn, pararesponder aeventosinternos o externos que puedan
tenerimpactoenla Sl.

Los recursos necesarios.

La mejora ala manera en que se mide la eficacia de los controles.

Evaluacién del plan

Plan de tratamiento de riesgos de seguridad de la informacion.



2,2 PASTO s
Z/INS LA GRAN CAPITAL SISTEM!

ALCALDIA MUNICIPAL

MEJORA DEL MSPI

Mejora continua

El MSPI al estar infegrado con el Sistema de Gestion de la Calidad, se acoge a
los procedimientos de mejora contfinua que se aplican en este sistema alineado a

los requerimientos del modelo y la guia 17 Mejora Continua.
La entidad debe mejorar continuamente la eficacia del MSPlmediantes:

e Elusodela politica de seguridad de la informacion.
e Los objetivos de seguridad de la informacion.
e El andlisis de los eventos alos que se les ha hecho seguimiento.

e Las acciones correctivas y preventivas y la revisién por la direccion.

Accioén correctiva y Preventiva

El manejo de acciones correctivas se trabajard como se encuentra
documentado en el Sistema de Gestion de Calidad el cual deberd estar
alineado al MSPI y lo establecido en sus guias, haciendo un gjuste para queen
la identificacion de la no conformidad / hallazgo / situacion se incluya una

nueva opcién:Incidente de seguridad de la informacion.

PLAN DE ACCION

Las actividades necesarias para avanzar en la implementaciéon del sistema
deseguridad de la informacién son las establecidas en el modelo de seguridad y
privacidad de la informacién emitido por el MINTIC las cuales se encuentran
determinadas con objetivo, meta y alineacion con el MRAE a las cuales se acoje la

ALCALDIA DE PASTO en funcion de dar cumplimiento a los requisitos de norma y
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apoyar el tiempo de ejecucién y experiencia con las que el MINTIC ha emitido las

mismas y lo correspondiente en la la Resolucidon numero 00500 de 2021.

Cabe aclarar que las actividades estdn divididas cada una de las partes de la
METODOLOGIA PHVA.
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COMPATIBILIDAD DEL SGSI CON LOS OTROS SISTEMAS DE GESTION

La Alcaldia de Pasto frabajard de forma integral el MSPI con el Sistema de Gestion
de Caldad, la documentacion del MSPI se encontrard en el proceso de Gestidon
deTl.
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1. CONTROL DE CAMBIOS

No- DESCRIPCION DE LA MODIFICACION FECHA DE VERSION
REVISION APROBACION | ACTUALIZADA
1 Serealizan ajustes para la vigencia 2
2020.
2 Los ajustes de la vigencia 2022 segun lo establecido 3

en el MSPI definido como habilitador de la politica
de gobierno digital mediante la Resolucién
numero 00500 de 2021




